GAMBARAN MATERI

Pada saat mengoperasikan pc kita dan ingin terkoneksi pada suatu jaringan wifi ada langkah-
langkah yang harus kita ketahui pada saat mengatur setting dari properties jaringan tersebut.
Untuk mengatur access point kita juga perlu memperhatikan dengan cermat langkah-langkah
dalam mengatur setting access point. Jika kita salah mengatur setting access point, atau ada
poin yang terlewat maka konfigurasi juga akan gagal, sehingga access point tidak dapat
terkoneksi dengan klien. Pada bab ini kita akan mempelajari tiap langkah dalam
mengkonfigurasi jaringan nirkabel pada klien dan accest point.

MATERI

A KONFIGURASI JARINGAN NIRKABEL PADA KLIEN

Langkah konfigurasi Klien pada jaringan nirkabel adalah:

1. Pastikan perangkat wireless adapter telah dikenali oleh sistem Windows.

2. Klik pada ikon Network Wireless Connection pada taskbar, akan ditampilkan nama
jaringan yang tersedia. Pilih WIFI klik tombol connect.

Not connected s

:dig Connections are available

Dial-up and VPN A

Smart :;‘

Wireless Metwork Connection ~

e
crPEpoharin-4345050 L |

Other Metwork

Open Metwork and Sharing Center

Sumber: Dokumen pribadi
Gambar 6.1 Jaringan yang tersedia
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3. Menampilkan proses menghubungkan dengan jaringan Wifi, tunggu proses beberapa

saat sampai selesai.

Connecting to WIFL. ..

- Cancel

Gambar 6.2 Proses menghubungkan koneksi

Sumber: Dokumen pribadi

4. Apabila proses telah selesai akan ditampilkan PC klien telah terhubung dengan

jaringan Wifi.

*3

Currently connected to:
WIFI
7 Internet access
Dial-up and VPN ~
Smart Q
Wireless Network Cennection ~
WIFI Connected |

Open Network and Sharing Center

Gambar 6.3 Terhubung dengan Wifi

—— = S

Sumber: Dokumen pribadi
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5. Agar dapat terhubung dengan jaringan Wi-Fi, atur alamat IP pada pada pc klien. Klik
kanan pada jaringan pilih status.

Currently connected to: #
B 'WIFL
Internet access
Dial-up and VPM ~
Smart “"
I Wireless Network Connection ~
L Disconnect
Status
f Properties

Open Network and Sharing Center

Sumber: Dokumen pribadi
Gambar 6.4 Menampilkan status pada jaringan

6. Menampilkan kotak dialog Wireless Network Connection Status, klik tombol

General I
Connection
IPv4 Connectivity: No Internet access
IPw6 Connectivity: No network access
Media State: Enabled
SSID: WIFT
Duration: 00:29:24 i
Speed; 54.0 Mbps
Signal Quality:
I i
pr—
Activity
Sent — %i.-‘ —  Received
I i I
Bytes: 18.938 | 19.734
s
' o= ]

Sumber: Dokumen pribadi
Gambar 6.5 Kotak dialog Wireless Network Connection Status
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7. Menampilkan kotak dialog Wireless Network Connection Properties > pilih IP v4.

) Wreless Network Connection Properies @1

Networking

Connect using

‘ 7 o [ ——
B

! /81005 Packet Scheduer
]

Descapton

&F Ralnk AT5390 802 1 1b/a/n W Adepter

This conniction uses the following items

Fle-and Prnter Shanng for Microsoft Netwarks
¥ . intemet Protocol Version & (TCP/IPvE

VI ntemet Protocol Verson 4 (CP/IPv)
| < TrkcLaye Topology Discovery Mapper 11O Ditver
¥ . Link-Layer Topology Discovery Responder

) (ot

Alows your computer to access resources on a Mcrosalt
network

|

(=T

oK

Sumber: Dokumen pribadi

Gambar 6.6 Kotak Dialog Wireless Connection

8. Apabila pada access point mengaktifkan DHCP server maka pilih obtain an IP address

automatically. Pilihan ini akan menggunakan alamat IP yang disediakan dari DHCP
server dari access point. Klik OK untuk menyetujui pengaturan alamat IP.

General | Alternate Configuration |
You can get IP settings s
this capabilty. Otherw
for the appropriate IP settings.
@ Cbian on IF 50d-ess butomabcaly
uge the followng IP address:

@ Obiain DS gerver address auiomaticaly:

" Usg the following NS server addresses:

=

Sumber: Dokumen pribadi

signed automaticaly if your network supports
ise, you need to ask your network admnistrator

| Adyanced... |

Gambar 6.7 Kotak Dialog IP4 Properties

9. Sedangkan apabila pada access point tidak mengaktifkan DHCP server, maka harus
memberikan alamat IP statik dengan memilih use the following /P address. Masukkan
alamat IP yang satu kelas dengan alamat IP AP. Klik Ok untuk menyetujui

pengalamatan IP.
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- ——
Internet Protocol Version 4 (TCP/1Pvd) Properties L%
General

You can get IP settings assigned automatically if your network supports
this capability, Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(7 Obtain an IP address automatically
(@ Use the following IP address:

1P address: 192168 . 43 . 109
Subnet mask: bS5 .255.255 . 0
Default gateway:

Obtsin DNS server address automatically
@) Use the following DNS server addresses:

Preferred DNS server:

Alternate DNS server:

[7] validate settings upon exit
o |

Sumber: Dokumen pribadi
Gambar 6.8 Mengisi alamat dan Subnet Mask

10. Apabila pada access point mengaktifkan DHCP server maka akan dapat melihat IP yang
diberikan oleh access point pada klien dengan cara klik kanan pada jaringan coba pilih
status, pada kotak dialog Wireless Network Connection Status, klik tombol details.

11. Pada kotak dialog Network Connection Details akan ditampilakan alamat IP yang
diberikan oleh DHCP server dari access point.

Wireless Network Co
| [general | Network Connection Details
|
— Proparty Value
P4 Connectivity: Internet Connection speciic DN )
6 Cannectvity: Mo netwark access E:::‘”‘I‘::d CR;"F”;;IM 9:72 s
cal Address 5645
g;j]‘a Sl E"?:;' DHCP Erabled Yes
L 1P Address 19216843109
Duratixy LB 1Py4 Subnet Mask 255,255.255.0
Sneed: e Lease Obtained 24 Maret 2015 1420:58
Signal Quality: a Lsase Expires 24 Maret 2015152158
IPvé Defauk Gateway 132168431
Details... IPv4 DHCP Server 182168431
1Py DNS Servers 3888
Activity - oid
Sent — &'! — Ryed 1Pv4 WINS Server
il NetBIOS over Tepp En... Yes
Bytes: 6s3t | 11640 Linkdocal [Pvé Address  FeB0:4of 7006 BbdefcSb% 14
1Py6 Defaut Gateway
[l — i ] +
[ Hiproperties | [ @pbisable | [ Diagrose |
Close
Close ‘

Sumber: Dokumen pribadi
Gambar 6.9 Detail connections
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12. Untuk memastikan bahwa antara PC klien telah terhubung dengan jaringan Wifi,
lakukan cek koneksi antara PC klien dengan access point. Untuk melakukan cek
koneksi pada PC klien, buke jendela Command Prompt. Ketik ping alamat IP access
point, jika pesan yang ditampilkan Reply from 192.168.43.230 maka telah terhubung.
Tetapi jika pesan yang ditampilkan Reply from 192.168.43.230 Destination Host
Unreachable maka belum terhubung.

| = C \Wmduws\systemsz\tmd exe

Microsoft Win
Copyright <{c> 2889 chxo_‘oft Corporation. All rights reserved.

C:\Users“\ADITYA>ping 192.168.43.1689

Pinging 192.168.43.18% ultl\ 32 bytes of data:
bytes=32 time<{ims TTL=128
: bytes=32 time{ims TTL=128
| & & : bytes=32 time<ims TIL=128
iReply from 192.168. l43.109: bytes=32 time{ims TTL=128

iPing statistics for 192.168.43.1689:

Packets: Sent = 4, Received = 4, Lost = 8% loss?,
fipproximate wound trip times in milli-second
Hinimum = Bms, Maximum = Bms,. Average = Bms

C:\Users~ADITYA>

Sumber: Dokumen pribadi
Gambar 6.10 Cek koneksi dengan ping

13. Apabila antara access point dengan PC klien belum terhubung, maka harus
mengaktifkan terlebih dahulu Network Discovery dan File Sharing yang ada pada PC
klien. Untuk mengaktifkan Network Discovery dan File Sharing adalah klik kanan pada
ikon jaringan dan pilih Open Network and Sharing Center.

GRAHA CAKRAWALA e |
GKB LT 3-2 ol

I Open Network and Sharing Center |

14:33
24/03/2015

N a e E Ll

Sumber: Dokumen pribadi

Gambar 6.11 Open Network dan Sharing Center
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14. Selanjutnya akan ditampilkan jendela Network and Sharing Center. Klik pada bagian
Change advance sharing settings.

Control Panel Home N . ; " A
View your basic network information and set up connections

Manage wireless networks fk Ty 0 See full map

Ch dapter setti
ange adapter settings ADITYA-PC WIFI Internet

Change advanced sharing (This computer)
— View your sctive network [ ect t
’ i — Connect or disconne
T Access type:
?-.f = Connections: k Connection

Change your networking settings

i Sct up anew connection of network
-

Set up a wireless, broadband, dial-up, ad hoc, or VPN connection; or set up a router or access point.

a network

Connect or reconnect to a wireless, wired, dial-up, or VPN network connection,

hoose homegroup and shaning options

Access files and printers located on other network computers, or change sharing settings

[ ubleshoot problem

Diagnose and repair network problems, or get troubleshooting information.

Sumber: Dokumen pribadi

Gambar 6.12 Jendela Network dan Sharing Center

15. Pada bagian Network discovery, pilih Turn on network discovery dan pada bagian File
Sharing, pilih Turn on File and printer sharing dan kemudian klik Save Changes untuk
menyimpan perubahan yang sudah dilakukan.

Network discovery

When network discovery is on, this computer can see other network computers and devices and is
visible to other network computers. What is network discoven?

i@ Turn on network discovery
) Turn off network discovery

File and printer sharing

When file and printer sharing is on, files and printers that you have shared from this computer can
be accessed by people on the network.

@ Turn on file and printer sharing
() Turn off file and printer sharing
Sumber: Dokumen pribadi

Gambar 6.13 Jendela Advanced Sharing Setting

16. Apabila PC klien telah terhubung dengan jaringan Wifi, maka PC dapat berkomunikasi
dan bertukar data dengan semua PC yang juga terhubung dengan jaringan Wifi.
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] KONFIGURASI ACCESS POINT

Untuk melakukan konfigurasi jaringan nirkabel mode infrastruktur, semua PC yang akan

dihubungkan dengan jaringan nirkabel harus memiliki wireless adapter atau untuk laptop
sudah dilengkapi dengan wireless adapter dan diperlukan juga perangkat access point. Access
point berfungsi seperti hub atau switch pada jaringan kabel, sehingga access point akan
menjadi pusat dari jaringan nirkabel. Alat dan bahan yang diperlukan dalam konfigurasi access
point antara lain:

e Access Point TP-LINK TL-WA701ND
e 1 unit laptop atau PC
e Kabel UTP dengan konfigurasi straight

Untuk memulai konfigurasi access point ini, lakukan langkah-langkah berikut secara
sistematis:

1. Pasang antena pada access point, pastikan pemasangan benar dan terpasang dengan
sempurna.

2. Hubungkan perangkat access point dengan LAN card yang terpasang pada PC dengan
menggunakan kabel UTP dengan konektor RJ45.

3. Hubungkan perangkat access point dengan adaptor sebagai sumber tegangan.

Sumber: TPLINK TL-WA701ND User Guide
Gambar 6.14 Access Point TPLINK TL-WA701ND
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4. Tombol reset untuk mengembalikan pengaturan access point menjadi default.

5. Tombol power.

6. Sama seperti mengkonfigurasikan access point lainnya, langkah awal yang perlu

dilakukan adalah menyamakan address antara access point dengan sebuah laptop
sehingga alamatnya berada pada satu network. Pada access point yang digunakan
tertera IP 192.168.0.254 dan netmask 255.255.255.0.

Setelah itu nyalakan access point. Perhatikan adaptor yang digunakan, apakah
voltage-nya sesuai dengan ketentuan yang tercantum pada label access point atau
tidak. Jika tidak, maka sebaiknya jangan menyalakan access point tersebut dengan
adaptor yang tidak sesuai. Setelah itu koneksikan access point dengan laptop dengan
menggunakan kabel straight. Buka sebuah web browser pada laptop, kemudian
ketikkan alamat IP default dari access point tersebut yaitu 192.1680.254 lalu tekan
enter pada keyboard. Setelah itu akan muncul sebuah kotak dialog Authentication
Required. lsikan username dengan admin dan isikan password dengan admin.
Kemudian Klik OK.

9 - and g d e being requested by http//10.10.7.3. The site says: "TR-LNK Wirtless
. Lite N Access Posnt WATDIN
e ST

Password:  ssses

Sumber: TPLINK TL-WA701ND User Guide
Gambar 6.15 Dialog Authentication

7. Kemudian akan muncul sebuah halaman web pertama sebagai berikut

TP-LINK'

(Guick Setup

Quick Setup

Welcome
This Quick Setup will guide you 1 setup e evice step by slep by perlarming some simple configurations.
To continue, piease cick e Mext butten.

Otherwise, you can dick the Exit bution fo manually configure the device by yourself

Ext | Nest

Sumber: TPLINK TL-WA701ND User Guide
Gambar 6.16 Halaman awal pengaturan
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8. Setelah muncul seperti tampilan diatas, klik next. Lalu akan muncul pilihan apa yang
akan di atur, pada langkah ini pilih access point. Klik Next.

Operation Mode

Fleasze select the proper operation mode according to your needs

[ i Access Point - Transform your existing wired network to a wireless network ]

Multl- 81D - Create mulliple wireless networks to provide diferant securlty and VLAN groups:
Repeater{Range Extender) - Extend your existing wireless coverage by relaying wireless signal
Bridge with AP - Combine two local networks Wa wireless connection

Client - Acting as a "Wireless Adapter” to connect your wired devices (8.. X0onPE3) 10 @ wireless network,

Back | hlext |

Sumber: TPLINK TL-WA701ND User Guide
Gambar 6.17 Pilihan konfigurasi

9. Setelah itu menuju ke tab wireless setting, dimana nama dari jaringan menggunakan
nama default dari access point yaitu TP-LINK_57335F. Klik Next.

Wireleas Settings - Access Point

Viliredass Hatwark Marm: TPLINK_57335F | (alse callad the 55I0)
Ragion: United Siates »
Warming = ..?-.”.- 3:.-'-'"'::':5_::, it 2
Channal: B (M
Hode: 116gn mixad %/
Chanmel Width: Buts 2|

[#] Enabie Wirsless Radio
[¥] Enatie SSID Broagcast

Sumber: TPLINK TL-WA701ND User Guide
Gambar 6.18 Setting awal
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10. Setelah tab wireless setting selesai, lalu ke network setting. Disini mengatur jaringan
seperti menentukan IP, pada pengaturan ini menggunakan IP default dari access point
yaitu 192.168.0.254 dan subnet mask 255.255.255.0.

MAC Address;
Type

P Address:
Sinet Mask:

Gatevay;

SC-FO-BO-57-23-8F

Static B2
192 1680 254
255 255 255,

QLo

[ sawe |

Sumber: TPLINK TL-WA701ND User Guide

Gambar 6.19 Pengaturan Network

11. Konfigurasi diatas merupakan pengaturan cepat pada access point. Untuk
menentukan IP yang bisa digunakan pada jaringan adalah caranya sebagai berikut.
Dengan memilih setting DHCP.

e Start IP Address: Merupakan alamat IP awal DHCP server.

e End IP Address: Merupakan alamat IP akhir DHCP server.

e Address Lease Time: Merupakan jumlah waktu perangkat terhubung dengan
jaringan menggunakan IP DHCP server. Jumlah waktu dalam hitungan menit.

e Default Gateway: Merupakan alamat IP gateway.

e Default Domain: Merupakan nama domain dalam jaringan.
e Primary DNS: Merupakan alamat IP DNS primer, alamat IP DNS disediakan

oleh ISP.

e Secondary DNS: merupakan alamat IP dari server DNS lain apabila ISP
menyediakan dua server DNS.

DHCP Server: Apabila di pilih Disable maka DHCP server akan dinonaktifkan. Semua
PC klien yang terhubung dengan jaringan melalui access point harus menggunakan
alamat IP Static. Sedangkan apabila di pilih Enable maka DHCP server akan diaktifkan.
Semua PC klien yang terhubung dengan jaringan melalui access point dapat
menggunakan alamat IP otomatis yang telah disediakan oleh DHCP server.

Untuk login tidak perlu diubah.
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DHCP Ssattings

DHCP Server (%) Disable ) Enable
Start 1P Address: _19_2_1&_:}1_%_
End P Address: | 192 1680193 |
Address Lease Time: 120 . minutes (1~2680 minwtes, the default vaiue is 120)
Delatlt Gatavway: _I.‘J 000 : '_'_!{nwnnal:
Dafauit Domaan; | ig-:lmmnal:
Primary DHS: :__I:I_.!J_._I:I_._IJ_ _l [optional;
Secondary DM & I:I 0on ic-:lmlonal:

Sumber: TPLINK TL-WA701ND User Guide
Gambar 6.20 DHCP Settings

12. Setelah selesai akan muncul halaman dari pengaturan yang sudah dilakukan. Apabila
tidak ada perubahan lagi pada pengaturan, klik System Tools > Reboot.

Click this button o nebaot the dewos.

Reboot

Sumber: TPLINK TL-WA701ND User Guide
Gambar 6.21 Konfigurasi yang sudah dipilih

13. Sistem access point akan restart dalam beberapa saat yang diindikasikan oleh
persentasi seperti gambar berikut.

Restart

Configuration Completed Successfully.
Restarting...

Sumber: TPLINK TL-WA701ND User Guide
Gambar 6.22 Proses restart

IP yang bisa digunakan adalah mulai dari 192.168.0.100 hingga 192.168.0.199 lalu klik
save. Untuk menguji apakah jaringan nirkabel bisa digunakan, maka perlu laptop lain
untuk terhubung dengan jaringan tersebut. Pilih jaringan TP-LINK_3F56B7. Setelah itu
tunggu hingga tersambung.
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Dotd

TP-LINK,_IF5687

HE ELEKTRO

HE ELEKTRO 2 L
Radio

HY ELEKTRO 3

AL

Wi-Fi 207 (Mshancwal

Gambar 6.

| Narne: TR-LINK 373687
* Signel Strength: Bxcellert [
Security Type WPAZ-PSK

§ S5ID= TR-LENK: IF56E7
L sl

Type: E02.1m

Getting information from TP-LINK_3F56B7..

Sumber: Dokumen Pribadi
23 Menghubungkan ke jaringan yang sudah dibuat

Karena pada jaringan tersebut menggunakan mode keamanan WPA2-PSK
maka akan muncul kotak dialog untuk memasukkan password, lalu ketikkan di

password aditya07. Tunggu prosesnya.

% Connect to 2 Network

Type the network security key

Securty key: adiyatl]

[] Hide characters

Sumber: Dokumen Pribadi
Gambar 6.24 Memasukkan password

Untuk melihat apakah tersambung dengan jaringan maka lihat properties pada

jaringan tersebut.

e
| Ganersl | Hesiwnd: Connecson Distals:

@ Propery Vs
[Ped Convectty: o It access Comnsction-eciic: DN |
{Pv Compectiuiby: P Intemet access DRl P APICES Woelins Hiskuein: Pk

: Prysical fddress ABEDE0C02ATY
Meria Gante: Enabled i ‘ b il
S50: TRty Ul - 1R T
Duratice 0g:17:52 [P St Maek 245 268 765,
S 15,0 e 1P Dlaisk Gty
Sgnal okt ﬂﬂ P DNS Sarvars CEEH]
[ 1 LT
etis, | | Wireless Propertes 1P WINS Server
i u NetBI0S over Tepio B0 Yes
= Uik docal PV6 Addvess  fe00 HE08 A% e T Db TI
Sent — h! P — || P Dafaut Gatwan
~d | 1P DHS Server
Packets: 28 a
fl | il m »
HiPropertes || Sjibiable || Digrose | 2
= - - ]
[ o= |}
L T T

Sumber: Dokumen Pribadi
Gambar 6.25 Detail jaringan
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e Pada pengaturan klien untuk jaringan nirkabel perlu diperhatikan apakah AP
mengaktifkan DHCP. Jika access point tersebut mengaktifkan DHCP maka klien perlu
memasukkan alamat IP yang bisa digunakan

e Terdapat beberapa metode keamanan untuk AP yaitu MAC filtering, WEP, WPA, dan

EAP.

D

EVALUASI

TES FORMATIF

Pilihan Ganda

Microsoft Windows [Uersion 6.1.76811
:Cupyright €c» 2882 Microsoft Corporation. All rights reserved.

C:~Users~ADITYA>ping 192.168.43.169

68,
Reply from 192.168.
Reply from 192.168.

8.43.189:
ived

Minimum = Bms.

lc: \Users\ADITYA>

Gambar command prompt diatas adalah digunakan pada saat ...

Cek koneksi pada pc klien
Cek koneksi pada access point
Melihat jaringan yang tersedia
Menghubungkan jaringan

o o0 T W

Memutuskan jaringan
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2. Pada gambar nomor 2 adalah berisi
peralatan ...

a. Kabel Coaxial
b. Pigtail

c. Adaptor

d. Konektor BNC
e. Kabel UTP

3. Yang bukan merupakan jenis mode keamanan jaringan pada access point adalah ...
a. WEP
b. WPA/WPA2
c. WPA-PSK/WPA2-PSK
d. MAC Filtering
e. Firewall

4. Mode keamanan yang digunakan dengan cara memilih panjang kunci untuk
dienkripsi adalah ...
a. MAC Filtering
b. WPA/WPA2
c. WPA-PSK/WPA2-PSK
d. WEP
e. Firewall
5. Salah satu menu yang ada pada DHCP setting adalah ...
a. Encryption
Type
Description

b
C
d. Group key Updater Period
e. Default domain
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