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KATA PENGANTAR

Alhamdullilahi rabbil a’lamin, puji dan syukur selalu kita panjatkan kepada Allah
Rabb semesta alam, yang memberikan kita hidayah, taufig, rahmat, dan kemudahan
sehingga saya bisa menyelesaikan sebuah buku Panduan Mikrotik Certified Network
Assosiate (MTCNA), yang tidak lain berfungsi untuk membantu para seorang Network
Engineer pemula untuk mempelajarai sebuah dasar Mikrotik.

Saya mengharapkan buku Panduan Mikrotik Certified Network Assosiate (MTCNA)
yang sudah saya buat ini dapat digunakan sebagai pedoman, referensi untuk seorang para
Network Engineer pemula terutama pada bidang Teknik Komputer dan Jaringan.

Dan In Sha Allah buku ini juga akan memberikan dan menjelaskan informasi secara
lengkap mengenai materi yang saya sudah pelajari dan sudah saya aplikasikannya. Dan
saya sadari hasil sebuah buku Panduan Mikrotik Certified Network Assosiate (MTCNA),
merupakan hasil kerja keras saya sendiri.

Balikpapan, 9 November 2021

Penulis

Zulhady Radhitya Heryanto

ZULHADY RADHITYA |2



DAFTAR ISI

KATA PENGANTAR ...ttt nnessesssesssssssssssnanees 1
DAFTAR ISttt 3
PENGENALAN MIKROTIK......ccotttiiiiiiiiiiiiiiiinnnssseseeenn 6
SEJARAH MIKROTIK ....coouiinriiiiiiesieciicsess st 6
TYPE PADA MIKROTIK ..ottt 6
FITUR PADA MIKROTIK...oocvuiiiieninnciisiissssss s ssssssss s s s sss s sssss s ssssssanes 7
LICENSE PADA MIKROTIK ...coovvuiviienciiciississss s sssss s ssssssssssessssssssssssssnsssssnnes 8
BAB 1. BASIC SKILLS ....cceiiiiitiiitinnciiinnnnitteiteanencsnneneneeenanassseesseseseennnanes 9
BASIC SKILLS #1 - 3 CARA MENGAKSES MIKROTIK.......ouvuurmiiiiiriiesiisiisisesssssiessissssseans 10
BASIC SKILLS #2 - CHECK LICENSE ......oovuiuuiiciiniinsisisciscissssssesss s sssssssssssssssenns 16
BASIC SKILLS #3 - 2 CARA CONNECT MIKROTIK KE KOMPUTER.......c.covuurinrirninnieciinniinene. 18
BASIC SKILLS #4 - ENABLE & DISABLE PACKAGES .........cooiuiiiiiiiinsiisiecesisssiessissssnenns 23
BASIC SKILLS #5 - RESET CONFIGURATION (SOFT RESET) ....cccouvumiimiiiimniicinieniessisenisnenns 27
BASIC SKILLS #6 - UPGRADE OS MIKROTIK .....ouurvuriiieniiriiniesssisessssisssssssssssssssssneans 29
BASIC SKILLS #7 - MENGHUBUNGKAN MIKROTIK PADA INTERNET........cooomrmrirniiciiniinnne. 32
BASIC SKILLS #8 - CARA MENYESUAIKAN WAKTU PADA MIKROTIK .....oovvuriininnrienciiniinene. 38
BASIC SKILLS #9 - DOWNGRADE OS MIKROTIK .......couiemiemiiiiiininiisiisiisisssssssaessssssssenns 40
BASIC SKILLS #10 - CARA MENAMBAHKAN USER PADA MIKROTIK ......coovvurvrrierieciiinrnene. 43
BASIC SKILLS #11 - RESET CONFIGURATION (HARD RESET) ......coouivuriiriiniinninisniinsinsnnnnns 46
BASIC SKILLS #12 - EXPORT IMPORT BACKUP ........cooviuriiriininninissiississsssssssasssssssssnans 48
BAB 2. MIKROTIK WIRELESS........cccoiiiiiiiiiiiitiinniiiiiiniinneeeeeennnnnnnnneene, 54
WIRELESS #1 - STANDART ....cccevtuiimiimieiiismesseiss s sss st 56
WIRELESS #2 - VIRTUAL.....oovuiiiiiiiinissiisisss st sss s s s sss s sssssanns 59
WIRELESS #3 - ROUTER TO WIRELESS.......couiviiiiriiriinicisississiissessssss s sssssnssnnns 67
WIRELESS #4 - MAC ADDRESS FILTERING (ACP DAN CONLIST) ....cvumirmrircnmimiinineceenreanes 73
WIRELESS #5 - WDS DYNAMIC ....covuuiemiiimmnieieeisiisiesesessssssssssssssessesss s ssssssssnns 81
3 | MIKROTIK - CNA



WIRELESS #6 - WDS STATIC....cooiiiiiiiiiiiicici s 88

WIRELESS #7 - NSTREME ......coouiiiiiiiiiiiinniiniissss st ssssssseas 95
BAB 3. MIKROTIK FIREWALL .....ccotitiitrttnnniiiiininiitnnnnenennnnnnnneseeeeaaeee. 101
FIREWALL #1 - FILTER RULE .....ouiiiiiiiiicicicic s 103
FIREWALL #2 - LOGGING .......oovimiiiiiiiiiniesssssscs s ssssssssssssseas 110
FIREWALL #3 - BLOK SITUS WITH FILTER RULE ....cccouoviiiiiiniiiicisisiscsssssassssnanens 114
FIREWALL #4 - BLOK SITUS WITH CONTENT ...oovuiriiiriiniissssss s sssneas 117
FIREWALL #5 - BLOK SITUS WITH ADDRESS LISTS ......oourvuriiriiniininciinissisisesscssssssnens 119
FIREWALL #6 - BLOK SITUS WITH LAYER 7 ...ccoouuimiiiiniicicnecieisiisisssss s 123
FIREWALL #7 - CONNECTION TRACKING.........couivmieriiiiiiiisisiesissiisissssssssassssssssessnneas 126
FIREWALL #8 - CONNECTION STATE ....covuuriiriiniiiiniscsisisssssss s ssssssssssssssssssens 128
FIREWALL #9 - REDIRECT SITUS......covuimiriiriiniinisississsisssss s ssssssssssssesssneas 137
BAB 4. MIKROTIK QUALITY OF SERVICE .......cccoerriiiitrunnnnnniiiinnnineneennnnnnn. 145
QOS #1 - SIMPLE QUEUE ...ttt 147
QOS #2 - SIMPLE QUEUE WITH BURST LIMIT...cccoouiimriiniiiniiciiciininis s 150
QOS #3 - SIMPLE QUEUE WITH PCQ....ocvuriiriiiirincieiesis s 156
BAB 5. NETWORK MANAGEMENT.......ccoeuiiiiiiniiitttttennncnnnnnnneeeeeenaean. 161
NETWORK MANAGEMENT #1 - DHCP SERVER.........coiiiiiiiniiniiniisissscsssssissssessaeens 162
NETWORK MANAGEMENT #2 - MANAGEMENT DHCP SERVER..........cooonrunimrinniiciennnnens 167
NETWORK MANAGEMENT #3 - WEB PROXY .....covvuuimriiniininiisissiisissssssssssssssssssseas 171
NETWORK MANAGEMENT #4 - TRANSPARENT PROXY .......coouiemiemiirminmneeeesssassnsesnenens 174
NETWORK MANAGEMENT #5 - REDIRECT SITUS M WEB PROXY ......ccoevumieieriiiincienens 177
NETWORK MANAGEMENT #6 - HOTSPOT VIA ETHERNET .....ccoouiimiiiiniceiseaescicieeienens 181
NETWORK MANAGEMENT #7 - HOSTPOT VIA WIRELESS ........coovvuririnrinciciciciennens 186
NETWORK MANAGEMENT #8 - FITUR PADA HOTSPOT ......vvuiiiiinisiniisisssiicssneinens 192
NETWORK MANAGEMENT #9 - IP BINDING..........cuuuiimiiimiireiieiesiiseesssssseasssssssssessenens 197
NETWORK MANAGEMENT #10 - WALLED GARDEN ........cooiuiiieiiiiiieseeeeeseeeenesnenens 206
NETWORK MANAGEMENT #11 - WALLED GARDEN IP LIST ....ccoouvumimiiniiieeeseiieieeeenens 214

ZULHADY RADHITYA |4



BAB 6. STATIC ROUTE .....ccuuiiiiiniiiiinniiiieniinitniinineiisieaninieeniseassistesssseens 222

STATIC ROUTE - 5 PERSON ROUTING.......couiiiiriiiiiiniiecicisissscesssissssss s 223
BAB 7. TUNNEL .....crreiiitttinnttinnntnnnnnnnneeenn e esaaeaaes 243

TUNNEL - TUNNEL EOIP ...coviiiiiiiieciiiisi st sssssssssnans 244
MY SELF .ottt esssaaae s s s s e s s e eens 254

5 | MIKROTIK - CNA



PENGENALAN MIKROTIK

SEJARAH MIKROTIK

Mikrotik diciptakan pada tahun 1996 oleh 2 orang genius yaitu John Tully & Arnis
Riekstins. Mereka menciptakan Mikrotik di Latvia, kemudian mereka memulai
menciptakan Mikrotik dengan menggunakan system Linux dan MS Dos dengan
mengkombinasikan menggunakan Wireless LAN (WLAN) di Moldova. Mereka mempunyai
sebuah ambisi untuk menciptakan sebuah perangkat lunak berbasis Router yang bisa
disebar luaskan keseluruh dunia, mereka memiliki sebuah prinsip yaitu menjadi Router
Mikrotik tersebut menjadi sebuah Wireless ISP dan membuat program Router tersebut
dapat dijalankan di seluruh dunia. Dan hingga saat ini, Mikrotik menjadi sebuah
perusahaan yang terkenal di kalangan dunia.

TYPE PADA MIKROTIK

Mikrotik RouterOS merupakan system operation atau perangkat lunak yang bisa
menjadikan sebuah computer/laptop biasa hingga menjadi sebuah Network Router yang
mencakup sebuah penggunaan IP Address dan jaringan Wireless. Mikrotik RouterOS
merupakan system operation Linux base yang di peruntukan untuk mempermudah pada
penggunannya.
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FITUR PADA MIKROTIK

Fitur pada Mikrotik terbagi menjadi 2 bagian :
Pada TCP/IP :

e NAT & Firewall

e Routing — Static Routing
e Data Rate Management
e PTP (Point-to-Point) Tunnel Protocols
e Simple Tunnel

e Hotspot

e [PSec

e Web Proxy

e Caching DNS Client

e DHCP

e Universal Client

e VRRP

e UPnP

e NTP

e Monitoring/Accounting
e SNMP

e M3P

e MNDP

e Tools

e Tunnel

Pada Layer 2 Connectivity :

e Bridge

e Wireless

e Virtual LAN (VLAN)
e Synchronous

e Ansychronous

e |SDN

e SDL

e QOS

e DotX1
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LICENSE PADA MIKROTIK

Tingkatan License terbagi menjadi 6 level :

Level O : (TRIAL MODE) :di level ini, tidak membutuhkan License dan hanya berlaku
dalam waktu 24 jam.

Level 1 : (LIFETIME) : di level ini, bisa digunakan sebagai routingan dengan 1 kali Setting
/ Pengaturan. Dan batas penggunaanya LIFETIME.

Level 3 (CPE) : di level ini, sudah memiliki sytem dari level 1, dengan penambahan
terhadap Network & Internet Setting.

Level 4 (WISP) : di level ini, sudah memiliki system dari level 1 & 3,dengan adanya
penambahan pengelolaan terhadap Website (Akses Point)

Level 5 (WISP) : dilevel ini, sudah memiliki system dari level 1, 3, dan 4, dengan adanya
penambahan pembatasan akses pengguna Wireless

Level 6 (CONTROLLER) : di level ini, sudah memiliki system dari semua level, dan
memiliki akses Unlimited

Level number O i(Trial maode] 1 (Free Demal I [WISF CPE] 4 (WISPF) 5 iWISP) & |Contraller)
Price » ke gistratc O LIres | SR £95 L2500
Initial Config Support - . 15 days 30 days 30 days
Wireless AP 240 trial - yos Vs Yok
wireless Client and Bridge Zah trial =] ¥ES ] YES

RIP, O5FF, BGP protocols 2ah trial yes[=] VB yag YL

EalP tunnals Zah trial ] umlimmited unlimted  wundimited | unlirmited
PPFPoE tunnels b trial 1 2040 200 S} unlirmirted
PPTP tunnels Zah trial 1 200 200 Sle unlirmited
LITPF tunnels 240 trial 1 200 200 S0 mlirmiited
OWFHN tunnels 2ah trial 1 200 200 undimites | unlirmited
VLAN interfaces 2dh trial 1 urilirribesd unlimited  wnlimited | unlirmited
HaotSpat active users 240 trial j 1 200 1] inlimited
RADIUS client 24h trial VoS ¥O5 ] =
Queues 2ah trial 1 unlirmibed unlimited | wnlimilted | unlirmited
Wl prroxy 24 trial - ViES yes ViEs YiEE

User manager active sessions | 74h trial 1 10 z0 30 Urnilimited
Number of KVM guests e 1 Unlirmived Unfimited  Unlimited | Unlimived
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BAB 1. BASIC SKILLS

Ini merupakan bab awal dari materi Mikrotik, sebuah dasar / Basic Skills merupakan
pondasi awal dari seorang Network Engineer. Tanpa adanya sebuah Basic Skills maka
seorang Network Engineer tidak bisa menguasai sebuah Materi tersebut, dan salah satu
contohnya adalah Basic Skills dari Mikrotik. Dan ini merupakan daftar isi dari bab Basic

Skills Mikrotik

9

DAFTAR ISI PADA BASIC SKILLS :

BASIC SKILLS — 3 CARA MENGAKSES MIKROTIK

BASIC SKILLS — CHECK LICENSE PADA MIKROTIK

BASIC SKILLS — 2 CARA CONNECT MIKROTIK KE KOMPUTER
BASIC SKILLS — ENABLE & DISABLE PACKAGES PADA MIKROTIK
BASIC SKILLS — SOFT RESET PADA MIKROTIK

BASIC SKILLS — UPGRADE OS PADA MIKROTIK

BASIC SKILLS — MENGHUBUNGKAN MIKROTIK KE INTERNET (NAT)
BASIC SKILLS — DOWNGRADE OS PADA MIKROTIK

BASIC SKILLS — CARA MENAMBAHKAN USER PADA MIKROTIK
BASIC SKILLS — HARD RESER PADA MIKROTIK

BASIC SKILLS — EXPORT, IMPORT, BACKUP
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Basic Skills - #1

BASIC SKILLS #1 - 3 CARA
MENGAKSES MIKROTIK

Alat dan Bahan :

e Mikrotik RouterBoard (Spek Bebas)
e Kabel LAN
e Laptop/PC

Mengakses Mikrotik terdapat 3 cara pengaksesan yaitu Via Winbox, SSH/Telnet,
dan Webfig. Berikut inilah cara 3 cara mengakses Mikrotik secara step by step :

WINBOX

1. Step 1, Buka Software / Aplikasi Winbox di laptop / pc masing-masing, dengan
tampilan berikut :
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2. Step 2, klik nomor MAC Address, disesuaikan dengan nomor MAC Address
Contoh, (08:55:31:67:E2:05) / (XX:XX:XX:XX:XX:XX) :

e WinBox (64bit) v3.29 (Addresses)

File Tools

Connect To: |{)8:55:31 ‘67:E2:05

Login:

Password: |

Managed Neighbors ‘

MAC Address “ |IP Address

3. Step 3, klik connect higga tampilan Winbox nya menjadi seperti berikut :
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SSH / TELNET

1. Step 1, membuat IP Address di Software / Aplikasi Winbox dengan urutan :

Address <1.1.1.1/24> Addess Lot El
CEEEE rs ]
Address: | 1.1.1.1/24 | OK Address Network Interface -
7 1.1.1.1/24 1110 ether2
Network: | 1.1.1.0 4]
Interface: |ether2 || ¥ | Apply
ether?
ether3
etherd
ethers Co
wian7 Py
wian2 Remove
‘enabled Titem

2. Step 2, bukalnternet & Network Setting, dilanjutkan dengan membuka Change
Adapter Options, dan kemudian right click di Ethernet dan memilih Properties :
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3. Step 3, setelah memilih Properties, dilanjutkan dengan memilih TCP/IPv4,

Kemudian mengisi IP Address, Subnet Mask, dan Default Gateway sesuai dengan IP yang
kita sudah buat di Winbox

¢ Default Gateway : Menggunakan IP yang sudah dibuat di Winbox
¢ |P Address : Angka IP untuk oktat ke 4 menggunakan angka selanjutnya di karenakan
IP yang sudah di buat di Winbox itu merupakan Default Gateway.

Subnet Mask : Untuk Subnet Mask disini dijelaskan bahwa Prefix yang di gunakan

adalah /24 sehingga Subnet Mask akan otomatis terisi (255.255.255.0)

Networking ~ Sharing

Connect using
@ Realtek PCle GbE Famiy Controller

General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

il (O Obtain an TP address automatically
This connection uses the folowing tems (@ Use the folowing P 2
se the folowing P address:
¥ B3 Client for Microsoft Networks ~ —
¥ T Fie and Printer Sharing for Microsoft Networks IP address: Lt.1.1.2
¥l QoS Packet Scheduier Subnet mask: 255 . 255 . 255 . 0

v 4 Intemet Protocol Version 4 (TCP/IPv4)
.. Microsoft Network Adapter Muttiplexor Protocol
¥ . Microsoft LLDP Protocol Driver

Default gateway:

¥ 4 Intemet Protocol Version 6 (TCP/IPv6) v Obtain DNS s¢ address automatica
% 2 (@ Use the following DNS server addresses:

Install tal Properties Prefermed DNS server: [
Description

Transmission Control Protocol/Intemet Protocol. The default
wide area network protocol that provides communication
across diverse interconnected networks

OK Cancel

Alternate DNS server:

[ validate settings upon exit

Advanced...

OK Cancel

4. Step 4, Disini langsung memakai dan membuka Software / Aplikasi puTTY
dan untuk pengisian Host Name itu menggunakan IP Gateway
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&2 PuTTY Configuration ? 2
Category: Category
=l Session Basic options for your PuTTY session Session Basic options for your PUTTY session
Logging S ) iy Logging § R i I
C Teminal Specily the destination you want ta connect to &3 Terminal Specify the destination you want to connect to
Keyboard Host Name (or IP address) Port Keyboard Host Name (or IP address) Port
Bell Hzg Bel IRRR 22
Features ) Features N
Window Conneclion lype: = Window Connection type.
Appearance ®5ssH  (OSenal () Other Telnet Appearance (®ssH  (OSenal ()Other Telnet
Behawour Behaviour
Translation Load, save of delete a stored session Transiation Load, save or delete a stored session
= Selection § . 1) Selection L
Colours Saved Sessions Colours Saved Sessions
= Connection = Cennection
Data T 9 Data 5
Default Settings - Default Settings. -
Proxy 9 Load Proxy g Load
H SSH 4 SSH
Serial Save Serial SEvS
Telnet Deisle Telnet Delate
Rlogin Rlogin
surpuP SUPDUP
Close window on exit Close window on exit
(OAways (Never (8 Onlyon clean ext (O Aways (O Never  (®) Onlyon clean ext
About Help Cancel About Help Open Cancel


https://draft.blogger.com/blog/post/edit/3293469178847508332/4684024463997599502
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5. Step 5, kemudian klik open. tunggu beberapa saat, jika sudah kebuka maka tinggal
insert login dengan nama "admin"

Login As : admin

&2 1.1.1.1 - PuTTY

in as: admin]j

6. Step 6, jika sudah Login As : admin, maka tinggal klik enter saja dan hasilnya akan
seperti gambar di bawah ini!

Catatan : jika ingin menggunakan Connection TELNET yang hanya dilakukan adalah tinggal
mengganti Connection Type sehingga penomoran pada Port akan otomatis terganti :

2 puTTv Configuration

? X
Category
Session Basic ophions for your Pul TY session
Loggin:
Inmwj‘g‘l 4 Speaify the destination you want to connect to
Keyboard Host Name (or IP address) Port
Bell 1111 23
Fealures
Window Connection type
Appearance )8SH  ()Serial (@) Other
Behaviour Telnet
Tianslation Load, save or delete a slored sessio| Rlogi
+ Selection 5 5 SUPDUP
Calours ELIEEEE Haw
Connection Bare ssh-connectior
Data e
Default Settings
Proxy sefting Load
1 SSH Save
Senal
Telnet
Delete
Riogin
SuPDUP

Close window on ext

(O amways () Never (®) Only on clean ext

About Help Open Cancel
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WEBFIG

1. Step 1, Untuk mengakses Mikrotik, di perlukanya Software / Aplikasi (Search Engine).
langkah pertama yang harus dilakukan adalah menuliskan IP Gateway pada Search Box :

Step 2, setelah menuliskan IP Gateway pada Search Box maka step selanjutnya hanya
klik enter kemudian akan muncul gambar seperti berikut :

- |uick St
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Basic Skills - #2
BASIC SKILLS #2 - CHECK LICENSE

Alat dan Bahan :

e Mikrotik RouterBoard (Spek Bebas)
e Kabel LAN
e laptop/PC

Sebelum mengecheck License, akan di jelaskan tingkatan-tingkatan Lisence.
Tingkatan License terbagi menjadi 6 level :

s Level O: (TRIAL MODE) :di level ini, tidak membutuhkan License dan hanya berlaku
dalam waktu 24 jam.

% Level 1 : (LIFETIME) : dilevel ini, bisa digunakan sebagai routingan dengan 1 kali Setting
/ Pengaturan. Dan batas penggunaanya LIFETIME.

« Level 3 (CPE) : di level ini, sudah memiliki sytem dari level 1, dengan penambahan
terhadap Network & Internet Setting.

< Level 4 (WISP) : di level ini, sudah memiliki system dari level 1 & 3,dengan adanya
penambahan pengelolaan terhadap Website (Akses Point)

% Level 5 (WISP) : di level ini, sudah memiliki system dari level 1, 3, dan 4, dengan adanya
penambahan pembatasan akses pengguna Wireless

+* Level 6 (CONTROLLER) : di level ini, sudah memiliki system dari semua level, dan

memiliki akses Unlimited

Level number 0 {Trial mode] | 1 {Free Dema} 3 [WISP CPE} 4 (WISF) 5 (WISP) 6 |Contraller)
Price

tnitial Config Support = - 15 days

Wireless AP

wireless Client and Bridge
RIF, O5PF, BGP protocols
EolP tunnels

PPPOE tunnels

User manager active sessions | 245 trial 1 10

Number of KVM guests nede 1 unlimited
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Sekarang langsung masuk pada Step by Step nya :

1. Step 1, Buka Software / Aplikasi Winbox, kemudian klik menu System kemudian
klik License

S 5531676205 (MKroTIK - WinBos (B4bit) VEAS.9 on hAP ac te (ripsle)
SessionSeltings Dashboard
w2 |t || Sate Moo | Sossion 055216762 05

Resel Conmguaton
Resources
RousiDARD
SNTP Chont
Scheduer

Seipts
Shutown

2. Step 2, Jika sudah kebuka maka sudah diketahui License Perangkat / RouterBoard nya

Software ID: | 2412-MV8W | oK |
Serial Number: [CC460DGEG843 | | Paste Key |
Louck]4 | | Import Key... |
Features: | | Export Key. |
| Update License Key |
| Upgrade/Get New Key... |

|

Catatan : License pada gambar diatas merukan Perangkat / RouterBoard yang
menggunakan
Level 4.
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Basic Skills - #3

BASIC SKILLS #3 - 2 CARA CONNECT
MIKROTIK KE KOMPUTER

Alat dan Bahan :

e Mikrotik RouterBoard (Spek Bebas)

e Kabel LAN
e Laptop/PC

Untuk mengconnect

settingan Mikrotik ke

komputer hanya

menggunakan Internet & Network Setting, dan mengconnect Mikrotik terbagi menjadi 2
cara, menggunakan Aplikasi / Software Command Prompt dan Terminal Winbox

Berikut inilah cara mengconnect Mikrotik ke komputer secara step by step :

WINBOX

1. Step 1, membuat IP Address di Software / Aplikasi Winbox dengan urutan :

Address <1.1.1.1/24=
Address: |1.1.1.1/24
Network: [1.1.1.0 -

Interface: ether2 r

ether?

ether3
etherd
ethers
wianT
wian2

OK
Cancel
Apply
Disable

Comment

Copy

Remove

ey

enabled

Address List

*=][v]=]l=]¥

Address Network
TP11124 1.1.1.0

Interface v
ether?

1item
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2. Step 2, buka Internet & Network Setting, dilanjutkan dengan membuka Change
Adapter Options, dan kemudian right click di Ethernet dan memilih Properties :

% Network Conrections

3. Step 3, setelah memilih Properties, dilanjutkan dengan memilih TCP/IPv4,

Kemudian mengisi IP Address, Subnet Mask, dan Default Gateway sesuai dengan IP yang
kita sudah buat di Winbox :

v

Networking ~ Sharing General

Connect using You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
& Realtek PCle GbE Famiy Controller for the appropriate IP settings.

Cofigure.. (O Obtain an IP address automatically
This connection uses the following tems:
; @ Use the following P address:
¥ B3 Client for Microsoft Networks ~
¥ % Fie and Printer Sharing for Microsoft Networks IP address: t.1.1.2
¥ QoS Packet Scheduler Subnet mask: 255.255.255. 0
Wl g Intemet Protocol Version 4 (TCP/IPv4) y
[ 4 Microsoft Network Adapter Muttiplexor Protocol Default gateway: 1.1.1.1
™l Microsoft LLDP Protocol Driver
¥ 4 Intemet Protocol Version 6 (TCP/IPv6) v Obtain DNS server address automatically
S 2 (@ Use the following DNS server addresses:
Instal.. Uninstall Propetties Preferred DNS server: - 1
Alternate DNS server: . . . |
Transmission Control Protocol/Intemet Protocol. The default

wide area network protocol that provides communication
across diverse interconnected networks.

[validate settings upon exit Advanced...

OK Cancel oK Cancel

4. Step 4, Disini yang awal dijelaskan adalah menggunakan Aplikasi / Software Winbox.
Dan cara membuka New Terminal :
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Kemudian untuk nge-PING ke komputer ketiklah IP Gateway yang sebelumnya sudah di

buat

MMM MMM TTTTTTTTTTT
MR It TTTTTTTTTTT
MMM MMMM MMM RERRRR COCOCD TTT IITI KEF KKK
MMM MM MMM RER ERE 000 000 111 KEKEK
MMM MMM III RERERR Qo0 oo IIT KEK KEE
MMM MMM T RER RRR  0ODO0O ITT  HER  KEE
MikroTik Router0S 6.45.9 (o) 19899-Z020 http: //wwe.mikrotik. com/

[?1 Gives the list of available commands

command [?] Gives help on the command and list of arguments

[Tab] Comp the command/word, I the input is ambiguous,

a s d [Tab] gives possible options
!

Move up to base level
Move up one level
Use command at the base level

Tik] > ping 1.1.1.1

1
1
1
1
1
-1

TIME STATUS

Oms

(ms

Oms

Ims

i Oms

¢ Oms

t=0ms max-rtt=0ms

et -loss=0% min-rtt=oms o
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COMMAND PROMPT (CMD)

1. Step 1, membukan Command Prompt ada 2 cara yang pertama dengan cara menekan
tombol Windows + huruf "R" (Windows + R) kemudian ketik "cmd" :

Run X

Iype the name of a program, folder, document, or
Internet resource, and Windows will open it for you.

Open: ‘ cnd ~

Cancel Browse...

yang kedua membuka menggunakan Windows Search Box kemudian ketik Command
Prompt :

Best match

- ‘Command Prompt
App

Saarch work and web

Command Prompt

£ command permpt - See work and web \ App
Ite
2 command prampt >
r
P command prompt admin » -
#2 command prampt as administrator >
S command prompt commancds > 5 Pates
£ command prampt run as ) 12 pin to Laskbar
administrater
22 command prompt windows 10 »
£ command prampt administrator -
windows 10
2 command prampt downlaad »
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2. Step 2, setelah membuka Aplikasi / Software Command Prompt :

B Select CA\WINDOWS\system32\cmd.exe
Microsoft Windows [Version 10.8.19843.1165]
(c) Microsoft Corporation. All rights reserved.

C:\Users\ThinkBook 14-IIL I7>]

Kemudian untuk nge-PING ke komputer ketiklah IP Gateway yang sebelumnya sudah di

buat

contoh :

AWINDOWS\system32\cmd.exe
Microsoft Windows [Version 10.0.19043.

(c) Microsoft Corporation. All rights

C:\Users\ThinkBook 14-IIL I7>ping 1.1.

Pinging 1.1.1.1 Hlth 32 bytes of data:
: bytes=32 time=1ms
. bytes=32 time=1ims
: bytes=32 time=1ms
: bytes=32 time=1ms

1.
1.
1.
1.

Ping statistics for 1.1.1.1:

Packets: Sent

= 4, Received = 4,

Lost

1165]

reserved.

1.1

© (0% loss),

Approximate round trip times in milli-seconds:

Minimum = 1ms, Maximum = 1ms, Average

C:\Users\ThinkBook 14-IIL I7>

ims
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Basic Skills - #4

BASIC SKILLS #4 - ENABLE &
DISABLE PACKAGES

Alat dan Bahan :
e Mikrotik RouterBoard (Spek Bebas)
e Kabel LAN
e Laptop/PC

meng-Enable & dan Disable Packages Mikrotik pada Software /
Aplikasi Winbox sangatlah berguna jika kalau Packages tersebut tidak digunakan,

Ada yang tau apa itu Packages ?

A& Quick Set
i CAPSMAN

T Wireless
#4 Bridge
=2 prp
== Switch
“12 Mesh
&P
MPLS
22 Routing
i System
B queues
I Fies
Log
& RADIVS

R Tools
& New Terminal
¢ Dot1X

¥4 MetaROUTER

Jadi Packages pada Mikrotik merupakan fitur yang berada di sebelah kiri layar Laptop / PC.
jadi disini akan di jelaskan step by step nya untuk meng-
Enable & Disable Packages pada Mikrotik di Software / Aplikasi Winbox :
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1. Step 1, Membuka Software / Aplikasi Winbox, kemudian klik menu System kemudian
klik Packages, setelah itu nanti akan kebuka tab Package List :

A auick et
I caPsMAN
= ntertacas
I Wirséess
58 onoge
& per
= swton
“3 Mesh
e T || chock For Updates | | Enatin | Disatin | Uninstal || Unschodus | Downgrada | | Chock Instalaten Find
& mpLs ramn rson s T Senodind -
5 Routing B rculsins-migsba 0459 AprN0G0 10 7534
@ System & adanced b GAL G ApenINGNG0 103534
B Gueues & chon Ban
F L @ e
L= Log [ 6456
B raDius & o BASS
A Toos & roding 6459
8 e o ooy BARD AGeTIN0G0 103534
o Datix & spstem [T A0 107534
B4 MolaROUTER Swecoss 0440 ApRMIRIZ0 102534
5 Partiton
3 Maks Supoutif
@ anusl
@ rew wnkox
E e
11 fems

2. Step 2, Disini akan mencoba meng-Disable salah satu Packages, yaitu Wireless.
dengan cara klik Wireless kemudian klik Disable nanti akan muncul tulisan "Scheduled For
Disable"

Package Let
T | | Chock ForUpdakes | Erabls | Disabls || Uninstall | Ueschoduin | Downgeacs | | Chick Instaliation Find

Hame: Verson ukd Tane Schecued -
O oo napsbe 645.9 AUEORIE 102534
& aharced . 6459 ApEN2020 102534
& aep AUENZ0 102534
& totspol
o
& g
& e
& mutng 6459 A0 102534
A seonty 6459 ApERED 10251
A systom 6458 ApUEN2020 10:2534
| sohedued forgisabe
11 it {1 sednatordy
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Kemudian dilanjutkan untuk melakukan Reboot, dengan cara klik menu System kemudian
klik Reboot

Catatan pebedaan Reboot dengan Reset Configuration :

0,

% Reboot: hanya untuk me-Refresh, biasa digunakan untuk Enable & Disable
Packages dan untuk Upgrade & Downgrade OS Mikrotik.
+»+ Reset Configuration : Menghapus konfigurasi pada OS Mikrotik (RESET)

3. Step 3, Setelah klik Reboot, nanti akan Disconnect seperti gambar dibawah ini :

Setelah masuk tampilan seperti gambar diatas, harus di tunggu selama 30-40 detik
dikarenakan OS pada Mikrotik sedang me-Refresh.
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4. Step 4, setelah menunggu 30-40 detik kemudian klik Reconnect lagi, setelah itu
membuka Packages List lagi lalu tampilan pada Wireless akan seperti gambar berikut

5. Step 5, kemudian untuk meng-Enable lagi harus klik Wireless kemudian klik Enable :

o | | Chock Instalanen

Kemudian dilanjutkan untuk melakukan Reboot lagi, dengan menunggu 30-40 detik

6. Step 6, Setelah itu membuka lagi Packages List nya, dan
kemudian Packages pada Wireless akan aktif / muncul lagi :
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Basic Skills - #5

BASIC SKILLS #5 - RESET
CONFIGURATION (SOFT RESET)

Alat dan Bahan :

e Mikrotik RouterBoard (Spek Bebas)
e Kabel LAN
e Laptop/PC

Reset Configuration digunakan untuk Menghapus konfigurasi pada OS & DATA

Mikrotik (RESET)
Configuration yang biasa di gunakan adalah (Soft Reset)

Disini akan di jelaskan step by step Reset Conﬁguration :

1. Step 1, klik menu System kemudian klik Reset Configuration :

@ sddmin@oe:

L ELREY T
EjEE3ER§F2s
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2. Step 2, setelah klik Reset Configuration, pilihlah / centanglah No Default

Configuration, dan jangan untuk memilih / mencetang Configuration yang lain!

Reset Configuration =E
Keep User Configuration Reset Configuration
CAPS Mode [ Cancel

v No Default Configuration
Do Not Backup

Run After Reset v

Disini akan dijelaskan macam-macam Configuration :

Keep User Configuration : Configuration yang tidak akan

menghapus Configuration yang sudah pernah di setting oleh User.

CAPS Mode : Configuration ketika memakai Capsman untuk adminstrasi Wireless.
No Default Configuration : Confuguration ini akan tereset total tanpa

ada Configuration /P default Mikrotik.

Do Not Backup : Configuration ini akan tereset tanpa adanya BackUp yang ada di
semua Setinggan User yang ada di Mikrotik.

Step 3, Setelah klik Reset Configuration, akan ada terjadi Disconnect dan harus
menunggu selama 30-40 detik.

[ R

Step 4, setelah menunggu 30-40 detik kemudian klik Reconnect lagi, dan untuk Reset
Configuration (Soft Reset) berhasil.
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Basic Skills - #6

BASIC SKILLS #6 - UPGRADE OS
MIKROTIK

Alat dan Bahan :
e Mikrotik RouterBoard (Spek Bebas)
e Kabel LAN
e Laptop/PC

Mikrotik OS (Operating System) itu bisa di upgrade dengan 2 cara tetapi yang akan
dijelaskan dengan 1 cara yaitu sistem (Drag and Drop).

Disini akan dijelaskan bagaimana mendownload dan meng—Upgl'ade Mikrotik
OS (Operating System) secara Step by Step :

Winbox

1. Step 1, Bukalah Search Engine, kemudian di lanjukan dengan mengetik pada Search
Box Mikrotik.com

2. Step 2, setelah membuka Website Mikrotik.com, kemudian pilihlah menu Software,
lalu download file untuk meng-Upgrade OS (Operating System) dengan
ketentuan Arsitektur RouterBoard tipe masing-masing :
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3. Step 3, Kemudian download lah file yang sesuai dengan Arsitektur

RouterBoard masing-masing dengan tipe downloader 6.48.4 (stable). dan download

lah yang Extra Packages :

™) all_packages-mips....zip

4. Step 4, kemudian Extract menggunakan WinRAR (Extract Files) :

Open

B Share with Skype
| E Open with WinRAR
E Extract files...
g Extract Here
B Fxiract to all packages-mipshe-6.48.4\
EB scan with Microsoft Defender..
L,‘? Share

Open with >

Give access to >
Restore previous versions

Send to >
Cut

Copy

Create shortcut
Delete

Rename

Properties

5. Step 5, Pilihlah file yang wajib di Extract untuk meng-Upgrade OS (Operating

System) pada Mikrotik :

wireless-6,484-mipsbe.npl

Inilah file yang wajib di
pada Mikrotik

download saat meng-Upgrade
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6. Step 6, Buka Software / Aplikasi Winbox, Kemudian Drag file yang wajib di download
tadi setelah itu akan di Drop file pada Packages Files :

7| =) | o | Aostors || vpioas.
File Name Type Size Creation Time - T B | Backup | Restore | | Upload Find
[0 flash disk Jan/01/1870 00:00.05 File Name Type Sizer Creation Time -
[ flashiskins directory Jan/D1/1970 0000 06 @ advanced looks 6484 mipsbenpk__ packago 100.1 KiB Janii2/1970 00.42.03
B openlond | e Fles WD2/1970 004742 & dhop 6484 mipsbe npk package 192 1KiB Jan/02/1570 00 42.04
& ppptase JO2(1070 00:41-42 [ flash disk Jani01/1970 00:00:05
routing 6.4 . n 0211970 00.41.43 [ flashisking directary Janf011970 00:00:06
g Sccu,i:\, P | e B ST SCENT) | e & holspot 648 4-mipsbe npk package 180.1 KIB Jan(02/1970 00 42.04
& syslem-6¢ E V021970 004156 & mpls-6.48.4-mipsbe.npk package 96.1 KIB Jani2/1970 00.42.04
- & multicas!-6 48 4-nupsbe.npk package 721 KiB Jan02/1870 00.-42.04
& nip-648 4-mipsbe npk. package 2601 KB Jani021970 004205
& openfiow-6 48 4-mipste npk package 761 KIB Jani0211970 004142
i ppp 6484 mipsbe.npk package 308.1 KiB Jan/02/1970 00.41.42
& rauting-6.48 4-mipsbe.npk package 120.1 KIB Jan02/1970 00:41:43
& secunty-6 48 4-mipsbe npk package 352 1 KIB Jani02/1970 004143
& system-6 48 4-mipsbe.npk package 76 MIB Jan0211970 00:41:57
& usermanager 6484 mipsbenpk  package 8881 KiB Jan/02/1970 00.41.58
& wircless 6 48 4 mipsbe npk package 27201 KiB Jan02/1870 00.42.03
7items 12.4 MiBB of 16 0 MiEs used 2% fiee 15 items 12.4 M of 16.0 MiD used 22% free

7. Step 7, Setelah melakukan download file, step selanjutnya hanyalah me-Reboot
Mikrotik
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Basic Skills - #7

BASIC SKILLS #7 -

MENGHUBUNGKAN MIKROTIK PADA

INTERNET

Alat dan Bahan :

Mikrotik RouterBoard (Spek Bebas)
Kabel LAN

Laptop / PC

WIFI / Modem

Menghubungkan Mikrotik pada Internet sebenarnya dibagi menjadi 3 cara, tetapi

disini akan diringankan dengan menjadi 1 cara saja, kemudian disini akan dijelaskan Step
by Step nya :

Winbox - NAT

1. Step 1, Bukalah Software/ Aplikasi Winbox, kemudian dilanjutkan dengan klik
menu Wireless kemudian dilanjutkan dengan meng-Enable WLAN1 :
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2. Step 2, Tab Security Profiles kemudian add (+), lalu isi menu konfigurasi pada gambar

dibawah inil

New Security Profile

General RADIUS EAP Static Keys

Name:
Mode:

Authentication Types:

Unicast Ciphers:

Group Ciphers:

WPA Pre-Shared Key:
WPA2 Pre-Shared Key

Supplicant Identity
Group Key Update:

Management Protection:

Management Protection Key:

Mode : Dynamic Keys

X/ X/
L XA X4

33

S

Unicast Ciphers : aes com & tkip
Group Chipers : aes com & tkip
WPA PSK : *Password Wifi*

WPA2 PSK : *Password Wifi*
Management Protection : Allowed

33

S

X/
°

X3

S

X3

S

Catatan
perangkat masing-masing.

[S1EY
OK
profile1 * Cancel
dynamic keys - Apply
v WPAPSK v WPA2PSK Comment
WPA EAP WPA2 EAP Copy
v aesccm v tkip Remove

v aesccm v tkip

.........

00:05:00

*!

allowed

Authentication Types : WPA PSK & WPA2 PSK

Untuk PSK (Pre-Shared Key) menggunakan Wifiyang berada dekat

pada

Security Profiles : mengisi Password menggunakan Password Wifi yang berada dekat

perangkat masing-masing.
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3. Step 3, Bukalah menu Wireless lagi kemudian double klik pada WLAN1 kemudian isi

menu konfigurasi seperti gambar dibawah ini!

Interface <wlan1> m
General Wireless HT WDS Msweme NVZ Advanced Stalus Status ... oK ]
vode. T - Cancel
Band; 2GHz-BIG E Apply
Channel Width: 20MHz + Disable
Fragquency: 2412 ¥ MHz Comment
SSID: MikroTik a Advanced Mode
Security Profile: profilel B Torch
Frequency Mode! regulatory-domain + WPS Accept
Country: stsi < WPS Client
Installation: any - Setup Repeater
| Dafault Authenticate Scan
Freq. Usage.
Align
Sniff..
Snooper.
Reset Configuration
enabled searching for n...
7 . H
¢ Mode : Station
0y . . o
% SSID : MikroTik
o . . . .
% Security Profile : Profilel
Scanner (Running) 0] x|
noaco. [ ¢ | s Imertace: wian? 3 sen
Background Scan Close Background Scan Close
| Stap Stop
Conneet Connect
New Window New Window
Addrass ssiD Channel Signa... Noise... Signa... Radio Mame Router.. v Address ssiD Channel Signa .. Noise.. Signa .. Radio Name RouterO. v
AP 72DD95FF.BD 2D @wifiid 241272 79 113 40
AP 72.DD:95.FF BD 2E flashzone . 2412/2. 78 119 41
AP F4:6F.ED.01.87.08 IDN BPN 46 119 73
AP 2C.DD:95FFED.... KB HAE... 9 113 40
AP S4:AG1S:CEEAFS BYN-LKW 92 19 27
AP S0:5A:4A54:55:08 Gradia 98 118 21
P F46FED:01:72:08 RYZEN 92 119 27
AP S4AGISCREAFE 81 113 28
‘ 0items 8items (1 selected)

pilihlah sesuai dengan Wifi yang ingin digunakan, lalu klik Start.
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4. Step 4, Bukalah menu IP kemudian pilihlah DHCP Client, dan isilah Interface nya
menggunakan WLAN1 :

New DHCP Client =B
DHCP Advanced Status oK
ntrface: s | Comcel |

v Use Peer DNS Apply

V| Use Peer NTP Disable
Add Default Route: yes * i

| Copy |

Remove
Release

| Renew |

enabled Status: stopped

5. Step 5, bukalah menu IP kemudian pilihlah FIREWALL,

Fitur Russ 44T Mangle Raw

kemudian dilanjutkan dengan TAB NAT, lalu klik add (+), kemudian isilah menu
konfigurasi seperti pada gambar dibawah ini!
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New NAT Rule (O[]

General | Advanced Extra Action Stalistics oK
Chain: srcnat v * Cancel
Src. Address: v Apply
Dst. Address: hd Disable
Protocol - Comment
Sre. Port -~ Eop]
. Remave
Dst. Port - !
Reset Counters
Any. Port -
Reset All Counters
In. Interface: -
Out. Interface: wlan1 -
In. Interface List
Out. Interface List
Packet Mark. -
Connection Mark -
Routing Mark: -
Routing Table: v
-
enabled

o,

#* Chain : srcnat
% Out. Interface : WLAN1

kemudian dilanjutkan untuk TAB Action dengan memilih Action : masquerade

New NAT Rule =E
General Advanced Extra Action | Statistics | oK
Action b Cancel
Log Apply
Log Prefix = Disable
Comment
To Ports: - o
Remove

Reset Counters

Reset All Counters

enabled

6. Step 6, bukaInternet & Network Setting, dilanjutkan dengan membuka Change
Adapter Options, dan kemudian right click di Ethernet dan memilih Properties :

% Network Connections

I % - Metwork and Infernet > Network Connectians v o P
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7. Step 7, setelah memilih Properties, dilanjutkan dengan memilih TCP/IPv4,
Kemudian mengisi IP Address, Subnet Mask, dan Default Gateway sesuai dengan IP yang
kita sudah buat di Winbox,

kemudian mengisi Preferred DNS Server :

8.8.8.8/8.8.4.4

IDN BPN 2
General g ”
Connected

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

() Obtain an IP address automatically Wi-Fi
(@ Use the following TP address: Turned off
IP address: 1.1.1.2

Subnet mask: 255 .255 . 255 . 0 | Turn Wi-Fi back on

Default gateway: 1.1.1.1

Manually

(® Use the following DNS server addresses:

Preferred DNS server: 8 .8.8 .8 Network & Internet settings

Alternate DNS server: .. . Ch gs. such as

[Jvalidate settings upon exit Advanced... Z :‘l}. ((]))
Mobile
oK Cancel Airplane mode hotspot

8. Step 8, matikan WIFI, Kemudian bukalah Search Engine lalu mencoba untuk meng-
Search apapun yang ingin di cari :
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Basic Skills - #8

BASIC SKILLS #8 - CARA
MENYESUAIKAN WAKTU PADA
MIKROTIK

Alat dan Bahan :
e Mikrotik RouterBoard (Spek Bebas)
e Kabel LAN
e Llaptop/PC

Disini akan dijelaskan cara penyesuaian Waktu & Lokasi pada Mikrotik, simak Step
by Step berikut:

Winbox - NTP

1. Step 1, bukalah Software / Aplikasi Winbox, kemudian dilanjutkan dengan
klik System kemudian klik NTP Client :

NTP Client [=]E3
Enabled OK
Mode: |unicast ¥ Cancel
Primary NTP Server: |0.0.0.0 Apply

Secondary NTP Server: 0.0.0.0

Dynamic Servers:

stopped

** Enabled : Aktifkan
** Primary NTP Server : id.pool.ntp.org
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NTP Client E

v Enabled QK

Mode: unicast + Cancel
Primary NTP Server: id.pool.ntp.org Apply

Secondary NTP Server: 0.0.0.0

Dynamic Servers:

stopped

Kemudian klik Apply, lalu Primary ~ NTP  Server akan berubah menjadi
sebuah IP (162.159.200.123)

NTP Client =1E3
v Enabled | oK |
Mode: unicast ¥ Cancel

Primary NTP Server: 162.155.200.123 Apply

Secondary NTP Server: 0.0.0.0

Dynamic Servers:

stopped

2. Step 2, kemudian bukalah menu IP kemudian dilanjutkan dengan klik Clock, maka
otomatis Waktu dan Lokasi akan terganti sesuai dengan Waktu dan Lokasi masing-

masing.
Clock [=1E3
Time Manual Time Zone ‘ OK
Time: | 15:01:51| ||+ Cancel
Date:  Sep/07/2021 ' Apply

v| Time Zone Autodetect

Time Zone Name: Asia/Makassar

GMT Offset: +08:00
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Basic Skills - #9

BASIC SKILLS #9 - DOWNGRADE OS
MIKROTIK

Alat dan Bahan :
e Mikrotik RouterBoard (Spek Bebas)
e Kabel LAN
e Laptop/PC

Meng-Downgrade OS (Operating System) pada Mikrotik sama halnya kita meng-
Upgrade OS pada Mikrotik, dengan masih menggunakan System (Drag and Drop)

Disini akan dijelaskan bagaimana mendownload dan meng—DOWIlgl'ade Mikrotik
OS (Operating System) secara Step by Step :

Winbox

1. Step 1, Bukalah Search Engine, kemudian di lanjukan dengan mengetik pada Search
Box Mikrotik.com

2. Step 2, setelah membuka Website Mikrotik.com, kemudian pilihlah menu Software,
lalu download file untuk meng-Downgrade OS (Operating System) dengan
ketentuan Arsitektur RouterBoard tipe masing-masing :

MikroTik

Software Oowrkcods  Crangeogs  Dowwood scthe  FswaS  Thofude Mook s
RouterO)

e
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3. Step 3, Kemudian download lah file yang sesuai dengan Arsitektur
RouterBoard masing-masing dengan tipe downloader 6.47.10 (Long-Term). dan
download lah yang Extra Packages :

HE all_packages-mips...zip A

4. Step 4, kemudian Extract menggunakan WInRAR (Extract to all_packages-mipsbe-
6.47.10\)

Open
© Share with Skype
B Open with WinRAR
§ Extract files...
E Extract Here
E Extract to all_packages-mipsbe-6.47.104
Ea Scan with Microsoft Defender.

& Share
Open with >
Give access to >
Restore previous versions
Send to >

Cut
Copy

Create shorteut
Delete

Rename

Properties

5. Step 5, Pilihlah file yang wajib diExtract untuk meng-Downgrade OS (Operating
System)

Inilah file yang wajib di download saat meng-Downgrade OS (Operating System)
pada Mikrotik
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6. Step 6, Buka Software / Aplikasi Winbox, Kemudian Drag file yang wajib di download
tadi setelah itu akan di Drop file pada Packages Files :

L = |

Flo | Cleud Bachip

7. Step 7, Setelah melakukan download file, step selanjutnya pilih
menu System kemudian dilanjutkan dengan klik Packages, lalu klik /Icon Downgrade :

System ---> Packages ---> Downgrade

Setelah klik Icon Downgrade akan otomatis ter-Reboot dan akan Disconnect dengan
menunggu selama 40 detik - 1 menit :

Setelah Reconnect Version pada perangkat Mikrotik otomatis akan berubah :

@ admin@08:55:31:6:£2:05 (MikroTik) - WinBox (64bit) v6.47.10 on hAP ac lite {mipsbe)
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Basic Skills - #10

BASIC SKILLS #10 - CARA
MENAMBAHKAN USER PADA
MIKROTIK

Alat dan Bahan :
e Mikrotik RouterBoard (Spek Bebas)
e Kabel LAN
e Llaptop/PC

Cara menambahkan User pada Mikrotik itu ada batasannya sesuai dengan
perangkat Mikrotik RouterBoard masing-masing :

Disini akan dijelaskan cara menambahkan User pada Mikrotik secara Step by Step :
Winbox - User Manager

1. Step 1, bukalah Software / Aplikasi Winbox, kemudian dilanjutkan dengan
klik System kemudian klik Users lalu akan kebuka User List :

User List =IE3
Users Groups SSH Keys SSH Private Keys  Active Users
+ T
‘‘‘‘‘‘ & +
lame Comment -
e P

rrrrrr
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2. Step 2, lalu buatlah Users masing-masing dengan cara klik /con add (+)

Name: radhit | OK |
Group: read * | Cancel
Allowed Address: = | Apply
Last Logged In: | Disable
Password: | *** | B
Confirm Password: | *** | Copy
| Remove

enabled

Step 3, Disini akan dijelaskan macam-macam Group dan keteranganya :
Full : dapat mengakses seluruh fitur / pengaturan pada perangkat Mikrotik

Name : *susuai kemauan masing-masing*

Group : *Full*

Password : *sesuai kemauan masing-masing*

Current Password : *sesuai dengan password yang sudah di buat*

Group <full> EIB
Name: fuII| L
Policies: v| local V| telnet Cancel
v| ssh v fip Apply
reboot V| read Comment
write v policy pr
test V| winbox Remove

v
v
v
v| password v web
v
v

sniff V| sensitive
api v/ romon
dude v tikapp

Skin: default *

System
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b. Read : tidak bisa Make Changes / pengaturan cuma bisa di View

+» Name : *susuai kemauan masing-masing*

% Group : *Read*
7/

« Password : *sesuai kemauan masing-masing*

K/

« Current Password : *sesuai dengan password yang sudah di buat*

Name: read | OK ‘
Policies: v local v telnet Cancel
v ssh ftp Apply
|v reboot v read [ @ommzm |
write policy Copy
v test v winbox Remove
v password ¥ web
v sniff ¥ sensitive
v api ¥ romon
dude v tikapp
Skin: |default -
System

c. Write : Bisa merubah / men-Setting konfigurasi tetapi tidak bisa mengubah Policy /
peraturan

< Name : *susuai kemauan masing-masing*

% Group : *Write*

++» Password : *sesuai kemauan masing-masing*

% Current Password : *sesuai dengan password yang sudah di buat*

Group <write> Elﬂ
Name: write| OK
Policies: v local V| telnet Cancel
vuh o
v reboot v/ read Comment
v write policy Copy
v test v| winbox Remove
v password | web
v sniff V| sensitive
v api v/| romon
dude v tikapp
Skin: default ¥

System

PERINGATAN! setelah membuat Users Admin tolong jangan di DELET, melainkan Disable.
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Basic Skills - #11

BASIC SKILLS #11 - RESET
CONFIGURATION (HARD RESET)

Alat dan Bahan :
e Mikrotik RouterBoard (Spek Bebas)
e Pulpen
e Kabel Power untuk Mikrotik (AC-DC)
Hard Resetitu tidak sembarangan untuk digunakan, biasanya Hard

Reset digunakan ketika salah satu system pada perangkat Mikrotik yang tidak bisa di Reset
oleh Soft Reset :

Disini akan dijelaskan cara me-Reset dengan cara Hard Reset secara Step by Step :
Winbox

1. Step 1, sebelum me-Reset, posisi perangkat Mikrotik RouterBoard harus dalam
keadaan mati / off
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2.

3.

Step 2, Lalu push botton Reset menggunakan sebuah pulpen jangan dilepas!

Step 3, Plug lah kabel Power / AC-DC ke Port Power tanpa melepas pulpen,

hingga lampu USR & PWR menyala.

4,

Step 4, jika lampu USR sudah berkedip /Blink, maka lepaskanlah pulpen dari dari
tombol Push Botton.

Step 5, Setelah itu tunggulah 40 detik - 1 menit, dikarenakan System pada Mikrotik
RouterBoard sedang me-Reboot

Catatan, Setelah melakukan Hard Reset, Mikrotik akan kembali ke settingan Default.
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Basic Skills - #12

BASIC SKILLS #12 - EXPORT IMPORT
BACKUP

Alat dan Bahan :
e Mikrotik RouterBoard (Spek Bebas)
e Kabel LAN
e Laptop/PC
Export, Import, dan Backup merupakan bagian dari konfigurasi dalam Mikrotik

disini akan dijelaskan bagaimana konfigurasi tersebut bekerja dalam step by step nya :

Winbox

EXPORT

1. Step 1, disini saya akan mencontohkan sebuah file menggunakan IP. jadi disini harus
terlebih dahalu sebagai contoh untuk file.

Address <101.101.101.1/24> O x]
Address: 101.101.101.1/24 | ok
Network: 101.101.101.0 a ]ﬁ
L 5 o]

Disable

Comment
Copy

Remove

enabled
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2. Step 2, kemudian langsung membuka New Terminal.
dan mengetik : ip address export file=*nama file yang ingin digunakan*
files untuk Export menggunakan format (.src)

contoh : xxx.src / ip.src

MMM
MMM
MMM MMM

3. Step 3, kemudian membuka menu Files dan men-Download file Export nya

File List =E
T . | Backup | Restore | Upload... Find
File Name Type Size Creation Time -
3 flash disk Jan/01/1570 00:00:11
7] flash/auto-before-reset. backup backup 15.3 KB Jan/011970 00:00:12
[ flashiuser-manager directory Jan/01/2002 01:00:00
| Mlashiuser-managerlogsgldh  file GOKEB  Jan/01/2002 01.07.44
°] flashiuser-manager/agldn file BODKiB Jan/01/2002 01:07:45
iprse serpt 1328 Jan/01/2002 01:02:35
5 items 13.6 MiB of 16.0 ME used 14% free

4. Step 4, kemudian me-Reset Configuration pada perangkat kalian!

Reset Configuration E m

Keep User Configuration Reset Configuration

CAPS Mode Fancel
v No Default Configuration
Do Not Backup

Run After Reset: v
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IMPORT

1. Step 1, Setelah melakukan Reset Configuration dan menunggu selama 40 detik,
langsung kalian membuka menu Files

setelah membuka menu Files kalian bisa meng-Upload dengan cara manual ataupun
dengan cara Drag and Drop.

klik Upload

File List 0]
T [ Backup Restore | Upload... =
File Name Type Size Creation Time -
13 flash disk Jan/01/1970 00.00:12
flashlauto-hefore-reset backup backup 152KIB  Jan/011970 00:00:12
7 flashiuser-manager directory Jan/02M1970 00,0018
= flash/user-manageriogsgldb  file 50 KIE Jan/i01/2002 01:07:44
! flashluser-managen/sgldb file BOOKIB Jan/01/2002 01.07.45
5 items. 13.6 MiE of 16.0 MiB used 14% free

2. Step 2, meng-Upload file yang sudah di Import tadi.

@ upload File #
4 W s This PC > Desktop v » Search Desktop
Organize = Mew folder - 1 8
o [P . . ~
P— Nams Jate modified
 This PC "B Adabe lightroam Classi
- VM bxcel
P 3D Objects =
<ip
W Deskto,
P B jock - Chrome
# Doouments o P
¥ Downloads & Outlaok
B Music W PowerPaint
& Pictures B puTTv
| videos M WhatsApp
S Windows-550 ((
09712
- DATA () e

File name |ip

Open Cancel
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3. Step 3, kemudian buka New Terminal

dan mengetik : import file-name=*file yang sudah di upload atau yang sudah di Import
tadi*

contoh : xxx.src / ip.src

4. Step 4, Kemudian tinggal me-Reboot perangkat Mikrotik nya

Reboot

Do you want to reboot the router?

Yes | No
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BACKUP

1. Step 1, membuka menu Files kemudian klik Backup

File List =E
T P| Backup | Restore || Upload... Find

File Name Type Size Creation Time hd
| flash disk Jan{01/1970 00.00:12
- flazh/aute-betors-reset backup backup 152 KB Jan/01/1970 00:00:11
7 flashiuser-manager directory Jani02/1970 00:00:19
= flashiuser-manageriogsqldb  file G0 KB Jan/01/2002 01:07:44
flashiuser-managersgldy file: BOOKIB  Jan/D1/2002 01.07:45

Sitems 13.6 MiB of 16.0 MIE used 14% free

2. Step 2, lalu membuka TAB Backup dan mengisi konfigurasinya seperti gambar dibawah
ini!

Backup Eﬂ
Name: backup1 - Backup

Password: *** - Cancel |

«l

Encryption: aes-sha256
Don't Encrypt

R/

< Name : *name files sesuai masing-masing*
% password : sesuai masing-masing

CAR)
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3. Step 3, kemudian jika kalau ingin menambahkan atau meng-Import File Backup yang
sudah di buat tadi maka klik lah TAB Restore

kemudian isi konfigurasi sesuai File Backup yang sudah di buat :

Backup File: backup1.backup > . Restore

Cancel

Password: |*** -

% Name : *name files Backup yang sudah dibuat*
« password : *password file Backup yang sudah dibuat*

lalu akan terotomatis muncul TAB untuk me-Reboot

Do you want to restore configuration and reboot? |

Yes | No
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% I N
Mikror ik

BAB 2. MIKROTIK WIRELESS

Wireless disebut juga sebagai jaringan nirkabel, dan menggunakan media jaringan

transmisi yang menggunakan gelombang radio. Semua data yang dikirimkan melalui
sebuah jaringan wireless akan menjadi sebuah gelombang elektromagnetik. Teknologi
wireless ini sangat ampuh untuk digunakan di daerah pedalaman/pedesaan karena
memiliki fungsi sebagai alat penyebar luasan sebuah jaringan jarak jauh.

< Mode pada Wireless : Mode ini diperuntukan untuk memilih sebuah wireless ingin
dijadikan sebagai apa.

Mode wireless yang paling sering di gunakan dan fungsinya :

Mode Alignment Only : digunakan untuk mempointing dengan sebuah indicator
beeper dalam sebuah RouterBoard OS.

Mode AP Bridge : digunakan sebagai Access Point dalam bentuk sebuah network
Bridge saja, dan mode ini diperuntukan untuk RouterBoard yang memiliki License
level 4 keatas.

Mode Bridge : digunakan sebagai Access Point dalam bentuk network Bridge, di
mode ini hanya bisa melayani satu Client saja, bisa juga digunakan dalam sebuah
Routing dan Bridging. Dan mode ini diperuntukan untuk RouterBoard yang
memiliki License Level 3 keatas.

Mode Station : digunakan sebagai Wireless Client/ penerima network dari sebuah
Access Point, pada mode Station memiliki sifat yang digunakan untuk membentuk
network dalam bentuk Routing.

Mode Station Bridge : digunakan sebagai Wireless Client / penerima network dari

sebuah Access Point yang memiliki perangkat yang sama, mode ini hanya bisa
melayani satu Client saja, dan mode ini support pada Bridge Network.
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< Band pada wireless : merupakan standart protocol yang akan digunakan oleh
sebuah wireless interface.

Band wireless yang hanya bisa digunakan di jaringan network Indonesia dan fungsinya :

e 2Ghz-b, bekerja di frekuensi 2,4Ghz. Menggunakan protokol 802.11b dengan data
rate maksimum 11 Mbit/s.

e 2Ghz-b/g, juga bekerja di frekuensi 2,4Ghz. Menggunakan protokol 802.11b dan
802.11g. protokol 802.11g hampir sama seperti 802.11b akan tetapi melakukan
transmisi dengan basis OFDM seperti 802.11a sehingga protocol 802.11g bisa
mencapai 54 Mbit/s.

X/
°

Frekuensi : merupakan sebuah radio frekuensi yang berfungsi sebagai media rambat
dari sebuah wireless.

%+ SSID : merupakan identifikasi atau sebuah nama jaringan untuk wireless tersebut.

% Scan list : merupakan nilai default dalam sebuah standart channel sesuai dengan
band yang sudah di tentukan.

DAFTAR ISI PADA WIRELESS :

e WIRELESS — WIRELESS STANDART

e WIRELESS — WIRELESS VIRTUAL

e WIRELESS — MENGHUBUNGKAN ROUTER KE WIRELESS
e WIRELESS — MAC ADDRESS FILTERING (ACP & CONLIST)
e WIRELESS —WDS DYNAMIC

e WIRELESS —WDS STATIC

e WIRELESS - NSTREME
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Wireless - #1
WIRELESS #1 - STANDART

Alat dan Bahan :

e Mikrotik RouterBoard (Spek Bebas)
e Kabel LAN

e laptop/PC

e WIFI/ modem

Wireless adalah salah satu fitur yang terdapat dalam perangkat Laptop / PC atau
dalam perangkat Mikrotik RouterBoard.

Membuat Wireless dibagi menjadi 2 yaitu :

1. Standart
2. Virtual

Pada blog ini akan dijelaskan cara membuat Wireless Standart, secara step by step nya

1. Step 1, bukalah Software / Aplikasi Winbox, kemudian dilanjutkan dengan
klik Wireless kemudian klik WLAN1 dan klik Enable.
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2. Step 2, Tab Security Profiles kemudian add (+), lalu isi menu konfigurasi pada gambar

dibawah inil!
New Security Profile Em
General RADIUS EAP Static Keys oK |
Name: profile1 * Cancel
Mode: dynamic keys £ Apply
Authentication Types: v WPA PSK v WPA2 PSK Comment
WPA EAP WPA2 EAP Copy
Unicast Ciphers: v aescem v tkip Remove

Group Ciphers: ¥ aesccm v tkip

WPA Pre-Shared Key: *********
WPA2 Pre-Shared Key: *********

Supplicant Identity
Group Key Update: 00:05:00

Management Protection: allowed *

Management Protection Key:

% Mode : Dynamic Keys

% Authentication Types : WPA PSK & WPA2 PSK
«»* Unicast Ciphers : aes com & tkip

«* Group Chipers : aes com & tkip

% WPA PSK : *Password Wifi*

% WPA2 PSK : *Password Wifi*

«*» Management Protection : Allowed

3. Step 3, buka TAB WiFi Interfaces kemudian double klik pada WLAN1, dan Kemudian
settinglah sama dengan gambar berikut!

Interface <wlan1> [Olx]
General Wireless Data Rates Advanced HT HTMCS WDS . 0K
Mode: 3||e Canel
Band: 2GHz-B/G/N + Apply
Channel Width: 20MHz 5 Disable
Frequency: 2447 * MHz Commant
SSID: Mas Radhit - Simple Mode
Radio Mame: 08553167E204A Tarch
Scan List: default L WPS Accept
Skip DFS Channels: disabled ¥ WPS Client
Wireless Protoesl: any * Selup Repeater
Security Profile: profiled 5 Scan
WPS Mode: push button + Freq, Usaga.
Frequency Mode: regulatory-domain s Align.
Caunlry: ots + Sriff
Installation: | any s S
o Suppor [dsaes Raset Canfiguration
Bridgs Mode: enabled 3

enabled
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*» Mode : AP Bridge

«»* Band :a/b/g/n

% Frequency : *bebas menggunakan pilihan yang sudah tersedia pada Mikrotik*
% SSID : *Nama Kalian*

K/

% Security Profile : *profile1*

kemudian bukalah Icon WiFi, kemudian Wireless yang sudah dibuat akan muncul di daftar
tersebut!

6 v
ﬁ Mas Radhit

Secured

@ Connect automatically
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Wireless - #2
WIRELESS #2 - VIRTUAL

Alat dan Bahan :

e Mikrotik RouterBoard (Spek Bebas)
o Kabel LAN

e laptop/PC

e WIFI/Modem

Wireless Virtual merupakan bagian dari fitur Wireless yang berguna untuk menjadi
penyebar koneksi melalui :

ISP ---> Router ---> Perangkat

4 Tahap membuat dan menyambungkan menggunakan Wireless Virtual :

Konfigurasi NAT

Add virtual Wireless

Add IP WLAN Virtual
Tambahkan DHCP SETUP

HwnN e

Winbox - NAT + WIRELESS VIRTUAL

1. Step 1, Bukalah Software/ Aplikasi Winbox, kemudian dilanjutkan dengan klik
menu Wireless, dan kemudian dilanjutkan dengan meng-Enable WLAN1 :

59 | MIKROTIK - CNA


https://draft.blogger.com/blog/post/edit/3293469178847508332/7315427004083599389

2. Step 2, Tab Security Profiles kemudian add (+), lalu isi menu konfigurasi pada gambar

dibawah inil!

New Security Profile

[S1E3
General RADIUS EAP Static Keys oK |
Name: profilel * Cancel
Mode: dynamic keys v Apply
Authentication Types: v WPA PSK v WPA2 PSK Comment
WPA EAP WPA2 EAP Copy
Unicast Ciphers: v aescem v tkip Remove

Group Ciphers:

WPA Pre-Shared Key:
WPA2 Pre-Shared Key:

Supplicant Identity

Group Key Update:

Management Protection:

Management Protection Key:

X3

S

Mode : Dynamic Keys

X3

S

X3

S

X3

S

X/
X4

L)

WPA PSK : *Password Wifi*
WPA2 PSK : *Password Wifi*

*
X4

L)

*
X4

L)

Interface <wlani>

Authentication Types : WPA PSK & WPA2 PSK
Unicast Ciphers : aes com & tkip
Group Chipers : aes com & tkip

Management Protection : Allowed

v aesccm v tkip

00:05:00

allowed

|

Step 3, Bukalah menu Wireless lagi kemudian double klik pada WLAN1 kemudian isi
menu konfigurasi seperti gambar dibawah ini!

[

General Wireless HT WDS Nstreme NWV2 Advanced Status Status oK

Mode:

Band

Channel Width
Fraquency:

SSID

Security Profile
Freguency Mode:
Country:

Installation

enabled

2GHz-BIG
20MHz

2412

MikroTik

profils1
rogulatory-demain
elsi

any

+| Default Authenticate

+

Cancel

Apply

L]

Disable

-
=
T
B

Comment

Advanced Made
Torch

LR

WPS Accept
WPS Client

LRl

Setup Repeater
Scan.
Freq. Usage
Align
Sniff.
Snooper.

Reset Configuration

searching for n...
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7
£ %4

Mode : Station
*» SSID : MikroTik
«» Security Profile : Profilel

kemudian klik Scan :

Scanner

merface: N *

Background Scan

Address SSID Channel Signa... Noise... Signa... Radio Name

0 items

[S1E3
St |
Clese
Stop
Connect

Mew Window

Fouter0.. ¥

Scanner (Running) [O] %]
Interface: wisn? - Start
Background Scan Close
Stop
Connect
New Window
Address SSID Channel Signa... Noise... Signa... Radio Name Router0.. v
AP 72 DD.95.FF BD 2D @wifi.ic 241212, 79 19 4
AP 72.0D.95.FF .BD.2E flashzone. . 2412/2 78 119 41
AP F4:6F.ED.01.87.08 IDN BPN  2462/2... 46 118 73
AP 2C.DD:9S:FF.BD.... KB HAE... 2412/2... 79 119 40
AP S4:A6:15:C8E4F4 BYN-LKW 2412:2... 92 119 27
AP S0:9A4AS4:5508 Gradia  241212.. 98 119 21
P F4:6F-ED:01:73:08 RYZEN 2412:2.. 82 119 27
AP 54:A619:CREAFE 241212 91 119 28

8 itoms (1 seloctod)

4. Step 4, Bukalah menu IP kemudian pilihlah DHCP Client, isilah Interface nya

menggunakan WLAN1 :

New DHCP Client =E

DHCP  Advanced

terface:

Add Default Route:

enabled

Status

v| Use Peer DNS
v| Use Peer NTP

yes

Status: stoppe:

OK
Cancel
Apply |

Disable

Comment

|«

Copy

Remove

Release |

Renew

d

5. Step 5, bukalah menu IP kemudian pilihlah FIREWALL,
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kemudian dilanjutkan dengan TAB NAT, lalu klik add (+), kemudian isilah menu konfigurasi
seperti pada gambar dibawah inil

New NAT Rule O]
General | Advanced Extra Action Stalistics OK
Chain: srcnat  * Cancel
Sre. Address: - Apply
Dst. Address: v Disable
Frotocol - Comenent
Sre. Port - S2ny)
Remave
Dst. Port -
Reset Counters
Any. Port: v
Reset All Counters
In. Interface: -
Out. Interface: wlani ¥ a
In_ Interface List:
Out. Interface List
Packet Mark: A
Cannection Mark -
Routing Mark: -
Routing Tabla: -
.
enabled

o,

#* Chain : srcnat
% Out. Interface : WLAN1

Kemudian dilanjutkan untuk TAB Action dengan memilih Action : masquerade

New NAT Rule =B
General Advanced Extra Action | Statistics | 0K
Action S Cancel
L Apply
Log Prefix = Disable
Comment
To Ports - Copy
Remove
Reset Counters

Reset All Counters

enabled
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6. Step 6, Buatlah new Security Profile untuk Wireless Virtual nya :

New Security Profile Em
General RADIUS EAP Static Keys [ ok ]
Name: Virtual * Cancel
Mode: dynamic keys - Apply
Authentication Types: v WPA PSK v WPA2 PSK Comment
WPA EAP WPA2 EAP Copy
Unicast Ciphers: ¥ aesccm v tkip Remove

Group Ciphers: v aesccm V| tkip

WPA Pre-Shared Key: ********
WPA2 Pre-Shared Key: ********

Supplicant Identity:
Group Key Update: 00:05:00

Management Protection ¥

Management Protection Key:

*
X4

L)

Name : Virtual

Mode : Dynamic Keys

Authentication Types : WPA PSK & WPA2 PSK
Unicast Ciphers : aes com & tkip

Group Chipers : aes com & tkip

WPA PSK : *Password buatan*

WPA2 PSK : *Password buatan*
Management Protection : Allowed

*
X4

L)

*
X4

L)

*
X4

L)

*
X4

L)

*
X4

L)

*
X4

L)

*
X4

L)

7. Step 7, Kembali ke menu Wireless kemudian pilihlah tanda add (+) kemudian
klik Virtual

Wirnbess Tables [oT]
W Incerfaces | WeD Hstrome Cual Access List Hegsimaticn Gonn
b o F | WFSChent | Seup Repester  Seansar | Fre
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8. Step 8, Setelah meng-klik virtual akan muncul New Interface kemudian isilah apa aja
yang wajib diisi, perhatikan gambar berikut!

New Interface E
General Wireless WDS Status Traffic T
Made: ap bridge ¥ * Cancel
Secondary Channel: — Apply
S5I0: Mas Radhit - Disable
Master Interface: (G * Comment
Security Profile: Virual ¥ Copy
WPS Mode: disabled * Remove
VLAN Mode: no tag = Advancad Mode
VLAN ID: 1 UEREL
Default AP Tx Rate: w bps
Default Client Tx Rate: w bps

v Default Authenticate

+| Default Forward

enabled

X3

S

Mode : AP Bridge

SSID : ¥*Nama yang ingin di gunakan*

Master Interface : WLAN1

Security Profile : Visual (yang sudah dibuat di TAB Security Profile)

X3

S

X3

S

X3

S

9. Step 9, membuat IP Address untuk meng-Connect ke Wireless Virtual nya

Address <1.1.1.1/30> O] x]

Address: | 1.1.1.1/30 OK
Network: 1.1.1.0 - Cancel

Apply.

“|

Interface: |wlan1

Disable
Comment
Copy
Remove

enabled
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10. Step 10, Kemudian bukalah IP dan klik DHCP Server kemudian pilih TAB DHCP SETUP :

Serv
CF Motworks Loases Opaons Dption Sets VendorClasses Alstis
T'| DHCPCondg | CHCP Sonp

-(-gg

11. Step 11, setelah klik DHCP SETUP kemudian melanjutkan untuk memilih Interface

DHCP Setup =1E3
Select interface to run DHCP server on

DHCP Server Interface: _. wlan3 ?

etherl
ether2
ether3
etherd
ether5
wlan1

wlan2

kenapa menggunakan WLAN3? karena Interface pada Wireless Virtual terdapat
di WLAN3

12. Step 12, Kemudian klik next akan muncul IP DHCP space :

DHCP Setup =1E3
Select network for DHCP addresses

DHCP Address Space: BRHNVED .

‘ Back | Next Cancel

13. Step 13, Kemudian klik next lagi akan muncul Gateway DHCP Network nya :

DHCP Setup =1E3
Select gateway for given network

Gateway for DHCP Network: KK |

Back | Next Cancel
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14. Step 14, Kemudian klik next lagi akan muncul DHCP To Give Out (IP yang akan diberikan
ke client / host)

DHCP Setup =1E3

Select pool of ip addresses given out by DHCP server

Addresses to Give Out: 1.1.1.2 s

8.8.8.8 =

. Back | Next ‘Cancel

Kemudian klik lah tanda panah ke arah bawah kemudian menambahkan DNS supaya bisa
membuka situs Internet

menggunakan : 8.8.8.8

15. Step 15, kemudian klik Ok hingga selesai konfigurasinya lalu akan muncul pada daftar
di menu DHCP Server seperti gambar dibawah ini!

DHCP Sanar =
DHCF Matworks Lewsas Cpfior Option Sets Vandor Classus Alwta
+ T DHOP Confg | DHCS Sepn

Hame Imerface: Felsy  LosseTree s Pool  fudd AR -

Peringatan : Bewarna merah bukan karena Error, tetapi belum ada client / host
yang Connect.
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Wireless - #3

WIRELESS #3 - ROUTER TO
WIRELESS

Alat dan Bahan :
e Mikrotik RouterBoard (Spek Bebas)
o Kabel LAN
e Laptop/PC
Menghubungkan Router dengan Wireless dibutuhkan nya 2 orang (Client dan
Server)

disini akan dijelaskan 2 cara :

e Server
e Client

Disini akan dijelaskan cara kerja Server secara step by step :

Winbox

1. Step 1, bukalah Software / Aplikasi Winbox, kemudian dilanjutkan dengan
klik Wireless kemudian klik WLAN1 dan klik Enable.
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2. Step 2, klik TAB Security Profile kemudian settinglah konfigurasi sama dengan gambar
berikut!

New Security Profile Em
General RADIUS EAP Static Keys oK
Name: profilel - Cancel
Mode: dynamic keys 3 Apply
Authentication Types: v WPA PSK v WPA2 PSK Comment
WPA EAP WPA2 EAP Copy
Unicast Ciphers: v aes ccm v/ tkip Remove

Group Ciphers: v aes ccm v tkip

WPA Pre-Shared Key: *********
WPA2 Pre-Shared Key: *********

Supplicant Identity.
Group Key Update: 00:05:00

Management Protection: v

Management Protection Key:

X3

S

Mode : Dynamic Keys

Authentication Types : WPA PSK & WPA2 PSK

Unicast Ciphers : aes com & tkip

Group Chipers : aes com & tkip

WPA PSK : *Password sesuai kemauan masing-masing*
WPA2 PSK : *Password sesuai kemauan masing-masing™*
Management Protection : Allowed

X3

S

X3

S

X3

S

X3

S

X3

S

X3

S

3. Step 3, Kemudian kembali ke TAB WiFi Interface dan double klik pada WLAN1,
kemudian settinglah konfigurasi pada gambar berikut!

Interface <wlan1> u
General Wireless Data Rates Advanced HT HT MCS WDS oK ]
Mode: ap bridge  * Cancel
Band: 2GHz-BIGIN ¥ Apply
Channel Width: 20MHz ¥ Disable
Fraquency; 2412 ¥ | MHz Gomment
SSID: R-K1 - Simple Mode
Radio Nams: 0855316/E204 Torch
Sean List: default = WPS Accept
Skip DFS Channels: disabled - WPS Client
Wireless Protocol: any - Sotup Repeater
Secuiy Profie s =
WPS Mede: push button ¥ Freq, Usage
Frequency Mode: ragulatory-domain H Align.
Country. etsi - S
Installation: any ¥ Snoaper
_ Reset Configuration
WMM Support. disabled £ -
Bridge Mode: enabled ¥

enabled

*

searching for n...
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*» Mode : AP Bridge

%+ Band :a/b/g/n

% SSID : *sesuai kemauan masing-masing*
«» Security Profile : *profile1*

4. Step 4, Kemudian buatlah IP *dengan IP sesuai kemauan masing-masing*

Address <12.12.12.1/24> O x|

Address: 12.12.12.1/24 OK
Network: 12.12.12.0 - Cancel
. —_
Interface: wian7 ¥ Set to default
etherl -
other2 Disable
ether3 Comment
etherd
ether5 Copy
whan? Remove
enabled
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Disini akan dijelaskan bagaimana cara kerja Client secara step by step
Winbox

1. Step 1, bukalah Software / Aplikasi Winbox, kemudian dilanjutkan dengan
klik Wireless kemudian klik WLAN1 dan klik Enable.

[Wirsluas Tabls. =l Ed]
WiFiIntesces WHOG Sation Nstrome Cual Access List Flagistaion Gonvact List Security Profiles. Chanvals
+ v % CAF | WRSChest SenpResealsr | Sceener | Frog Usige  Mligemens  Wiesless Snife

Typm Acteal MTU Tx Rx Ta Packatfpls}  Fix W FPTx
= wian1 Wirsless [Atharos AR 1500 () Obps ] ]

2 iterms cut of 7 [1 snbacied)

2. Step 2, klik TAB Security Profile kemudian settinglah konfigurasi sama dengan gambar
berikut!

New Security Profile 0] x|
General RADIUS EAP Static Keys oK
Name: profilel » Cancel
Mode: dynamic keys ¥ Apply
Authentication Types: v WPA PSK v/ WPA2 PSK Comment
WPA EAP WPA2 EAP Copy
Unicast Ciphers: v aes ccm v/ tkip Remove

Group Ciphers: v aesccm V| tkip

WPA Pre-Shared Key: ********
WPA2 Pre-Shared Key: ********

Supplicant Identity

Group Key Update: 00:05:00

«

Management Protection: allowed

Management Protection Key

% Mode : Dynamic Keys

«* Authentication Types : WPA PSK & WPA2 PSK

** Unicast Ciphers : aes com & tkip

% Group Chipers : aes com & tkip

% WPA PSK : *Password sesuai yang dibuat Server*
« WPA2 PSK : *Password sesuai yang dibuat Server*
< Management Protection : Allowed
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3. Step 3, Kemudian kembali ke TAB WiFi Interface dan double klik pada WLAN1,
kemudian settinglah konfigurasi pada gambar berikut!

Interface <wlan1> =E
General Wireless Data Rates Advanced HT HTMCS WDS .. oK
Mod: 3. Cancel
Band: 2GHz-B/G/IN * Apply
Channel Width: 20MHz + Disable
Frequency: 2447 ¥ MHz Comment
SSID: R-K1 - Simpls Mode
Radio Name: 08553167E20A o
Sean List default EAE] WPS Accept
Skip DFS Channels: disabled - WPS Client
Wireless Protocol: any ¥ Setup Repeater
Security Profile: profile1 ¥ B
Fraquency Mads: regulatory-domain ¥ Freq. Usage.
Country” etsi ¥ Align.
Installation: any s Sk
_ Snooper...
WM Suppen disabled v
Station Roaming: | disabled ¥ feetaiaea
v Default Authenticate =
enabled searching for n

*
X4

L)

Mode : Station Bridge

Band : a/b/g/n

SSID : *melakukan Scan otomatis*
Security Profile : *profilel*

*
X4

L)

*
X4

L)

*
X4

L)

untuk nge-Scan nya akan dijelaskan pada gambar dibawah ini!

Scanner EH Scanner (Running) Eﬂ
Inteiface ¥ Start Interface: | wian7 ® Start
Background Scan Close Background Sean Close
Stop Stop
Cennect Connect
New Window New Window
Address = Channel Signa... Noise... Signa... Radic Name RouterO.. ¥ Address SsiD Channel Signa... Noise... Signa... Radio Name RouterQ..
AP F4F0-ED-ATEG4E XXIV K 241212 81 -118 27
AP 54:AE19.CEE4F4 BYN-LKW 24172 -85  -118 34
AP F4:6F-ED:01B7:08 IDNBPN 24372, 53 -118 65
AP 20 5 FFBO-... KB_HAE.. 24 -86 -118 32
AP 72: 5:FF BD:2D @wifiid 24 -88  -118 30
AP 72D 95 FF BD2E flashzone | 24372, -89 -118 29
APRB 08:55:31:66 D161 R-k2 244202, 86 118 3208553166D161  6.47.10
|APREB 08:55:31:68:07:A3 R-K1 244702, -39 -118 790855316807A3  6.47.10
AP 828E31.01.20.35 bpnb2l 24722, 84 118 35
0 items 9 items (1 selected)

71 | MIKROTIK - CNA


https://draft.blogger.com/blog/post/edit/3293469178847508332/3739141752234474373
https://draft.blogger.com/blog/post/edit/3293469178847508332/3739141752234474373
https://draft.blogger.com/blog/post/edit/3293469178847508332/3739141752234474373

4. Step 4, Buatlah IP *menggunakan IP yang merupakan angka selanjutnya dari IP yang
di buat Server*

Address <12.12.12.2/24> af x|
Address: |12.12.12.2124 . oK
Network: |12.12.12.0 A Cancel
Interface: ‘wlan1 - ‘ Apply

Disable
Comment
Copy
Remove
enabled

5. Step 5, Mencoba untuk nge-PING

MMM
MM

111
111
I
I

s/ /www.mikrotik.com/

/command Use lavel
ks

181 ) X
SEQ HOST
) 12.12.12

SIZE TTL TIME STATUS
56 64 9ms
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Wireless - #4

WIRELESS # - MAC ADDRESS
FILTERING (ACP DAN CONLIST)

Alat dan Bahan :

e Mikrotik RouterBoard (Spek Bebas)
e Kabel LAN
e Laptop/PC

Disini akan dijelaskan bagaimana mem-Filtering MAC
Address menggunakan Access List dan Connect List.

Pertama akan dijelaskan bagaimana cara kerja Server diMAC Address
Filtering secara step by step:

Winbox

1. Step 1, bukalah Software / Aplikasi Winbox, kemudian dilanjutkan dengan
klik Wireless kemudian klik WLAN1 dan klik Enable.
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2. Step 2, klik TAB Security Profile kemudian settinglah konfigurasi sama dengan gambar

berikut!

New Security Profile

Mode

Unicast Ciphers.

Supplicant Identity.

Group Key Update:

Management Protection

Management Protection Key:

mode : Dynamic Keys
Authentication Types : WPA PSK &
Unicast Ciphers : aes com & tkip
Group Chipers : aes com & tkip

Authentication Types:

Group Ciphers:

WPA2 Pre-Shared Key:

General RADIUS EAP Static Keys

v aesccm |V tkip

WPA Pre-Shared Key: | *********

- 00:05:00

WPA2 PSK

(O] x]
OK
Name: profilel » Cancel
: dynamic keys - Apply
v/ WPA PSK v/ WPA2 PSK Comment
WPA EAP WPA2 EAP Copy
v aes ccm |V tkip Remove

v

WPA PSK : *Password sesuai kemauan masing-masing*
WPA2 PSK : *Password sesuai kemauan masing-masing™*

Management Protection : Allowed

ZULHADY RADHITYA |74


https://draft.blogger.com/blog/post/edit/3293469178847508332/7206381130432023023

3. Step 3, Kemudian kembali ke TAB WiFi Interface dan double klik pada WLAN1,
kemudian settinglah konfigurasi pada gambar berikut!

Interface <wlani> ﬂ
General Wireless Data Rates Advanced HT HT MCS WDS oK
Mode: ap bridge |~ Cancel
Band: 2GHz-BIGIN ¥ Apply
Channel Width: 20MHz + Disable
Fraquency; 2412 ¥ | MHz Gomment
SSID: Rkl - Simple Mode
Radio Nams: 08553167E204 Ty
Scan List: default ¥ |5 WPS Accept
Skip DFS Channels: disabled B WPS Client
Wireless Protocal: any + Setup Repeater
Security Profile ¥ Sean
WPS Mode: push buttan * Freq. Usage.
Frequancy Mode: regulatory-domain H Align.
Country. esi * e
Installation” any B Snooper...
= Reset Configuration
WMM Support. disabled +
Bridge Mode: enabled ¥
*
anabled searching for n...

*
X4

L)

Mode : AP Bridge

Band : a/b/g/n

SSID : *sesuai kemauan masing-masing*
Security Profile : *profilel*

*
X4

L)

*
X4

L)

*
X4

L)

4. Step 4, Kemudian buatlah IP *dengan IP sesuai kemauan masing-masing*

Address: 10.10.10.1/24 . ok |
Network: 10.10.10.0 o | Cancel |
Disable
Comment
Copy
‘ Remove
enabled
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Disini akan  dijelaskan  bagaimana cara kerja Client di MAC Address
Filtering secara step by step :

Winbox

1. Step 1, bukalah Software / Aplikasi Winbox, kemudian dilanjutkan dengan
klik Wireless kemudian klik WLAN1 dan klik Enable.

2 iterms cut of 7 [1 sabacied}

2. Step 2, klik TAB Security Profile kemudian settinglah konfigurasi sama dengan gambar
berikut!

New Security Profile En
General RADIUS EAP Static Keys OK
Name: profilel * Cancel
Mode: dynamic keys ¥ Apply
Authentication Types: v WPA PSK |v| WPA2 PSK Comment
WPA EAP WPA2 EAP Copy
Unicast Ciphers: v aes ccm v/ tkip Remove

Group Ciphers: v aes ccm v/ tkip

WPA Pre-Shared Key: ********
WPA2 Pre-Shared Key. ********

Supplicant Identity

Group Key Update: 00:05:00

«

Management Protection: allowed

Management Protection Key:

Mode : Dynamic Keys

Authentication Types : WPA PSK & WPA2 PSK
Unicast Ciphers : aes com & tkip

Group Chipers : aes com & tkip

WPA PSK : *Password sesuai yang dibuat Server*
WPA?2 PSK : *Password sesuai yang dibuat Server*
Management Protection : Allowed

K/ K/ K/ K/ K/ K/ K/
R X X SR X IR X IR XS 4
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3. Step 3, Kemudian kembali ke TAB WiFi Interface dan double klik pada WLAN1, dan
kemudian settinglah konfigurasi pada gambar berikut!

Interface <wlan1> =E
General Wireless Data Rates Advanced HT HTMCS WDS .. oK
Mode: ) = Canoel
Band: 2GHz-B/GIN s Apply
Channel Width: 20MHz + Disable
Frequency: 2447 ¥ MHz Comment
SSI0: R-Ki = Simple Mode
Radio Name: 08553167E20A T
Sean List: default 3 WPS Accept
Skip DFS Channels: disabled - WPS Client
Wirsless Protocel: any ¥ Setup Repeater
Security Profile: profile1 + ol
Fraquency Mads: regulatory-domain ¥ Freq. Usage.
Country” etsi ¥ Align.
Installation: any ¥ Sk
= Snooper
WM Suppen disabled ¥
Station Roaming: | disabled ¥ feetaiaea
v Default Authenticate =
enabled searching for n

*
X4

L)

Mode : Station Bridge

Band : a/b/g/n

SSID : *sesuai kemauan masing-masing*
Security Profile : *profilel*

*
X4

L)

*
X4

L)

*
X4

L)

untuk nge-Scan nya akan dijelaskan pada gambar dibawah ini!

Scanner =B Scanner (Running) =E
Intorface s Start Interface: | wian 7 S Start
Background Scan Close Backgreund Scan Close
Stop Stop
Connect Connect
New Window Hew Window
Address SSI0 Channel Signa... Noiss... Sigra... Radic Name RouterD., ¥ Address SSID Channel Signa... Noise... Signa... Radio Name RouterQ. ¥
AP FATREDATERAS XXIVK 24122 91 8 27
AR S4AG19CREAFS BYN-LKW 24172 85 118 34
AP F4:8FEDO1'B7:08 IDNBPN 24372 53 118 85
AP 2CODA5FRRD . KB_HAE . 24372 86 118 32
AP 72DD95FF BD2D @wifiid 24372 88 118 30
AP 720095 FF BD2E Rashzone . 24372 -89 118 29
APRE 08:5531.66D161 R-k2 244212, 86 -118 3208553166D161 64710
|APRB 08:55:31:88:07.A3 R-K1 244712 -39 118 79 0855316807A3  6.47.10
AP B828E:31:0120:35 bpnbd& 24722 &4 119 35
0 items 3 items (1 selectad)
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4. Step 4, Buatlah IP *menggunakan IP yang merupakan angka selanjutnya dari IP yang

di buat Server*

Address <10.10.10.2/24>
Address: | 10.10.10.2/24

Network: | 10.10.10.0 A

itortace: PSR &

enabled

o |

Cancel
Apply
Disable
Comment
Copy

Remove
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Cara mem-Filtering MAC Address nya :
Server :

1. Step 1, Buka TAB Registration pada Menu Wireless Tables :

iredoss Tablos.

WiFi Interlaces WEOG Staton Noverss Dusl fecess Lt Fegabuton | Conseet List Secuity Frefies Channsls

Rladia b AT Addnirsss Imefaze  Uplims  0F  OW. Last Actwd . TeFe Syl TxFale  ReFate  Comenent
- 3168 CRS5I1ER0T AT wisnl D108 yue L] A 41041 Mips 1Mbps

1 item (1 sabecied)

2. Step 2, lalu double klik pada daftar MAC Address nya :

AP Client <08:55:31:68:07:A3> En

General 802.1x Signal Nsteme NV2 Statistics OK

Radio Name: 0855316807A3 Remave

MAC Address: 08:55:31:68:07:A3 Reset

Interface: wlan1 Copy to Access List

Uptime: 00:00:30 Copy to Connet List
Distance: 1km Ping
RouterOS Version: 6.47.10 MAC Ping
Telnet
AP Tx Limit:
MAC Telnet
Client Tx Limit:
Torch

Last IP: 10.10.10.1

v| AP
WDS
Compression

v/ WM Enabled
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Kemudian klik copy to Access List, nanti di TAB Access List akan muncul daftar MAC

Address yang sebelumnya ada di TAB Registration :

[

(L]

YL

I EOmTeE

Lalu untuk membatasi jumlah pengguna, tinggal ke TAB WiFi Interface kemudian double

klik pada WLAN1

Kemudian un-Checklist untuk Default Authenticate nya :

Default Authenticate
v Default Forward
Hide SSID

Multicast Helper: default
v Multicast Buffering

v Keepalive Frames

|

ZULHADY RADHITYA |80


https://draft.blogger.com/blog/post/edit/3293469178847508332/7206381130432023023
https://draft.blogger.com/blog/post/edit/3293469178847508332/7206381130432023023

Wireless - #5
WIRELESS #5 - WDS DYNAMIC

Alat dan Bahan :

e Mikrotik RouterBoard (Spek Bebas)
e Kabel LAN
e laptop/PC

Wireless Distribution System (WDS) dibagi menjadi 2 bagian :

¢ WDS Dynamic
o WODS Static

Disini akan di jelaskan cara kerja WDS Dynamic sebagai Server secara step by
step nya :

Winbox

1. Step 1, bukalah Software / Aplikasi Winbox, kemudian dilanjutkan dengan
klik Wireless kemudian klik WLAN1 dan klik Enable.
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2. Step 2, klik TAB Security Profile kemudian settinglah konfigurasi sama dengan gambar

berikut!

New Security Profile
Name
Mode

Authentication Types.

Unicast Ciphers:

Group Ciphers

Supplicant Identity

Management Protection Key

WPA Pre-Shared Key:
WPA2 Pre-Shared Key:

Group Key Update:

Management Protection:

General RADIUS EAP Static Keys

profilel *

dynamic keys v

v WPAPSK v WPA2 PSK
WPA EAP WPA2 EAP

v aesccm Vv tkip

v aesccm v tkip

........

00:05:00

«|

allowed

[s1E3
OK
Cancel
Apply
Comment
Copy

Remove

** mode : Dynamic Keys

% Authentication Types : WPA PSK & WPA2 PSK
% Unicast Ciphers : aes com & tkip

«* Group Chipers : aes com & tkip

**» Management Protection : Allowed

< WPA PSK : *Password sesuai kemauan masing-masing*
< WPA2 PSK : *Password sesuai kemauan masing-masing*

3. Step 3, Kemudian kembali ke TAB WiFi Interface dan double klik pada WLAN1,

kemudian settinglah konfigurasi pada gambar berikut!

Interface <wlan1>

General Wireless Data Rates Advanced HT HTMCS WDS

Mode:

Band:

Channel Width

Fraquency:
SSID:

Radio Name:

Sean List

Skip DFS Channels:

Wireless Protocal:

Security Profile:

WPS Mode:

Frequsncy Mods:

Country:

Installation:

WMM Suppert

Bridge Mods:

enabled

ap bridge -
2GHz-BIGIN ¥
20MHz *
2437 * MHz
WDS -2 re
08553167E20A

default E
disabled ¥
any ¥
prafilel -
push button ¥
regulatary-domain *
etsi -
any B
disabled -
enabled ¥

+

0] x]
OK
Cancel
Apply
Disable
Comment
Simple Mode
Torch
WPS Accept
WPS Client
Setup Repeater
Scan
Freq. Usage
Align.
Shiff...
Snooper

Resst Configuration

searching for ...
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** Mode : AP Bridge

¢ Band :a/b/g/n

s SSID : *sesuai kemauan masing-masing*
% Security Profile : *profilel*

4. Step 4, klik lah menu Bridge, kemudian TAB Bridge dan klik Icon add (+)

Brifges [oT=
Bhidge Fots VLANS METIs Pet MET Overides Filors MAT Hosts MDE
+ T Susings

Mane Type LZMTU T Ra TwFackst (s} FiPocket|ps]  FRTx -
. .
0 toms ot o

Kemudian akan muncul TAB Bridge seperti gambar di bawah ini!

New Interface Eﬂ
General STP VLAN Status Traffic | oK
| Name: * Cancel
Type: Bridge . Apply
MTU: b | Disable
Actual MTU: Comment .
L2 MTU: Copy
MAC Address [ Remove
ARP: enabled - Torch
ARP Timeout: -
Admin. MAC Address: -

Ageing Time: 00:05:00
IGMP Snooping

DHCP Snooping

| enabled
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5. Step 5, kemudian klik TAB Ports kemudian klik Icon add (+)

New Bridge Port Em
General STP VLAN Status I 0K ]
nterface: s Conco
Bridge: bridge1 s Apply
Heorizon: - isable
= Comment
Leamn: auto -
v Unknown Unicast Flood Copy
Remove

v Unknown Multicast Flood
v Broadeast Flood

Trusted

enabled

6. Step 6, kemudian kembali ke menu Wireless, kemudian double klik pada WLAN1, lalu
buka TAB WDS

Interface <wian1> =E
HTMCS WDS Mstreme NV2 Tx Power CumrentTx Power Status .. oK
WDS Made: dynamie * Cancel
WDS Default Bridge: | bridge1 ¥ Apply
WDS Default Cost.| 100 Lisaic)
WDS Cost Range: 50-150 e
Simple Mode
WDS Ignore SSID o
WPS Accept
WPS Client

Setup Repeater
Scan...

Freq. Usage.
Align.
Sniff...

Snoopar.

Reset Configuration

enabled slave nnning ap

®,

% Mode : Dynamic
«» WDS Default Bridge : Bridge 1

*

Wiraheas Tabbes =
I Ircarfacan | WEOG Staton Natmme Dkl Acoess List Fingiksion Conoect Lt Secuiy Profims. Channels
+- T cAP WPSClo:  SonpRogower  Soanner | Frog Usago | Algnment | Wirskess Seifter | Wiesless Snoaper

. - Fitm

Retus MTU T Fx T Pacat {pl]  AxPacketips)  FRTe ¥
500 0 bes Okps a [
R 1500 L Okps (] ]
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Cara kerja WDS Dynamic sebagai Client secara step by step nya :

Winbox

1. Step 1, bukalah Software / Aplikasi Winbox, kemudian dilanjutkan dengan
klik Wireless kemudian klik WLAN1 dan klik Enable.

[Wessis b [sL

WiFi Inietaces WHOG Station. Mstrame Dual Access List Magetstion Gonsect List Securite Profles Chaneals

- v x 'S Chont | Senp Repeaier | Scenner | Frog Usege | Mlignment | Wieless Snifer | Wirshess Snocpor

Typa Akl MTL T Fix TaPachutpla)  Fix Packut(zs]  FPTx ¥
v wian1 Wirnless [Ateros AR 1500 Obps Obps u [}

2 itoems cut of 7 [1 snbscied)

2. Step 2, klik TAB Security Profile kemudian settinglah konfigurasi sama dengan gambar
berikut!

New Security Profile Em
General RADIUS EAP Static Keys OK
Name: profilel - Cancel
Mode: dynamic keys > Apply
Authentication Types: v/ WPA PSK v/ WPA2 PSK Comment
WPA EAP WPA2 EAP Copy
Unicast Ciphers: v aes ccm v/ tkip Remove

Group Ciphers: v aes ccm v tkip

WPA Pre-Shared Key: ********
WPA2 Pre-Shared Key: ********

Supplicant Identity

Group Key Update: 00:05:00

«

Management Protection: allowed

Management Protection Key.

RY

* Mode : Dynamic Keys

Authentication Types : WPA PSK & WPA2 PSK
Unicast Ciphers : aes com & tkip

Group Chipers : aes com & tkip

WPA PSK : *Password sesuai yang dibuat Server*
WPA?2 PSK : *Password sesuai yang dibuat Server*
Management Protection : Allowed

e

A

e

A

e

A

e

A

e

A

e

A
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3. Step 3, Kemudian kembali ke TAB WiFi Interface dan double klik pada WLAN1, dan
kemudian settinglah konfigurasi pada gambar berikut!

Interface <wlani> Eﬂ
General Wireless | Data Rates Advanced HT HTMCS WDS [ oK
Made: station wds ¥~ Cancel
Band: 2GHz-BIGIN s Apply
Channel Width: 20MHz - Disable
Fraquency: 2457 ¥ MHz Comment
SSID: WDS -2 - Simple Mode
Radio Name: 08553167E204 Torch
Scan List. default s WPS Accept
Skip DFS Channels: disabled s WPS Client
Wireless Protocsl: any * Setup Repeater
Security Profile: profilet * Scan
Fraquensy Made: regulatary-domain S Freq. Usage
Country: etsi ¥ Align.
Installation: amy s ik
Snooper...
WM Suppert disabled ¥
) = Reset Configuration
Station Roaming. disabled 3
¥ Default Authenticate
-

snablad

*
X4

L)

Mode : Station WDS
Band : a/b/g/n

*
X4

L)

*
X4

L)

*
X4

L)

Security Profile : *profilel*

SSID : *sesuai kemauan masing-masing*

searching forn

untuk nge-Scan nya akan dijelaskan pada gambar dibawah ini!

Scanner

nterface: [T

Background Sean

Address ss810

0 items

Channel Signa... Noise... Signa... Radio Name

[=1E
Start
Close.
Stop
Connect

New Window

RouterO.. ¥

Scanner (Running)

Interface: wisn! ¥

AP

AP

AR

AP
APRWE
APRB

Background Scan

Address
2C 0D A5FFBD

SSID
KB_HAE

Channel Signa... Noise .. Signa... Radio Name
241212 80 -118 28

72DDS5FFBO2D @wifiid 241202, a9 118 29
72.0D:85.FF BD:ZE flashzone... 24 20 e 28
F4:6F-ED:01:B7:08 IDN BPN A1 18 &7

3166:01.61 WDS -1 56 118 62 085531660161

08 B8:07:A3 WDS -2 <37 118

2457/20/gn{18¢Bm)

81 085531680743

6items (1 selected)

[Ox]
Start
Closs
Stop

Connect

Mew Window

ReuterD., ¥

64710
64710

ZULHADY RADHITYA | 86


https://draft.blogger.com/blog/post/edit/3293469178847508332/7867362436266520225
https://draft.blogger.com/blog/post/edit/3293469178847508332/7867362436266520225
https://draft.blogger.com/blog/post/edit/3293469178847508332/7867362436266520225

4. Step 4, klik lah menu Bridge, kemudian TAB Bridge dan klik Icon add (+)

Bridge EIE
Bhidge Fots VLANS METIs Pet MST Overides Filors NMAT Hosts MDE
+ T Susing

Mane Type LZMTU Tx Ra TuFockst [s)  |FxPacketips]  FPTx -
n .
0 dams vt ot 7

Kemudian akan muncul TAB Bridge seperti gambar di bawah ini!

New Interface Eﬂ
General STP VLAN Status Traffic [ ok
| Name: * Cancel
Type: Bridge Apply
MTU - [ Disable
Actual MTU: Comment
L2 MTU; Copy
MAC Address: Remove
ARP: enabled ¥ Torch
ARP Timeout: hd
Admin. MAC Address: -

Ageing Time: 00:05:00

IGMP Snooping

DHCP Snooping

enabled

5. Step 5, kemudian kembali ke menu Wireless, kemudian double klik pada WLAN1, lalu
buka TAB WDS.

Interface <wiani> [0 x]
HTMCS WOS Nstreme NV2Z Tx Power CurrentTx Power Status oK
WDS Mode: dynamic * Cancel
WDS Default Sridge: bridget ¥ Apply
WDOS Default Cost: | 100 Dede
WDS Cost Range: 50-150 eanmen:
Simple Mode
WDS Ignore SSID S
WPS Accept
WPS Client

Setup Repeater
Scan..
Freq. Usage...

Align
Sniff...

Snaoper.

Reset Configuraticn

enabled slave nunning ap

s Mode : Dynamic
s WDS Default Bridge : Bridge 1
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Wireless - #6
WIRELESS #6 - WDS STATIC

Alat dan Bahan :

e Mikrotik RouterBoard (Spek Bebas)
e Kabel LAN
e laptop/PC
Wireless Distribution System (WDS) dibagi menjadi 2 bagian :

e WDS Dynamic
o WODS Static

Disini akan di jelaskan cara kerja WIDS Static sebagai Server secara step by step nya

Winbox

1. Step 1, bukalah Software / Aplikasi Winbox, kemudian dilanjutkan dengan
klik Wireless kemudian klik WLAN1 dan klik Enable.

ZULHADY RADHITYA | 88


https://draft.blogger.com/blog/post/edit/3293469178847508332/6797004604832991981

2. Step 2, klik TAB Security Profile kemudian settinglah konfigurasi sama dengan gambar

berikut!

New Security Profile Em
General RADIUS EAP Static Keys oK
Name: profilel * Cancel
Mode: dynamic keys > Apply
Authentication Types: v WPA PSK v WPA2 PSK Comment
WPA EAP WPA2 EAP Copy
Unicast Ciphers: v aes ccm v/ tkip Remove

Group Ciphers:

WPA Pre-Shared Key:
WPA2 Pre-Shared Key:

Supplicant Identity
Group Key Update:

Management Protection:

Management Protection Key:

mode : Dynamic Keys

Unicast Ciphers : aes com & tkip
Group Chipers : aes com & tkip

v aesccm v tkip

00:05:00

«

allowed

Authentication Types : WPA PSK & WPA2 PSK

3. Step 3, Kemudian kembali ke TAB WiFi Interface dan double klik pada WLAN1, dan

WPA PSK : *Password sesuai kemauan masing-masing*
WPA2 PSK : *Password sesuai kemauan masing-masing™*
< Management Protection : Allowed

kemudian settinglah konfigurasi pada gambar berikut!

Interface <wlan1>

General Wireless Data Rates Advanced HT HTMCS WDS

Mode:

Band:

Channel Width:
Fraquency:
SSID:

Radio Name:

Scan List:

Skip DFS Channels:

Wireless Protocol:

Security Profile:

WPS Mode:

Frequency Mode:
Country:

Installation:

VMM Suppart:

Bridge Mode:

enabled
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20MHz

2462

WDS -1
0B553167E20A
defaull
disabled

any

profilet

: push button

regulatory-domain

etsi

ny

disabled

enabled

LIRE

-

¥ |MHz

LR TINE RE T | 2

| 4

4 -l

-

searching forn..

o] x]
oK |
Cancel
Apply
Disable
Comment
Simple Maode
Torch
WPS Accept
WPS Client
Selup Repeater
Scan.
Ereq. Usage
Align
Sniff..
Snooper.,

Reset Configuration
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*» Mode : AP Bridge
«»* Band :a/b/g/n

% SSID : *sesuai kemauan masing-masing*
«» Security Profile : *profile1*

4. Step 4, klik lah menu Bridge, kemudian TAB Bridge dan klik Icon add (+)

Baige [oT=
Biidgu Parts VLANa MSTIs PortMET Ovemides Filers NAT Hosts MDE
+ T | Sutings

Hame Typo LZMTU T e TxFocket (s AxFocketipsl PP T -
1 foms out ot 1

Kemudian akan muncul TAB Bridge seperti gambar di bawah ini!

New Interface [=1E3
General STP VLAN Status Traffic [ oK
I Name: * Cancel
Type: Bridge Apply
MTU! v Disable
Actual MTU: Comment
L2 MTU Copy
MAC Address Remove
ARP: enabled ¥ Torch
ARP Timeout: -
Admin. MAC Address: b

Ageing Time: | 00:05:00
IGMP Snooping

DHCP Snoeping

enabled

5. Step 5, kemudian klik TAB Ports kemudian klik Icon add (+)

New Bridge Port O] %]
General STP VLAN Status [ ok
ntortace. s | concel

Bridge: bridge1 - Apply
Harizon: - Disable
= Comment
Learn: auto *
v Unknown Unicast Flood gy
Remove

v Unknown Multicast Flood
v Broadcast Flood

Trusted

enabled
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6. Step 6, kemudian kembali ke menu Wireless, kemudian double klik pada WLAN1, lalu

buka TAB WDS.

Interface <wlani>

HTMCS WDS Nstreme NV2 Tx Power Current Tx Power Status

WDS Mode:

WDS Default Bridge:
WDS Default Cost:
WDS Cost Range:

static
bridgel
100

50-150

WDS Ignare SSID

=K
oK
Cancel
Apply
Disable
Comment
Simple Mode

Torch

WPS Accapt
WPS Client
BE[I.IP F(epeat?r
Scan...

Freq. Usage
Align...
Sniff

Snooper..

Reset Configuration

enabled slave running ap

% Mode : Static
«» WDS Default Bridge : Bridge 1

7. Step 7, kemudian kembali ke menu Wireless kemudian klik Icon add (+)

New Interface

[SIE3
General WDS3 Status Traffic OK
Master Interface:  wian’ Cancel
WDS Address: | 08.55:31:68.07.A3 Apply
Disable
Comment
Copy
Remove

Terch

enabled

Kemudian untuk WDS Address di isi MAC Address client nya
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Cara kerja WIS Static sebagai Client secara step by step nya :

Winbox

1. Step 1, bukalah Software / Aplikasi Winbox, kemudian dilanjutkan dengan
klik Wireless kemudian klik WLAN1 dan klik Enable.

[Wesss bt =L
WiFi Intectacos. WBOG Seation Hah
4+ v x Snitar !
M ® B
N v Actal MTU T: Fix Ts Packat {pia} v )| __FPTx v
 wianl Wirnless [Aeros AR, i Okps Okps u [}

2 ftoems cut of 7 [1 sabsced)

2. Step 2, klik TAB Security Profile kemudian settinglah konfigurasi sama dengan gambar
berikut!

New Security Profile Em
General RADIUS EAP Static Keys [ ok
Name: profilel * Cancel
Mode: dynamic keys v Apply
Authentication Types: v WPA PSK v/ WPA2 PSK Comment
WPA EAP WPA2 EAP Copy
Unicast Ciphers: v aes ccm v tkip Remove

Group Ciphers: v aes ccm V| tkip

WPA Pre-Shared Key: ********
WPA2 Pre-Shared Key: ********

Supplicant Identity

Group Key Update: 00:05:00

«|

Management Protection: allowed

Management Protection Key

% Mode : Dynamic Keys
% Authentication Types : WPA PSK & WPA2 PSK

¢ Unicast Ciphers : aes com & tkip

«* Group Chipers : aes com & tkip

% WPA PSK : *Password sesuai yang dibuat Server*
« WPA2 PSK : *Password sesuai yang dibuat Server*

o,

< Management Protection : Allowed
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3. Step 3, Kemudian kembali ke TAB WiFi Interface dan double klik pada
kemudian settinglah konfigurasi pada gambar berikut!

Interface <wlani>

General VWireless Data Rates Advanced HT HTMCS WDS .. oK
Made: station wds F » Cancel
Band: 2GHz-BIGIN s Apply
Channel Width: 20MHz - Disable:
Fraquency: 2457 ¥ MHz Comment
SSID: WDS -2 - Simple Mode
Radio Name: 085531672204 —
Scan List. default 7 & WES Accept
Skip OFS Channels: disabled H WPS Client
Wireless Protocal: any ¥ Setup Ropeater
Security Profile: profilet * Sean
Frequency Mode: regulatory-domain + Freq. Usage
Caountry: etsi ¥ Align
Installation: any s i
Snooper...
WM Support disabled ¥
= = Reset Configuration
Station Roaming. disabled S
v Default Authenticate
-

anablad

*
X4

L)

Mode : Station WDS
Band : a/b/g/n

*
X4

L)

*
X4

L)

*
X4

L)

Security Profile : *profilel*

SSID : *sesuai kemauan masing-masing*

ssarching forn_

untuk nge-Scan nya akan dijelaskan pada gambar dibawah ini!

WLAN1,

o Funnog ]

- 3 [ s Inertace: | wiant 3| sen
Background Scan Close Raekground Scan Close
Stop Stop.
Connect Caonnact
New Window Haw Window
Address 33D Channel Signa... Noise... Signa... Radic Name RouterD.. ¥ Channel Signa.. Noise . Signa . Radio Name RouerQ.. »
AP 93 118 26
AR 72.0D:95.FF.BD:2E flashzone... a1 -1e 28
APRWE  08.553168.13F5  MikreTik 53 <119 GBO085S3TEBIIFG  BA47.10
AP F4:6F ED:01-B7:D8 IDN BPN 45 119 70
APRWEB  08:55:31:68:07:A3 WDS-1 <35 118 B4 0BS5316B07A3  6.47.10
AP 2CDDSSFRED.. KB HAE... 52 M8 27
AP F4T0EDATEEAS XXIK 80 o113 29
AP 54 A6 19 CBEAF4 BYN-LKW -a8 -119 31
AP 544619 CEE4FS 5 118 34

Oitems 9 items (1 selected)
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4. Step 4, klik lah menu Bridge, kemudian TAB Bridge dan klik Icon add (+)

Beidgs EIE
Bridge Pots VLANS MS) Pert MET Overmides Filers NAT Hosts MDE

Hame Type LEMTU Ta R TiFoacketpls)  FxPacketips]  FPTx -

Kemudian akan muncul TAB Bridge seperti gambar di bawah ini!

New Interface Eﬂ
General STP VLAN Status Traffic [ oK
| Name: * Cancel
Type: Bridge Apply
MTU hd Disable
Actual MTU: Comment .
L2 MTU Copy
MAC Address Remave
ARP: |enabled ¥ Terch
ARP Timeout: A
Admin. MAC Address: hd

Ageing Time: 00:05:00
IGMP Snooping

DHCP Snooping

{ enabled

5. Step 5, kemudian klik TAB Ports kemudian klik Icon add (+)

New Bridge Port Em
General STP VIAN Status [ ok |
teface: s | Cancel
Bridge: bridge1 - Apply
Herizon: b pis=hls
= Comment
Learn: auto *
v Unknown Unicast Flood Copy
Remove

v Unknown Multicast Flood
v Broadeast Flood

Trusted

enabled

Catatan : disini WDS Static tidak perlu melakukan konfigurasi pada TAB
menu Wireless karena akan otomatis ter-Connect

WDS di
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Wireless - #7
WIRELESS #7 - NSTREME

Alat dan Bahan :
e Mikrotik RouterBoard (Spek Bebas)
e Kabel LAN
e laptop/PC

Membuat Nstreme sama halnya
menghubungkan Router ke Mikrotik dibutuhkan nya 2 orang (Client dan Server)

disini akan dijelaskan 2 cara :

e Server
e Client

Disini akan dijelaskan cara kerja Nstreme pada Server secara step by step :
Winbox

1. Step 1, bukalah Software / Aplikasi Winbox, kemudian dilanjutkan dengan
klik Wireless kemudian klik WLAN1 dan klik Enable.
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2. Step 2, klik TAB Security Profile kemudian settinglah konfigurasi sama dengan gambar
berikut!

New Security Profile Elﬂ
General | RADIUS EAP Static Keys [ ok |
Name: profile1 - Cancel
Mode: dynamic keys v Apply
Authentication Types: v WPA PSK v WPA2 PSK Comment
WPA EAP WPA2 EAP Copy
Unicast Ciphers: v aesccm v tkip Remove
Group Ciphers: v aesccm v tkip
WPA Pre-Shared Key: ********
WPA2 Pre-Shared Key: | ********
Supplicant Identity:
Group Key Update: 00:05:00
Management Protection: -
Management Protection Key:
-
** Mode : Dynamic Keys
% Authentication Types : WPA PSK & WPA2 PSK
¢ Unicast Ciphers : aes com & tkip
«* Group Chipers : aes com & tkip
«» WPA PSK : *Password sesuai kemauan masing-masing*

< WPA2 PSK : *Password sesuai kemauan masing-masing*
< Management Protection : Allowed

3. Step 3, Kemudian kembali ke TAB WiFi Interface dan double klik pada WLAN1,
kemudian settinglah konfigurasi pada gambar berikut!

Interface <wlan1> EE
General Wireless Data Rates Advanced HT HTMCS WDS [ oK
Made: ap bridge ¥ - Cancel
Band: 2GHz-B/GIN ¥ Apply
Channel Width: 20MHz + Disable
Frequency: 2457 ¥ MHz Comment
SSID: R1- NS < Simple Mode
Radic Name: 08553167E204 Tt
Scan List.: default 5 WPS Accept
Skip DFS Channsls: disabled * WPS Client
Wirelass Protocal: any ¥ Setup Repeater
Security Profile: profilel ¥ e
WPS Mede: push bution ¥ Pyl
Frequaney Made: regulatory-domain ¥ Align.
Country: etsi s Eifii
Installation: any s Snaoper.
- — Reset Configuration
WMM Support. disabled *
Bridge Mode: enabled B

enabled

-

searching for n
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*» Mode : AP Bridge

%+ Band :a/b/g/n

«» SSID : *sesuai kemauan masing-masing*
«» Security Profile : *profile1*

4. Step 4, Kemudian buatlah [P *dengan IP sesuai kemauan masing-masing*

Address: 10.10.10.1/24 ok ]
Network: 10.10.10.0 ~ | cancel |
Interface: wiant v Amly
Disable
Comment
Copy
Remove
enabled

5. Step 5, kemudian kembali ke menu Wireless, kemudian double klik pada WLAN1, lalu
buka Nstreme.

Nstreme : Enable

Interfacs <wian1> 0] x]
WDS Nstreme NV2 Tx Power Current Tx Power Status Traffic . OK
v |Enable Nstreme Cancel
« Enable Polling Apply
Dizable CSMA Disable
Framer Palicy: none + Comment
Framer Limit: | 3200 Simpla Mods
Torch
WPS Accept
WPS Client
Setup Repeater
Scan._.
Freq. Usage...
Align...
Sniff...
Snooper

Reset Configuraticn
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Disini akan dijelaskan bagaimana cara kerja Nstreme pada Client secara step by step :
Winbox

1. Step 1, bukalah Software / Aplikasi Winbox, kemudian dilanjutkan dengan
klik Wireless kemudian klik WLAN1 dan klik Enable.

Wiraheas Tabbed =13
VIV Imarfacas | WELG Stason Metrema Dusl Access List Ragistraton Conrect List. Sacuity Peodles Chanals
+- I CAP WPSClem  SetupRepeater | Scanner | Freq Ussge | Akgnmen: | Wieless Snffer | Wirekss Sroper

3 contans ® + =

2. Step 2, klik TAB Security Profile kemudian settinglah konfigurasi sama dengan gambar
berikut!

New Security Profile Eu
General RADIUS EAP Static Keys OK
Name: profile1 - Cancel
Mode: dynamic keys v Apply
Authentication Types: v WPA PSK v WPA2 PSK Comment
WPA EAP WPA2 EAP Copy
Unicast Ciphers: v aes ccm v tkip Remove

Group Ciphers: v aes ccm v tkip

WPA Pre-Shared Key: ********
WPA2 Pre-Shared Key: ********

Supplicant Identity
Group Key Update: 00:05:00

Management Protection: El[[STCT] -

Management Protection Key:

% Mode : Dynamic Keys

«* Authentication Types : WPA PSK & WPA2 PSK

% Unicast Ciphers : aes com & tkip

Group Chipers : aes com & tkip

WPA PSK : *Password sesuai yang dibuat Server*
< WPA2 PSK : *Password sesuai yang dibuat Server*
**» Management Protection : Allowed
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3. Step 3, Kemudian kembali ke TAB WiFi Interface dan double klik pada WLAN1, dan
kemudian settinglah konfigurasi pada gambar berikut!

Intarface <wlani> [o]x]
General Wireless | Data Rates Advanced HT HTMCS WDS [ K
Mode: station bridge || > Cancel
Band: 2GHz-BIG/N 5 Apply
Channel Width: 20MHz 3 Disable
Frequency. 2412 + MHz Comment
SSID: R1-NS - Simple Moda
Radio Name: 08553167E20A Torch
Scan List default % WPS Accapt
Skip DFS Channels. disabled * WES Client
Wireless Protocol: any i Setup Repeatar
Security Profile: profile1 Sean
Frequency Mode: regulatary-domain ¥ Freq. Usage
Country: otsi ¥ Align...
Installation: any ¥ Sniff.
Snooper..
WMM Support. disabled *
— Reset Configuration
Station Reaming: disabled B
v Defaull Authenticate .

enabled

*
X4

L)

Mode : Station Bridge
Band : a/b/g/n

*
X4

L)

*
X4

L)

*
X4

L)

Security Profile : *profilel*

SSID : *melakukan Scan otomatis*®

searching forn

untuk nge-Scan nya akan dijelaskan pada gambar dibawah ini!

Scanner [O]¢] Scanner (Running) 0] %]
erace 5 sen Imtriace: wlant $ | s
Background Scan Close Background Scan Close
Stap Stop
Connect Connect
New Window New Window
Address ssiD Channel Signa . Noise... Signa._. Radic Name  Rauter0.. ¥ Address SSID Channel Signa... Noise... Signa... Radio Name  RouterO.. ¥
APRB  08:55:31:66:91:37 RINS 49 118 69085531669137 6.47.10
AP 2COD:S5FFBD:... KB HAE... 241212... 79 118 39
AP 720D95FFBO20 @wifiid  2412/2... 79 112 33
AP 72:DD:95:FF:BD:2E flashzone... 241272 79 112 33
Ap 54:4619.CEE4Fd BYN-LKW 2417/2 8 -118 33
AP FA6FEDOTBTDE IDNBPN  2437/2 43 118 76
AP FAA26D:1D:14:E2 1D14E2- . 243712 71 119 48
APRB  08553166D161 2-NS 2442/ 50 -119  6908553166D161 647.10
AP F46F ED01:73.08 RYZEN 24622 -85 119 34
AP 229F FE 54 BAOO bpnb88 247272 87 119 32
N
0 items 10 items (1 selectsd)

99 | MIKROTIK - CNA



https://draft.blogger.com/blog/post/edit/3293469178847508332/6381257116169605573
https://draft.blogger.com/blog/post/edit/3293469178847508332/6381257116169605573
https://draft.blogger.com/blog/post/edit/3293469178847508332/6381257116169605573

4. Step 4, Buatlah IP *menggunakan IP yang merupakan angka selanjutnya dari IP yang
di buat Server*

Address <10.10.10.2/24> =1E3
Address: [10.10.10.2/24 oK
Network: |10.10.10.0 - Cancel
Interface: |w|an1 2 | Apply

Disable
Comment
Copy
Remove
enabled

5. Step 5, kemudian kembali ke menu Wireless, kemudian double klik pada WLAN1, lalu
buka Nstreme.

Nstreme : Enable

Interfaca <wlant> [O[x]
WDS Nstreme NV2 Tx Power Current Tx Power Advanced Status oK
¥ Enable Nstreme Cancel
¥ Enable Polling Apply
Disable CSMA Disable
Framer Policy: |none + Comment
Framer Limit: 3200 Simple Mode
Tereh
WPS Accept
WPS Client

Setup Repeater
Sean..
Freq. Usage.
Align...
Sniff..
Snooper

Resat Configuration

enabled running connected to ess
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% | J
Nikror ik
BAB 3. MIKROTIK FIREWALL

Firewall merupakan salah satu fitur yang berada pada Mikrotik RouterboardQOS,
yang berfungsi sebagai forwarding pada NAT, mengatur sebuah koneksi ataupun paket
pada sebuah traffic data mengunakan Mangel, dan melakukan sebuah filter akses
mengunakan sebuah Filter Rule. Dengan adanya menambahkan rule — rule yang sesuai
maka sebuah firewall akan berkerja dengan sebaik — baiknya. Kriteria dari sebuah firewall.

X/
X4

L)

IP Address dari client tujuan

Port TCP / UDP dari sumber tujuan

Port TCP / UDP dari tujuan data pada client tujuan
Informasi dari sebuah dalam data paket

X/
X4

X/
X

e

%

Rumus kerja Firewall Filter Rule :

®,

* |F (Jika) sebuah paket memenuhi syarat konfigurasi yang sudah dibuat.
* Then (maka) action apa yang diperuntukan oleh packet tersebut.

%

>

L)

L)

Parameter dalam Firewall :
% Protocol dan Port : digunakan untuk memblokir sebuah aplikasi dengan

menggunakan sebuah protocol dan port yang sangat spesifik

% Interface : interface terbagi menjadi 2 vyaitu Input Interface & Output Interface,
kedua interface digunakan untuk menentukan darimana Traffic paket tersebut
masuk dan dari mana Traffic paket tersebut keluar.

% Parameter P2P : untuk memberikan informasi program P2P yang dapat di filter
oleh firewall Ketika mengklik bagian dropdown

» Mangle : digunakan untuk nge mark sebuah paket. Dan menggunakan sebuah
bandwidth untuk memanagement. Di mangle bisa digunakan sebagai filtering juga.
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< Connection State : digunakan untuk memfiltering sebuah paket pake invalid atau
random paket pada jaringan tersebut.

¢+ Address lists : digunakan untuk memfiltering sebuah paket menggunakan sebuah
IP Address.

s Layer 7 : digunakan untuk memfiltering sebuah paket menggunakan sebuah
protocol layer 7 dengan menggunakan rumus regex.

++» Content : digunakan untuk memfiltering sebuah paket menggunakan identitas dari
sebuah paket tersebut

% MAC Address : digunakan untuk memfiltering sebuah paket menggunakan sebuah
MAC Address Client

DAFTAR ISI PADA FIREWALL :

FIREWALL — FILTER RULE

FIREWALL — FIREWALL LOGGING

FIREWALL — BLOCK SITUS WITH FILTER RULE
FIREWALL — BLOCK SITUS WITH CONTENT
FIREWALL — BLOCK SITUS WITH ADDRESS LISTS
FIREWALL — BLOCK SITUS WITH LAYER 7
FIREWALL — CONNECTION TRACKING
FIREWALL — CONNECTION STATE

FIREWALL — RIDERECT SITUS
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Firewall - #1
FIREWALL #1 - FILTER RULE

Alat dan Bahan :

e Mikrotik RouterBoard (Spek Bebas)
e Kabel LAN
e laptop/PC

Firewall Filter Rule merupakan lab pertama di bab Firewall.
Kegunaan Filter Rule untuk memblokir Ping, SSH, Telnet, FTP, HTTP, HTTPS.

Disini akan dijelaskan cara memblokir Ping, SSH, Telnet, HTTP secara step by step :

PING

1. Step 1,bukalah Software / Aplikasi Winbox, kemudian dilanjutkan dengan
membuat IP dengan membuka IP kemudian klik Addresses

Address <101.101.101.1/24> =1E

Address: 101.101.101.1/24 OK
Network: 101.101.101.0 - Cancel

Interface: ether2

€|

‘ Disable

Comment
Copy
Remove

enabled
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2. Step 2, bukaInternet & Network Setting, dilanjutkan dengan membuka Change
Adapter Options, dan kemudian right click di Ethernet dan memilih Properties :

% Network Conrections

3. Step 3, setelah memilih Properties, dilanjutkan dengan memilih TCP/IPv4, Kemudian

mengisi IP Address, Subnet Mask, dan Default Gateway sesuai dengan IP yang kita
sudah buat di Winbox :

Networking ~ Sharing General
Connect using You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
@ Realtek PCle GbE Famiy Controler for m?:norr:mabe P semr"‘us‘ W

- S (O Obtain an IP address automatically
ecti the folowing &
, s connection uses the following tems: (® Use the following IP address:
¥ B3 Client for Microsoft Networks ~
¥ " Fie and Printer Sharing for Microsoft Networks TP address: M
¥ % QoS Packet Scheduer Subnet mask: 255 .255.255. 0
M 4 Intemet Protocol Version 4 (TCP/IPv4)
[ Microsoft Network Adapter Multiplexor Protocol Default gateway: 101.101.101. 1
Wl 4 Microsoft LLDP Protocol Driver
W 4 Intemet Protocol Version 6 (TCP/IPv6) v Obtain DNS server add I
% 2 (@) Use the following DNS server addresses:
Install. Uninstall Properties Preferred DNS server: . . .
Deeciplion Alternate DNS server: L
Transmission Control Protocol/Intemet Protocol. The defauit

wide area network protocol that provides communication
across diverse interconnected networks.

[(validate settings upon exit Advanced...

OK Cancel
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4. Step 4, Kemudian membuka software / aplikasi Winbox lagi, kemudian
membuka IP dan dilanjutkan dengan membuka Firewall

Kemudian TAB Filter Rules kemudian klik Icon add (+). kemudian settinglah konfigurasi
sama dengan gambar berikut :

New Firewall Rule =E Firewall Rule <101.101.101.2> O] x|
General Advanced Extra Action Statistics oK General Advanced Extra Action  Statistics QK
Chain: input * Cancel Action: drop Cancel
c. 55 1.101.1 Apph accept Appl
Sre. Address 1011011012  a pply 2o st 1o address list pply
Dst. Address - Disable addd s1c to address list Disable
Log Prefix: [
Protocol:  iomp - Comment fasitrack connection Comment
Co Jump Cop
Src. Port -oPY log =opy
Remove passthrough Remove
D reject
Any. Port Reset Counters return Reset Counters
) Reset All Counters tarpit Resel All Counters
In. Interface:  sther2 -
Out. Interface -
n. Interface List. -
Out. Interface List: -
Packet Mark -
Connection Mark -
Routing Mark -
Routing Table: -
Connaction Typs v .
enabled enabled

Chain : Input

Src. Address : *IP pada Laptop / PC yang sudah di buat tadi*
Protocol : ICMP

In. Interface : *Ether yang digunakan*

X/ X/ X/ X/
L X X X IR X4

kemudian klik TAB Action kemudian pilih Action : Drop

5. Step 5, dengan meng-Enable Firewall untuk nge-Blok Ping nya :

Kemudian hasilnya akan Request Timed Out
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SSH

1. Step 1, bukalah Software / Aplikasi Winbox, kemudian membuka IP dan dilanjutkan
dengan membuka Firewall

Kemudian TAB Filter Rule kemudian klik Icon add (+). kemudian settinglah konfigurasi
sama dengan gambar berikut :

New Firewall Rule EEB Firewall Rule <101.101.101.2> [a]x]
General Advanced Extra Action Stalistics [ OK | General Advanced Extra Action  Statistics oK
Chain: input s . Cancel Action: | drop w Cancel
ss: Appl accept Appl
Src. Addre: 1011011012 & pely o addrass list pply
Dst. Address: - Disable Log Prefix add sre to address list Disable
Protocol: | | top 3 a Comment Jf:a‘::l;ackmnnemmn Comment
Sre. Port: - Copy og Copy
R passthrough R
Dot Port [ (22 . smove pe=el emove
Reset Counters return Resat Counters
Any. Port: - I ey
_ Reset All Counters P Reset All Counters
In. Interface: ether2 ¥ a
Out. Interface: -
In. Interface List: -
Out. Intsrface List:
Packet Mark: -
Connection Mark: -
Routing Mark: -
Routing Table -
Connection Typs: v .
enabled enabled
R/ H .
* Chain : Input
X dd ¥ d dahdib di*
% Src. Address : *IP pada Laptop / PC yang sudah di buat tadi
¢ .
* Protocol : TCP

«»* Dst. Port : 22
«* In. Interface : *Ether yang digunakan*

kemudian klik TAB Action kemudian pilih Action : Drop

2. Step 2, dengan meng-Enable Firewall untuk nge-Blok SSH nya :

BLOK 35+
1 Bdop npu 101,101,12 & i 2 nthar? a8
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3. Step 3, kemudian langsung saja untuk menge-PING SSH di software / aplikasi PuTTY :

#2 puTTY Configuration

Category

Features
Window
Appearance
Behaviour
Translation
il Selection

— Connection
Data
Proxy

4 SSH

rial
Telnet
Rlagin
SUPDUP

About Help

DS

Basic options for your PuTTY session
Specify the destination you want to connect to
Host Name (or IP address) Port
1011011011 22
Connection type
(®SSH () Seral (_)Other. Telnet v
Load, save or delete a stored session

Saved Sessions

Default Settings Load

Save

Delete

Close window on ext

(OAways  (ONever (8 Only on diean exit

Open Cancel

% Host Name : *menggunakan IP pada perangkat Router*

Kemudian hasilnya akan Connection Timed Out
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HTTP / WEBFIG

1. Step 1, bukalah Software / Aplikasi Winbox, kemudian membuka IP dan dilanjutkan
dengan membuka Firewall

Kemudian TAB Filter Rule kemudian klik Icon add (+). kemudian settinglah konfigurasi
sama dengan gambar berikut :

New Firewall Rule =E Firewall Rule <101.101.101.2> [O]x]
General Advanced Extra Action Statistics OK General Advanced Extra Action  Statistics oK
Chain: input 3 . Cancel Action: drop ¥ Cancel
Sre. Address 101.101.101.2 Appl accept Appl
e Address “ = add dst to address list i/
Dst. Address - Disabls add src to address list i
Log Prefix: e
Protocol tcp T a Comment | fasttrack connection Comment
> jump.
C
Sre. Port - By Iog Cory
R passthraugh R
Dst. Fort: 80,8080 - emeve reject smeve
Reset Counters. return Reset Counters
Any. Port - o
= Reset All Counters P Reset All Counters
In. Interface ether2 a -
Out. Interface: -
In. Interface List
Out. Interface List
Packet Mark -
Connection Mark: -
Routing Mark -
Routing Table v
Connection Type v -
enabled enabled

% Chain : Input

«» Src. Address : *IP pada Laptop / PC yang sudah di buat tadi*
«»* Protocol : TCP

«* Dst. Port : 80,8080

** In. Interface : *Ether yang digunakan*

kemudian klik TAB Action kemudian pilih Action : Drop

2. Step 2, dengan meng-Enable Firewall untuk nge-Blok HTTP / Webfig nya :

i BLOK HITP DAN WEBFIS
3 stdup e 0110110 = BOADE)  whw? T

ZULHADY RADHITYA | 108


https://draft.blogger.com/blog/post/edit/3293469178847508332/1488217622768897068
https://draft.blogger.com/blog/post/edit/3293469178847508332/1488217622768897068
https://draft.blogger.com/blog/post/edit/3293469178847508332/1488217622768897068
https://draft.blogger.com/blog/post/edit/3293469178847508332/1488217622768897068

3. Step 3, kemudian langsung saja untuk membuka Search Engine dengan menulis
pada Search Box menggunakan IP : *menggunakan IP pada perangkat Router* :

( NewTab

X (® 101.101.101.1

o

This site can’t be reached
101.101.101.1 took too long to respond.

Try:
® Checking the connection

e Checking the proxy and the firewal

¢ Running Windows Network Diagnostics

Reload

Kemudian hasilnya akan This Site Can't be Reached
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Firewall - #2
FIREWALL #2 - LOGGING

Alat dan Bahan :

e Mikrotik RouterBoard (Spek Bebas)
e Kabel LAN
e laptop/PC

Firewall Loggmg merupakan lab paling mudah di bab Firewall. kegunaan
Firewall Logging untuk mengetahui informasi yang masuk ke Router dan bisa dari
beberapa Port seperti Ping, SSH, Telnet, FTP, HTTP, HTTPS.

tapi disini akan di jelaskan salah satu bagian Port saja yaitu SSH,

dan akan di jelaskan secara step by step :

Winbox

SSH

1. Step 1,bukalah Software / Aplikasi Winbox, kemudian dilanjutkan dengan
membuat IP dengan membuka IP kemudian klik Addresses

Address <101.101.101.1/24> =13

Address: 101.101.101.1/24 OK
Network: 101.101.101.0 - Cancel

Interface: ether2

«|

‘ Disable

Comment
Copy
Remove

enabled
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2. Step 2, bukalnternet & Network Setting, dilanjutkan
Adapter Options,

kemudian right click di Ethernet dan memilih Properties :

dengan membuka Change

% Network Conrections

3. Step 3, setelah memilih Properties, dilanjutkan dengan memilih TCP/IPv4, Kemudian

mengisi IP Address, Subnet Mask, dan Default Gateway sesuai dengan IP yang kita
sudah buat di Winbox :

)
Networking  Sharing
Connect using
@ Realtek PCle GbE Famiy Controller

General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator

for the appropriate IP settings.
@ (0 Obtain an IP address automatically
This connection uses the following tems: (® Use the folowing IP address:
¥ B3 Client for Microsoft Networks N
@l S File and Printer Sharing for Microsoft Networks [P address: [101. 0101 2 |
¥l % QoS Packet Scheduer Subnet mask: 255.255.255. 0
¥ 4 Intemet Protocol Version 4 (TCP/IPv4)
[ s Microsoft Network Adapter Muttiplexor Protocol Default gateway: 101.101.101. 1
W1 s Microsoft LLDP Protocol Driver
¥ 4 Intemet Protocol Version 6 (TCP/IPv6) v Obtain DNS server address automatically
< 2 (@ Use the following DNS server addresses:
Install.. Uninstal Properties Preferred DNS server: . . .
Deeciplio Alternate DNS server: . . .
Transmission Control Protocol/Intemet Protocol. The defauit

wide area network protocol that provides communication
across diverse interconnected networks.

[validate settings upon exit Advanced...

OK Cancel
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4. Step 4, Kemudian membuka software / aplikasi Winbox lagi, kemudian
membuka SSH dan dilanjutkan dengan membuka Firewall

Kemudian TAB Filter Rules kemudian klik Icon add (+). kemudian settinglah konfigurasi
sama dengan gambar berikut :

New Firewall Rule (O[] New Firewall Ruls [O]x]
General Advanced Extra Action Stalistics oK General Advanced Extra Action Statistics oK |
Chain: input v . Cancel Action: log s Cancel
Sre. Address 1011011012 Apely Apply
| v Log
Dat fccresx M Duse | Log Prefix: ADA YANG MASUK SSH - LD
Protocel: tep ¥ a e Comment
y c
Sre. Port: - B e
Remove Remove.
Dst Port: | 22 -
Reset Counters Reset Counters
Any. Port: - |
— Reset All Counters Reset All Counters
In. Interface: ether2 | -
Out. Interface: -
In. Interface List: -
Out. Interface List
Packet Mark: -
Connection Mark: -
Routing Mark: -
Reuting Table: -
Connection Type v -
enabled enabled

X/
°

Chain : Input

Src. Address : *IP pada Laptop / PC yang sudah di buat tadi*
Protocol : ICMP

In. Interface : *Ether yang digunakan*

X3

S

X3

S

X3

S

kemudian klik TAB Action kemudian pilih Action : log
Check list : log

Log Profile : *pesan informasi yang masuk dalam Router*

5. Step 5, dengan meng-Enable Firewall untuk bisa menge-Check nya :

. LOGGING S5H
log input 10130110 &) 2 attar? (13
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6. Step 6, kemudian langsung saja untuk menge-PING SSH di software / aplikasi PuTTY :

& PuTTY Configuration

Category

Session
Logging
— Terminal
Keyboard
Bell
Fealures
= Window
Appearance
Behaviour
Translatian
i Selection
Colours
= Connection
Data
Proxy
i SSH
Senal
Telnet
Riogin
SUPDUP

About

DS

kemudian mencoba untuk Klik Open, lalu membuka Menu Log pada Winbox lalu akan

Help

Speuily the des

Basic options for your PuTTY session

stion you want to connect to
Host Name (or IP address) Part
lar1o11011 22
Connection type

(@) ssH

(O)Serial () Other  Telnst v

Load, save or delete a stored session
Saved Sessions

Default Settings Load
Save

Delete

Close window on exit

(O Aways  (ONever (8 Only on dean ext

Open Cancel

¥ Host Name : *menggunakan IP pada perangkat Router*

muncul pesan seperti ini jika ada seseorang yang ingin masuk pada Port SSH :

mamary
memary
memary
mamary
memary
mamary
memary
memary
mamany

memary
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info

Linlo
i, info
info
&l info
21, info

info

ADA YANG MASUK DI 85
ADAYANG MASUK DI &
ADA YANG MASUK DI =
AL YAMG MASUK Dl
ADA YANG MASUK DI =
ADA YANG MASUK O
ADA YANG MASUK DI
ADA YAMNG MASUK DI
ADA YANG MASUK DI &
ADA YANG MASUI DI S

- in-ather? out:ju

nather? aut

nather? aut

| mether oul
- incather? oul

karen O]
nknown 0}
nather? aut{unknown 0)
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Firewall - #3

FIREWALL #3 - BLOK SITUS WITH
FILTER RULE

Alat dan Bahan :
e Mikrotik RouterBoard (Spek Bebas)
e Kabel LAN
e Laptop/PC

Mem-Blok Situs / WEB sebenarnya merupakan bagian dari Blog Firewall
Rule tetapi disini ada tambahan Icon yaitu Content.

Sebelum melakukan pem-Blok an, harus melakukan konfigurasi NAT terlebih dahulu,
disini akan dijelaskan bagaimana kinerja nya secara step by step :

Winbox

Filter Rule

nah disini langsung saja mencoba untuk mem-Blokir Situs / WEB detik.com

dan ini cara pengerjaannya secara step by step :

1. Step 1, untuk menge-Check IP pada detik.com, harus membuka Command Prompt

kemudian ketik : nslookup detik.com
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nah disini sudah diketahui IP Address pada detik.com
103.49.221.211 dan 203.190.242.211

karena detik.com memiliki 2 IP Address maka konfigurasi yang di buat harus 2x juga

2. Step 2, bukalah Software / Aplikasi Winbox, kemudian membuka IP dan dilanjutkan
dengan membuka Firewall

Kemudian TAB Filter Rule kemudian klik Icon add (+). kemudian settinglah konfigurasi
sama dengan gambar berikut :

New Firswall Rule Eﬂ New Firewall Rule Eﬂ
General Advanced Extra Action Statistics oK | General Advanced Extra Action Statistics [ oK |
Chain: forward | > Cancel Action: drop * Cancel
Sre. Addres 1112 - Apply accept Aol
e Address i add dst to address list Y
Dst Address || 10343221211 & Disable add src to address list Disable
Log Prefix: s
R - Comment fastirack connection Comment
jump
Sre. Port: - Copy log Copy
o Remove passthrough Remove
Dst Port v reject
Reset Counters return Reset Counters
oy L - tarpit
= Reset All Counters P Reset All Counters
In. Intarface:  ether2 ¥ -
Out, Interface: -

In. Interface List:

4

Qut. Interface List: -
Packet Mark: -
Connection Mark. -
Routing Mark: -
Routing Table: -
Connection Type: v .
enabled enabled

%+ Chain : Forward

Src. Address : *IP pada Laptop / PC yang sudah di buat tadi*
Dst. Address : *IP detik.com yang 1 (103.49.221.211)*

In. Interface : *Ether yang digunakan*

L X4

L X4

K/
L X4

kemudian klik TAB Action kemudian pilih Action : Drop

o Mdmp forewd 1112 0340221 it 0B
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3. Step 3, kemudian membuat konfigurasi untuk IP detik.com yang ke-2

New Firewall Rule Eﬂ New Firewall Rule Eﬂ
General Advanced Extra Action Statistics 0K | General Advanced Extra Action Statistics oK
Chain: forward ¥ Cancel Action: drop B Cancel
g 1 Appl; accept Appl
Sro. Address: | | 1112 = PPY add dst to address list B
Dst Address: | | 203.190.242211 a Disable Log Prefix. 2odsrc o address list Disable
og Prefix: s
Protocol = Comment fastirack connecticn Comment
jump
Sre. Port - e log Copy
Remove passthrough Remove
Dst. Port: A reject
R Reset Counters return Reset Counters
Any. Port - it .
= Reset All Counters B Reset All Counters
In. Interface: | | ether2 ¥ a
Out. Interface: hd
In. Interface List -
Out. Interface List: -
Packet Mark v
Connection Mark: -
Routing Mark: -
Routing Table: -
Connection Type: v »
enabled enabled

Chain : Forward

Src. Address : *IP pada Laptop / PC yang sudah di buat tadi*
Dst. Address : *IP detik.com yang 1 (203.190.242.211)*

In. Interface : *Ether yang digunakan*

X/ X/ X/ X/
L X X X SR X4

kemudian klik TAB Action kemudian pilih Action : Drop

i Sdmp forwwd 4442 20349034 b 1]

4. Step 4, Sekarang mencoba untuk meng-Search detik.com pada Search Box di Search
Engine masing-masing :

This site can't be reached

weww.detik.com fook 100 ong ta respon
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Firewall - #4

FIREWALL # - BLOK SITUS WITH
CONTENT

Alat dan Bahan :
e Mikrotik RouterBoard (Spek Bebas)
e Kabel LAN
e Laptop/PC

Disini akan dijelaskan cara mem-Blok Situs / WEB menggunakan
konfigurasi Content :

Content

nah disini langsung saja mem-Blokir Content pada Mikrotik
dan ini cara pengerjaanya secara step by step :

1. Step 1, bukalah Software / Aplikasi Winbox, kemudian membuka IP dan dilanjutkan
dengan membuka Firewall

Kemudian TAB Filter Rule kemudian klik Icon add (+). kemudian settinglah konfigurasi
sama dengan gambar berikut :

New Firousall Rule EIE New Firewall Rule 0] |
General Advanced Extra Acticn Statistics oK . .
— 1 General Advanced Extra Action  Statistics 0K
Chain: |forward | - Cancel
Dst. Address. v Disable |
= 1 y Apply
Brotocol: - Eomment 0g|
= :
Sre. Port - oPY Log Prefix: = Disable
Remove
Dst. Port v Comment
Reset Counters
Any. Port: - c
. = Resst All Counters opy
In. Interface: | | ether2 ¥ a
- Remove

QOut. Interface:

In. Interface List Reset Counters

Out. Interface List - Reset All Counters
Packet Mark:
Connectien Mark:

Routing Mark:

4 4 4

Routing Table:

Cennection Type: v .

enabled
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%+ Chain : Forward
«»* Src. Address : *IP pada Laptop / PC yang sudah di buat tadi*

K/

% In. Interface : *Ether yang digunakan*

kemudian klik TAB Action kemudian pilih Action : Drop

kemudian klik TAB Advanced kemudian pilih Content : mikrotik

New Firewall Rule Ofx
General Advanced Extra Action Statistics IT
Src. Address List: v . Cancel
Dst. Address List: v . Apply

Layer7 Pratocol: hd Sl
Comment
Content: mikrotikl - Copy
Connection Bytes: hd S —
Connection Rate: v Reset Counters
Per Connection Classifier: v e /A G

Src. MAC Address: A
Out. Bridge Port: -
In. Bridge Port: v

2. Step 2, Sekarang mencoba untuk meng-Search mikrotik pada Search Box di Search
Engine masing-masing :

This site can't be reached

mikrotik.com t
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Firewall - #5

FIREWALL #5 - BLOK SITUS WITH
ADDRESS LISTS

Alat dan Bahan :
e Mikrotik RouterBoard (Spek Bebas)
e Kabel LAN
e Laptop/PC

Disini akan dijelaskan cara mem-Blok  Situs / WEB menggunakan

konfigurasi Address Lists

langsung saja pada step by step nya :

Winbox

Address Lists

nah disini langsung saja mencoba untuk mem-Blokir Situs / WEB detik.com
dan ini cara pengerjaannya secara step by step :
1. Step 1, untuk menge-Check IP pada detik.com, harus membuka Command Prompt

kemudian ketik : nslookup detik.com
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nah disini sudah diketahui IP Address pada detik.com
103.49.221.211 dan 203.190.242.211

karena detik.com memiliki 2 IP Address maka konfigurasi yang di buat harus 2x juga

2. Step 2, bukalah Software / Aplikasi Winbox, kemudian membuka IP dan dilanjutkan
dengan membuka Firewall

kemudian TAB Address Lists dan klik Icon add (+). dan settinglah konfigurasi sama dengan
gambar berikut!

New Firewall Address List Em
Name: Detik * OK .
Address: ‘103.49_221.21‘1| . Cancel .
Timeout: v Apply
Creation Time: Sep/22/2021 13:45:27 Disable
. Comment
Copy
Remove
enabled

K/

< Name : *bebas sesuai dengan masing-masing*
% Address : *IP detik.comyang 1 (103.49.221.211)*

kemudian melanjutkan untuk konfigurasi yang ke 2 :

New Firewall Address List Em
Name: Detik v T
Address: |203.190.242.211 Cancel
Timeout: v Apply
Creation Time: | Sep/22/2021 13:45:27 ‘ Disable
‘ Comment
‘ Copy
‘ Remove

enabled
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*» Name : *bebas sesuai dengan masing-masing*
% Address : *IP detik.comyang 1 (203.190.242.211)*

3. Step 3, kemudian klik TAB Filter Rule lalu klik Icon add (+). dan settinglah konfigurasi

sama dengan gambar berikut!

K

General Advanced Extra Action Statistics ol |

Chain: forward v+ Cancel
Src. Address: | 1.1.1.2] - Apply
Dst. Address - Disable
Protocol: - (et
Sre. Port: - Copy
Dst. Port - Femove
Any. Port: - Reset Counters
In. Interface: | | ether2 ¥ a ResetAll Counters
Out. Interfacs: -
In. Interface List: -
Out. Interface List: -
Packet Mark -
Connecticn Mark -
Routing Mark: -
Routing Table: -
Connection Type: v .
enabled

®,

% Chain : Forward

L)

<3

>

New Firewall Rule EIE

General Advanced Extra Action  Statistics
Action: FIET GG +

Log
Log Prefix: -

» Src. Address : *IP pada Laptop / PC yang sudah di buat tadi*
< In. Interface : *Ether yang digunakan*

kemudian klik TAB Action kemudian pilih Action : Drop

New Firewall Rule

General Advanced Extra Action Statistics OK

Sre. Address List
Dst. Address List

Layer? Protocol

Content:

Connection Bytss:

Connection Rate:
Per Connection Classifier.

Sre. MAC Address:

Out. Bridge Port:
In. Bridge Port

In. Bridge Port List
Out. Bridge Port List

IPsec Policy
TLS Host

Ingress Priority:

enabled

lalu klik TAB Advanced kemudian pilih
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- - Cancel
Detik v a Apply
"

Comment

M Copy

e Remove

e Reset Counters

h Reset All Counters

-

-

-

-

-

-

OK
. Cancel
Apply
Disable
Comment
Copy
Remove
Reset Counters

Reset All Counters
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dst. Address Lists : *name yang digunakan di Address Lists*

4. Step 4, Sekarang mencoba untuk meng-Search detik.com pada Search Box di Search
Engine masing-masing :

By

This site can't be reached

wewvedetil.som ook toa long 5 respons
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Firewall - #6

FIREWALL #6 - BLOK SITUS WITH
LAYER 7

Alat dan Bahan :
e Mikrotik RouterBoard (Spek Bebas)
e Kabel LAN
e Laptop/PC

Disini akan dijelaskan cara mem-Blok  Situs / WEB menggunakan

konfigurasi Layer 7

langsung saja pada step by step nya :

Winbox

Layer 7

nah disini langsung saja mencoba untuk mem-Blokir Situs / WEB youtube.com

dan ini cara pengerjaannya secara step by step :

1. Step 1,bukalah Software / Aplikasi Winbox, kemudian membuka IP dan dilanjutkan
dengan membuka Firewall

kemudian Layer 7 dan klik Icon add (+). dan settinglah konfigurasi sama dengan gambar
berikut!
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New Firewall L7 Protocol =1E3

Name: youtube OK

Regexp: Cancel

* +(youtube.com).*$
pply

Comment

Copy

Remove

K/

% Name : *sesuai dengan kemauan masing-masing*
% Regexp : M.+(*situs yang ingin di blok*.com).*S ---> A +(youtube.com).*$

Rumus Ragexp : *.+(*situs yang ingin di blok*.com).*S

New Firewall Rule [S]E3

General Advanced Extra Action Statistics oK
L ra Action i
Sepsgms 1112 s Acion: [ Cancel
Dst. Address: - Disable [
: " Apply
Protocol - Comment | o) ;
Copy Disable
Sre. Port - Log Prefix: e L
Remove
Dst. Port - Comment
Reset Counters
Any. Port: - 1
= Reset All Counters Copy
In. Interface: | ether2 CIPS
Qut. Interface - Remove
In. Interfacs List - Reset Counters
Out. Interface List = Reset All Counters
Packet Mark -
Connection Mark: -
Routing Mark -
Routing Table -
Connection Type v .
enabled

¢ Chain : Forward
« Src. Address : *IP pada Laptop / PC yang sudah di buat tadi*
* In. Interface : *Ether yang digunakan*
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kemudian klik TAB Action kemudian pilih Action : Drop

MNew Firawall Rule Eﬂ
General Advanced Extra Action Statisties oK
Src. Address List: v |+ Cancel
Dst. Address List: - Apply
Layer7 Protocol: | | youtube | ¥ & Disable
Comment
Content: hd Copy
Connection Bytes: > Remave
Connection Rate: = Reset Counters
Per Connection Classifier - Reset All Counters
Sre. MAC Address: -

Out. Bridge Port: -
In. Bridge Port: -
In. Bridge Port List: -
Out Bridge Port List: -
IPssc Policy:
TLS Host:
Ingress Priority: -

enabled

lalu klik TAB Advanced kemudian pilih

Layer7 Protocol : *name yang digunakan di Layer7*

2. Step 2, Sekarang mencoba untuk meng-Search youtube.com pada Search
Box di Search Engine masing-masing :

eyl x 4

€ > X @ youtubecom

B

This site can’t be reached

wwwyoutube com ures
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Firewall - #7

FIREWALL #7 - CONNECTION
TRACKING

Alat dan Bahan :

e Mikrotik RouterBoard (Spek Bebas)

e Kabel LAN
e Laptop/PC

Connection Tracking adalah sebuah fitur pada Mikrotik yang digunakan

sebagai untuk melihat informasi terhadap para Client nya,

Filter Rules NAT Mangle Raw Service Ports Connections Address Lists Layer7 Protocols

T | Tracking

Src. Address
SACs 1.1.1.2:49361
SACs 1.1.1.2:50249
SACs 1.1.1.2:51757
(o} 1.1.1.2:53082
SACs 1.1.1.2:55131
SACs 1.1.1.2:55219
SACs 1.1.1.2:58119
SACs 1.1.1.2:58120
SACs 1.1.1.2:58122
SACs 1.1.1.2:59600
SACs 1.1.1.2:59756
SACs 1.1.1.2:59917
SACs 1.1.1.2:60098
SACs 1.1.1.2:61511
SACs 1.1.1.2:62461
SACs 1.1.1.2:63800
SACs 1.1.1.2:63885
SACs 1.1.1.2:64658
SACs 1.1.1.2:64854
SACs 1.1.1.2:64918
SACs 1.1.1.2:64982

Cara kerja pada Connection Tracking sama halnya seperti LOG

Dst. Address
8.8.8.8:53
74.125.24.191:443
20.198.162.76:443

255.255.255.255:205...

112.215.156.33:443
172.217.194.139:443
52.114.36.176:443
31.13.95.60:443
20.198.162.76:443
52.114.36.111:443
172.217.194.94:443
52.114.32.217:443
8.8.8.8:443
172.217.194.113:443
74.125.24.100:443
74.125.130.188:5228
8.8.8.8:443
172.217.194.94:443
172.217.194.100:443
74.125.24.191:443
172.217.194.94:443

Proto... Connectio... Timeout

17 (u...
17 (u...
6 (tcp)
17 (u...
6 (tcp)
17 (u...
6 (tcp)
6 (tcp)
6 (tcp)
6 (tcp)
17 (u...
6 (tcp)
17 (u...
17 (u...
17 (u...
6 (tcp)
17 (u...
17 (u...
17 (u...
17 (u...
17 (u...

00:02:12 0 bps/0 bps
00:01:36 0 bps/0 bps
23:55:14 established 0 bps/0 bps
00:00:09 7.6 kbps/0 bps
23:59:53 established 0 bps/0 bps
00:01:26 0 bps/0 bps

23:59:43 established 0 bps/0 bps
23:59:57 established 0 bps/0 bps
23:59:46 established 0 bps/0 bps
23:59:53 established 0 bps/0 bps

00:02:36 0 bps/0 bps
23:59:53 established 0 bps/0 bps
00:02:05 0 bps/0 bps
00:00:33 0 bps/0 bps
00:01:36 0 bps/0 bps
23:59:26 established 0 bps/0 bps
00:00:29 0 bps/0 bps
00:01:36 0 bps/0 bps
00:02:05 0 bps/0 bps
00:01:01 0 bps/0 bps
00:00:29 0 bps/0 bps
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TCP State Orig./Repl. Rate

Orig./Repl. Bytes v
160 B/422 B
3211 B/3514B
3111 B/5.2KiB
426KiB/I0B
2431 B/3622 B
744 5 KiB/16.4 KiB
5.5 KiB/7.5 KiB
29.2 KiB/49.6 KiB
4491 B/9.0 KiB
7.5 KiB/15.7 KiB
2514 B/3367 B
5.8 KiB/9.0 KiB
3971 B/6.6 KiB
2788 B/3423 B
2031B/4229 B
1940 B/8.5 KiB
2172B/3138 B
2745 B/3367 B
69.6 KiB/4308 B
43.2 KiB/64.1 KiB
2871 B/3420 B



Jenis & penjelasan Connection Tracking :

Connection State: L. invalid established related new untracked

Invalid : merupakan Packages yang tidak tergantung dalam Connection

K/
°

X4

Established : merupakan Packaged yang bagian Connection nya sudah di kenal
pada Router

L)

X/
°

Related : Packages tersebut merupakan bagian Connection yang dikenal lama
tetapi merequest lagi karena ada Packages yang Error

*

New : Packages tersebut yang baru memulai Connection ke Router
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Firewall - #8

FIREWALL #8 - CONNECTION STATE

Alat dan Bahan :

Mikrotik RouterBoard (Spek Bebas)
Kabel LAN
Laptop / PC

Fitur pada Connection State terdapat 4 jenis fitur yaitu,

e Invalid

e FEstablished
e Related

e New

Cennection State: invalid established related new untracked

Disini akan pengenalan terhadap fitur Connection State dan cara
konfigurasinnya,
inilah pengerjaan secara step by step nya :

membuat
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Winbox

sebelum membuat konfigurasi pada Connection State disini harus meng-Konfigurasi
pada NAT terlebih dahulu :

invalid

nah disini akan dijelaskan bagaimana peng-Konfigurasian terhadap fitur Invalid

dan ini step by step peng-Konfigurasiannya :

1. Step 1,bukalah Software / Aplikasi Winbox, kemudian membuka IP dan dilanjutkan

dengan membuka Firewall

Kemudian TAB Filter Rule kemudian klik Icon add (+). kemudian settinglah konfigurasi
sama dengan gambar berikut :

New Firewall Rule 0] x|
General Advanced Extra Action Statistics oK
Chain: forward ¥ . Cancel
Sre. Address: forward Apply
Dst. Address: Gutpul Disable
Protocol: - Cominent
Coj
Src. Port: Py
Dst. Port: - Remove
. Reset Counters
y. Port
Reset All Counters
In. Interface: -

Out. Interface:

In. Interfacs List: -
Out. Interface List: -
Packet Mark -
Cennection Mark: -
Routing Mark: -
Cannection Tyge -
Routing Table: - - .
Cennection State: « invalid established related new untracked &
Connection Type: v . Connection NAT Stata: e
enabled enabled

¢ Chain : *bebas sesuai keinginan masing-masing, tergantung situasi dan kondisi*
s+ Connection State : Invalid
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New Firawall Ruls

General Advanced Extra Action Statistics 0K
Acton: accept ¥ Cancel
sccept Bogh
add dst to address list R
add srcto address list Disoble
Leg Prefic: i
fastirack connaction Comment
jump
o Copy
passthrough i
reject
return Rasot Countars
tarpiy
<l Reset All Counters

enabled

kemudian klik TAB Action kemudian pilih Action : Drop
Catatan! mengapa Invalid menggunakan Action : Drop ?

Karena, biar tidak ada Client yang bisa mengakses koneksi tersebut selain Client yang
sudah terdaftar

2. Step 2, ini jika sudah berhasil melakukan dan membuat konfigurasi pada Invalid :

ZULHADY RADHITYA | 130


https://draft.blogger.com/blog/post/edit/3293469178847508332/4650861138638169499
https://draft.blogger.com/blog/post/edit/3293469178847508332/4650861138638169499

Established

nah disini akan dijelaskan bagaimana peng-Konfigurasian terhadap fitur Established
dan ini step by step peng-Konfigurasiannya :

1. Step 1,bukalah Software / Aplikasi Winbox, kemudian membuka IP dan dilanjutkan
dengan membuka Firewall

Kemudian TAB Filter Rule kemudian klik Icon add (+). kemudian settinglah konfigurasi
sama dengan gambar berikut :

New Firewall Rule

General Advanced Extra Action Statistics

Chain: forward ¥ |*

Sre. Address: fomard

Dst, Address: cutput

Protocol: -
Src. Port:
Dst. Port -
Any. Port -
In. Interface:
Out. Interface: -

In. Interface List:

Out. Interface List: -

Packet Mark: -

Connection Mark: -

Routing Mark: -

Reuting Table: -
Connection Typs v -

enabled
°

o,
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[=lE3
OK
Cancel
Apply
Disable
Comment
Copy
Remave
Reset Counters

Reset All Counters

Connection Type:
Cannecton State:

Connection NAT Stata:

enabled

** Connection State : Established

- CNA

-
nvahd v establshed related new untracked &

- &

% Chain : *bebas sesuai keinginan masing-masing, tergantung situasi dan kondisi*
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Mews Firewall Rule

=B

General Advanced Extra Action Statisties oK
Action: accept - Cancel
Apply
P izable
Log Profic:| grop Disable
fastirack connection Camment
Jump —
log Eay
passthrough Femove
reject
returmn Reset Counters
tarpit

Reset All Counters

enabled

kemudian klik TAB Action kemudian pilih Action : Accept

Catatan! mengapa Established menggunakan Action : Accept ?

Karena, Established akan diberikan terhadap Client yang sudah terdaftar atau sudah di

kenal pada koneksi tersebut.

2. Step 2, inijika sudah berhasil melakukan dan membuat konfigurasi pada Established :

T |

Fiter Fulas | NAT Mangin Few Servace Pots Consactions Addms Lists Layar? Pretucsis

+ - X

¢ Acticn  Chai
i ESTABLISHED
o nen..forwand
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Related

nah disini akan dijelaskan bagaimana peng-Konfigurasian terhadap fitur Related
dan ini step by step peng-Konfigurasiannya :

1. Step 1,bukalah Software / Aplikasi Winbox, kemudian membuka IP dan dilanjutkan
dengan membuka Firewall

Kemudian TAB Filter Rule kemudian klik Icon add (+). kemudian settinglah konfigurasi
sama dengan gambar berikut :

New Firewall Rule

General Advanced Extra Action Statistics

Chain: forward ¥ |*

forward

Sre. Address:

Dst. Address: oulpu

Protocol: -
Src. Port: v

Dst. Port -
Any. Port -

In. Interface: hd
Out. Interface: -

In. Interface List:

Out. Interface List:

Packet Mark: -
Connection Mark: -
Routing Mark: =
R e <
Connaction Type v .
enabled
o
o
DS
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OK
Cancel
Apply
Disable
Comment
Copy
Remave
Reset Counters

Reset All Counters

Connection Type:

Connection State:

Connection NAT State:

enabled

CNA

-

invalid established « related new uniracked &

- -

Chain : *bebas sesuai keinginan masing-masing, tergantung situasi dan kondisi*
% Connection State : Related
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Mews Firewall Rule

General Advanced Extra Action Statistics

=B

OK
Action: accept - Cancel
Apply
acid dt i i
. |@dd s Disable
Log Profix: | drop
fastirack connection Camment
Jump —
log Copy
passthrough s
reject
returmn Reset Counters
tarpit

enabled

Reset All Counters

kemudian klik TAB Action kemudian pilih Action : Accept

Catatan! mengapa Related menggunakan Action : Accept ?

Karena, konfigurasi pada Related itu sama saja dengan konfigurasi pada Established tetapi
konfigurasi tersebut me-Request lagi biasanya di karenakan adanya Error

2. Step 2, inijika sudah berhasil melakukan dan membuat konfigurasi pada Related :

Y [

Fitnt Rums
- X

= RELATED

o

Chan

w acs... forwwd

AT Mang Foam

Pots Connectors Adéns Lists Layer? Protmests
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New

nah disini akan dijelaskan bagaimana peng-Konfigurasian terhadap fitur New
dan ini step by step peng-Konfigurasiannya :

1. Step 1,bukalah Software / Aplikasi Winbox, kemudian membuka IP dan dilanjutkan
dengan membuka Firewall

Kemudian TAB Filter Rule kemudian klik Icon add (+). kemudian settinglah konfigurasi
sama dengan gambar berikut :

New Firewall Rule =B
General Advanced Extra Action Statistics oK
Chain: forward ¥ - Cancel

forward

Src. Address Apply
Dst. Address: outpu Disable
Comment
Protocol, -
Coy
Src Port - Py
Remove
Dst. Port =7
o Reset Counters
Any. Port v
Reset All Countars
In. Interface: -
Out. Interface -
In_ Interface List:
Out. Interface List.
Packet Mark -
Cennection Mark. -
Routing Mark: - R
Connection Type: -
Routing Table: - ; ) )
Cannection State imvalid | established | relsted v new | untracked -
Connection Type: v . Connection NAT Stats: - .
enabled enabled

K/

% Chain : *bebas sesuai keinginan masing-masing, tergantung situasi dan kondisi*
«* Connection State : New
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Mew Firawall Ruls EE
General Advanced Extra Acton  Statistics oK

Action; passthrough

*|
@

seept
sdd dst to address list

add sre to address list Dusable
Log Prefic: | grop

fastirack connaction Commen t
jump
o

enabled

kemudian klik TAB Action kemudian pilih Action : Passthrough
Catatan! mengapa New menggunakan Action : Passthrough ?
Karena, konfigurasi New dipergunakan untuk Client yang melewati pada koneksi tersebut

2. Step 2, ini jika sudah berhasil melakukan dan membuat konfigurasi pada New :

CATATAN PENTING :

Konfigurasi pada Connection State tidak bisa untuk mem-Blokir Situs / WEB

tetapi konfigurasi pada Connection State bisa di kombinasikan dengan konfigurasi Filter
Rule untuk mem-Blokir Situs / WEB
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Firewall - #9
FIREWALL #9 - REDIRECT SITUS

Alat dan Bahan :
e Mikrotik RouterBoard (Spek Bebas)
e Kabel LAN
e laptop/PC

Redirect Situs merupakan pengalihan dari sebuah situs ke situs yang lain, peng-
konfigurasiaan pada Redirect Situs cukuplah banyak yang harus di kerjakaan yaitu :

e Download Software / Aplikasi Minibox (sebagai contoh)
e Konfigurasi NAT

o Konfigurasi Virtual Wireless

e Konfigurasi Redirect Situs nya

disini akan dijelaskan kinerja kerjanya secara Step by Step nya :

Winbox

Download Miniweb

1. Step 1, Buka Search Engine masing-masing, kemudian ketik *download Miniweb* dan
klik link yang paling atas :

MiniWeb'H'“I'T-I':-’ server

Brought to you by:

Fkdedok

Lalu klik Download
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Virtual Wireless

1. Step 1, Buatlah new Security Profile untuk Wireless Virtual nya :

New Security Profile Eu
General RADIUS EAP Static Keys [ ok |
Name: Virtual * Cancel
Mode: dynamic keys - Apply
Authentication Types: v WPA PSK v WPA2 PSK Comment
WPA EAP WPA2 EAP Copy
Unicast Ciphers: ¥ aesccm v tkip Remove

Group Ciphers: v aes ccm v tkip

WPA Pre-Shared Key: ********
WPA2 Pre-Shared Key: ********

Supplicant Identity

Group Key Update: 00:05:00

Management Protection s

Management Protection Key:

% Name : Virtual

Mode : Dynamic Keys

Authentication Types : WPA PSK & WPA2 PSK

Unicast Ciphers : aes com & tkip

Group Chipers : aes com & tkip

WPA PSK : *Password sesuai kemauan masing-masing*
WPA?2 PSK : *Password sesuai kemauan masing-masing*
Management Protection : Allowed

7
L4

X3

A

X3

A

X3

A

X3

A

X3

A

X3

A

2. Step 2, Kembali ke menu Wireless kemudian pilihlah tanda add (+)
klik Virtual

Wirsiess Tables [ 3|
WIE Ineifaces WEDG Station Mstreme Dual Access List Registration ConnectList Secuity Profles  Charnals
L A4 A WPSChnl  Selup Repeser  Scanser  Freq Usage  Algemaen  Wisless Snfler | Wi S

irtaad
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3. Step 3, Setelah meng-klik virtual akan muncul New Interface kemudian isilah apa aja
yang wajib diisi, perhatikan gambar berikut!

New Interface E
General Wirgless WDS Status Traffic T
Made: ap bridge ¥ Cancel
Secondary Channel: = Apply
S5I0: Mas Radhit - Disable
Master Interface: [IESIEG * Comment
Security Profile: Virtual ¥ Copy
WPS Mode: disabled * Remove

Advanced Mode

VLAN Mode: no tag
Torch

VLAN ID: 1
Default AP Tx Rate: w bps
Default Client Tx Rate: ¥ bps

+ Default Authenticate

| Default Forward

enabled

*
X4

L)

Mode : AP Bridge

SSID : ¥*Nama yang ingin di gunakan*

Master Interface : WLAN1

Security Profile : Visual (yang sudah dibuat di TAB Security Profile)

*
X4

L)

*
X4

L)

*
X4

L)

4. Step 4, membuat IP Address untuk meng-Connect ke Wireless Virtual nya

Address <10.10.10.1/24> =1
Address: ‘10.10,1 0.1/24 OK
Network: | 10.10.10.0 - Cancel
Interface: | wlan3 2 Apply

ether? -

ether? Disable
sther3 Comment
etherd -
etherd Copy
wlani — 5]
wian? Remove

enabled
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5. Step 5, Kemudian bukalah IP dan klik DHCP Server kemudian pilih TAB DHCP SETUP :

[DHCF Server
CHCP  Networks Leases Options Cption Sets Vendor Classes  Alerts
+ T | DHGPConfig  DHCP Senp

6. Step 6, setelah klik DHCP SETUP kemudian melanjutkan untuk memilih Interface

DHCP Setup =1E3
Select interface to run DHCP server on

DHCP Server Interface: wlan3 ¥
ether?
ether2
ether3
etherd
etherbs
wlan1i
wian2

kenapa menggunakan WLAN3? karena Interface pada Wireless Virtual terdapat
di WLAN3

7. Step 7, Kemudian klik next akan muncul IP DHCP space :

DHCP Setup [=]E3

Select network for DHCP addresses
DHCP Address Space: [[RIRIXIZY |

‘ Back | Next ‘ Cancel ‘
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8. Step 8, Kemudian klik next lagi akan muncul Gateway DHCP Network nya :

DHCP Setup =1E3

Select gateway for given network

Gateway for DHCP Network: gLRISIES

Back. Next . Cancel

9. Step 9, Kemudian klik next lagi akan muncul DHCP To Give Out (IP yang akan diberikan
ke client / host)

DHCP Setup =1E3
Select DNS servers

DNS Servers: 192.168.1.1

88388 Y
~dns.google |

Back . . Cancel

O O

Kemudian klik lah tanda panah ke arah bawah kemudian menambahkan DNS supaya bisa
membuka situs Internet

menggunakan : 8.8.8.8

10. Step 10, kemudian klik Ok hingga selesai konfigurasinya lalu akan muncul pada daftar
di menu DHCP Server seperti gambar dibawah ini!

DHCP Matworks Lewsas Cpfr Option Sets Mendor Clisans. Alerts
+ T | DHCP Confg | DHCP Sehup

Hama Imeiface Rolsy  Loase Tise Adderss Pool Add AR -

1 am

Peringatan : Bewarna merah bukan karena Error, tetapi belum ada client / host
yang Connect.
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REDIRECT SITUS

1. Step 1, disini akan mengganti nomor port pada WWW dengan cara klik IP lalu

kemudian Services

IP Service <www>

Name: www

Port: 8080

Available From:

.enab[ed

kemudian ganti mengunakan Port : 8080

[=]E3
OK
Cancel
Apply
Disable

2. Step 2,bukalah Software / Aplikasi Winbox, kemudian membuka IP dan dilanjutkan

dengan membuka Firewall

kemudian dan klik Icon add (+). dan settinglah konfigurasi sama dengan gambar berikut!

New NAT Rule

General | | Advanced Extra Action Statistics

Chain: dstnat

Sre. Address:
Dst. Address

Protocol
Sre. Port;
Dst. Port
Any. Port

In. Interface:

Out. Interface:

In. Interface List
Out. Interface List:
Packet Mark:
Connection Mark:
Routing Mark
Routing Table:

enabled

X3

* Chain : dstnat

L)

X3

*

X3

*

Protocol : tcp
Dst. Port : 80

X3

*

192 168.1 24

5 ftcp)

80

*
-
-

4 4 4 r 4

4

4

4 4 4 A

Dst. Address : *IP Dynamic pada IP Mikrotik*

0] %]
oK
Cancel
Apply
Disable
Comment
Copy
Removs
Reset Counters

Reset All Counters
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Kemudian klik TAB Action,

New NAT Rule =E
General Advanced Extra Action |Statistics 0K
Action: dst-nat - Cancsl
Appl
Log pply
Log Prefix: v Disable
Comment
To Addresses: |1.1.1.2 - [
Copy

To Ports: | 8000 - R
emove

Reset Counters

Reset All Counters

% Action : dst-nat
% To Addresses : *IP pada Miniweb*
% To Ports : *Ports setelah IP pada Miniweb* (8000)

X/

X/

minfweblminiweb.exe

3. Step 3, Connect lah pada koneksi Virtual Wireless masing-masing :

IDN BPN 2
Connected

IDN BPN

yang pake lol
Secured

Connect automatically
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4. Step 4, kemudian langsung buka Search Engine masing-masing kemudian ketik
pada Domain / Search Box menggunakan IP Dynamic :

X +

C @ 1921681.24

@ 1

kemudian klik enter maka hasilnya akan seperti gambar di bawah ini!
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% | J
Mikror ik

BAB 4. MIKROTIK QUALITY OF
SERVICE

Quality of service atau biasa disingkat menjadi QOS berfungsi sebagai metode
untuk untuk menjaga kualitas layanan pada batas minimal yang sudah ditentukan. Ketika
banyaknya client yang menggunakan jaringan secara Bersama tanpa adanya sebuah batas
minimal akan terjadi sebuah troughput yang di dapat pada tiap client tersebut. Qos tidak
hanya berfungsi sebagai pembatasan bandwith pada client, tetapi Qos juga berfungsi
untuk mengatur sebuah prioritas pada parameter tertentu agar menghindari adanya
sebuah monopoli pada traffic terhadap sebuah bandwidth.

Penomoran pada Queue dimulai pada penargetan pada

®,

¢ Upload + Download
Macam — macam mode dalam QOS :

% Simple Queue : adalah sebuah traffic dapat dilimit tx-rate-nya (untuk upload), rx-
rate-nya (untuk download) dan tx+rx-rate-nya (upload + download).

+» Burst : adalah salah satu cara menjalankan QoS yang memungkinkan penggunaan
data-rate yang melebihi max-limit untuk periode waktu tertentu.

+* Per Connection Queue : Untuk kondisi client yang sangat banyak dan sangat
merepotkan jika harus membuat banyak rule maka bisa menggunakan metode
PCQ. Dan PCQ sendiri memiliki kelebihan vyaitu dapat membatasi sebuah
bandwidth untuk para Client nya.

7/

» Queue Tree & Mangel : QueueTree adalah tool pada MikroTik RouterQOS yang
memiliki kemampuan untuk melimitasi bandwith yang lebih lengkap dibandingkan
dengan simple-queue. Agar sebuah QueueTree dapat berjalan maka harus
menggunakan Mangle yang dionfigurasikan terlebih dahulu.
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DAFTAR ISI PADA QUALITY OF SERVICE:

e QOS-SIMPLE QUEUE
e QOS-SIMPLE QUEUE WITH BURST LIMIT
e QOS-SIMPLE QUEUE WITH PCQ RATE
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Quality Of Services - #1
QOS #1 - SIMPLE QUEUE

Alat dan Bahan :

e Mikrotik RouterBoard (Spek Bebas)
o Kabel LAN
e laptop/PC

Simple Queue adalah membuat pengaturan bandwidth secara sederhana
berdasarkan IP Address client dengan menentukan
kecepatan Upload dan Download maksimum yang bisa dicapai oleh Client.

Disini saya akan menjelaskan cara menggunakan Simple Queue secara step by step nya :
Simple Queue
nah disini langsung saja pada pen-Konfigurasi pada Simple Queue secara step by step nya

1. Step 1, Bukalah Software/ Aplikasi Winbox, kemudian dilanjutkan dengan klik
menu Queue hingga terbuka TAB Queue List

Clusue List b
Simple Queues  |nterface Queues Queus Tree Queus Types
+ f Reset Counters | @ Resat All Countsrs

# Marme Target Upload Max Limit  Downlosd Max L Packet Marks Total Max Limit (ks »

Oitems 0 8 queued 0 packets quausd
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2. Step 2, kemudian dilanjutkan dengan klik TAB Simple Queue kemudian klik
Icon add (+), dan kemudian konfigurasi lah sama dengan gambar berikut!

Mew Simple Cusus E X
General Advanced Stabistics Trafiic Toetal Totsl Statistics oK
MName: queus! Cancel
Target: 0.0.0.000 o Apply
Dst.: _""‘”’“’ | Disable
athard Commant
othord
Max Limit: i::’f Copy
A Burst wianZ i Remove
Burst Limit unlimited * unlimited * bilsls Reset Counters
Burst Threshald: unlimited ¥ unlimited ¥ bits/s | _Freset All Counters
Surst Time: 0 o s L
¥ Time

enabled

New Simple Queue

General | Advanced Statistics Traffic Total Total Statistics

Name: queuel

Target: 17216.16.2 ¥
Dst.: -

% Name : *bebas sesuai kemauan masing-masing*
%+ Target : bisa menggunakan 2 metode yaitu menggunakan Port / Interface atau
menggunakan IP Pada Client (Laptop / PC)

kemudian dilanjutkan dengan men-konfigurasi pada Max Limit :

Max Limit pada Upload :

C 1]
Target Upload Target Download cmmen

Max Limit: [T % |unlimited ¥ bitsis Copy
- Burst unlimited Remave
Bk
Burst Limit 178k nlimited * bilsls Reset Countars
Burst Threshold: .‘;3: nlimited ¥ |bitsfs Reset All Counters
Burst Time: 12k 5 Torch
TERk
Nl i _________________|
enabled ;m
aM
litems M 0 packets queved
' ]

« Max Limit pada Upload : *sesuai kebutuhuan masing-masing*

Max Limit pada Download :

Target Upload Target Download Comment
Max Limat: | 18 L ¥ bitsis Copy
~ Burst unlimited Remove
&k

Resat Countars

Burst Limit: | unfimited ¥ omk a
Burst Threshald: |unlimites! E ‘_"::: o | ResetAll Counters
Burst Time: | 0 Tarch
= Time
enabled

0B queued

K/

< Max Limit pada Download : *sesuai kebutuhuan masing-masing*
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3. Step 3, kemudian bukalah Search Engine masing-masing kemudian ketik pada Search
Box nya Speedtest by Ookla

lalu kemudian mencoba untuk menge-check Upload dan Download Mbps nya :

® PING 1 ©® DOWNLOAD Mby ) UPLOAD Mby

35 1.94 0.96

S ————————————————

Conpectons RATE YOUR PROVIDER

Pemerintah Kabupaten
Soppeng
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Quality Of Services - #2

QOS #2 - SIMPLE QUEUE WITH
BURST LIMIT

Alat dan Bahan :

e Mikrotik RouterBoard (Spek Bebas)
e Kabel LAN
e Laptop/PC

peng-konfigurasiaan pada Simple Queue with Burst Limit sama halnya peng-
konfigurasiaan pada Simple Queue, tetapi bedanya hanya ada penambahan pada :

e Burst Limit
e Burst Threshold
e Time

kemudian disini akan dijelaskan bagaimana peng-konfigurasiaan pada Slmple
Queue with Burst Limit secara step by step nya :

nah disini langsung saja pada pen-Konfigurasi pada Simple Queue secara step by step nya

1. Step 1, Bukalah Software/ Aplikasi Winbox, kemudian dilanjutkan dengan klik
menu Queue hingga terbuka TAB Queue List

Queue List =]
Simple Queuss  nwerface Queuss  Queus Tree  Queus Types
+ . Fieset Counters | @ Resst All Counters

# Narme Target Upload Max Limit  Downbosd Max L Packet Marks Total Max Lirmit (e, *

0 items. 0 B quoued 0 packets quauad
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2. Step 2, kemudian dilanjutkan dengan klik TAB Simple Queue kemudian
Icon add (+), dan kemudian konfigurasi lah sama dengan gambar berikut!

HNew Simple CQusue [EIE
General Advanced Statetics Trafic Towl Total Statistics oK
Hame: quous! Cancel
Target: 0.0.0.0/0 — Apply
b2t _mm Disable
athard | Comment
athord -
Max Limit. =575 Lopy
e Remove
4 Burst wianZ
Burst Limit. unbimited +  unlimited ® bilsls Reset Counters
Burst Threshald: unlimited ¥ |unlimited ¥ |bitsls Resat All Counters
Surst Time: 0 o 5 Torch
* Time

enabled

New Simple Quaue

General | Advanced Statistics Traffic Total Total Statistics

Mame: queusl

Target: 172.16.16.2 ¥ | ¥
Dst.: A

** Name : *bebas sesuai kemauan masing-masing*
% Target : bisa menggunakan 2 metode yaitu menggunakan Port / Interface atau
menggunakan IP Pada Client (Laptop / PC)

kemudian dilanjutkan dengan men-konfigurasi pada Max Limit :

Max Limit disini akan menggunakan target Upload dan Download yang sama contoh
/2M

Max Limit pada Upload :

J [ofx]
Siemole e B e G T
Simphe Cusue <gueus]>
General Advanced Statistics Traffic Total Total Statistics 0K
Mame: gquewel Cancel
Target: 172.16.16.2 ¥ 5 Apphy
[t o Disabla
Targat Upload Target Download Comment
Max Limit: 21 % unlimitsd ¥ hitsis o
A Burst unlirnited Remaove
Burst Limit: 128k nlimited ¥ bitsls AR
256k — Reset Al Counters
Burst Threshald g4k imited * bitsls
Burst Tima: 712k 5 el
TEEK
v Time M
enabled M
A
1 itern (1 selected) SM 0 packets queued

 10M i

% Max Limit pada Upload : *sesuai kebutuhuan masing-masing*
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Max Limit pada Download :

ple Diegas Lagiog
Simple Cusus <gqueusal>

| General Advanced Statistics Traffic Total Total Statistics

Mame: quevel
Target | 172.16.16.2

Dt

Target Upload

Mas Limit: | 2 = @

A Burst unlirmited
Bk
Burst Limit- |unfimited | 128k
[ _ 256k
Burst Thrashold: | unhimited * | 5gak
517k

Burst Time: 0
768k
* Time

anabled

0 B gueued

1 item {1 selected)

7
**

Cancel |

Apply

Disable
Comment

Target Download

= Coy
+ bhits/s 5!

Remaove
Rese: Counters
Reset All Counters

Torch

Max Limit pada Download : *sesuai kebutuhuan masing-masing*

kemudian dilanjutkan dengan men-konfigurasi pada Burst Limit :

Burst Limit pada Upload :

nle Oucucs nsarfaca
Simple Cusus <gueus]>

| General Advanced Statistics Traffic Total Total Statistics

Name: | queusi

Target |172.16.16.2

Dst -
Targe: Upload
Max Limit- | 2M ¥ M
 Burst
Burst Limit m *  unlimited
Burst Threshold: g::mmed nlimited
Burst Time: 128k |
- 56k
* Time 334k
enabled ;éi:
e
1item (1 selected) 2M
am
AM
5M
®,
L X4

=] E3|

QK
Cancel
Lk Apply
h Disable
Target Download Camment
+ bitsls Copy
| Remove
* bitsis | Reset Counters
F bitgre | eset All Counters
5 Torch

0 packets queusd

Burst Limit pada Upload : *sesuai kebutuhan masing-masing tetapi target Upload pada

Burst Limit yang di pakai harus lebih tinggi dibandingkan target Upload pada Max

Limit*
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Burst Limit pada Download :

= " b Siart a0
Simphe Cusue <gusus]=
General Advanced Statistics Trafic Total  Total Statistics [s0% L
E
| Mame: queusl Cancel
Target: 172.16.16.2 ¥ Ppply
Dst. h Disabla
Target Upload Target Downlead T
Max Limit: | 2M ¥ M ¥ bitsis i
o~ T Remaove
Burst Limit: | 5M s ¥ bitsks Resat Counters
Burst Thrashald: ulimited 7 nimied L | ResetAll Counters
Burst Time: 0 128k Tosch
256k
T 384k
512k
enabled s
1M
1item (1 selectad) 0 B queved M

% Burst Limit pada Download : *sesuai kebutuhan masing-masing tetapi target
Download pada Burst Limit yang di pakai harus lebih tinggi dibandingkan target
Download pada Max Limit*

kemudian dilanjutkan dengan men-konfigurasi pada Burst Threshold :

Burst Threshold pada Upload :

i=1E3
General | Advancad| Siaitaiie | Tostin Taral Tarat Spastics R
urlirrited
Name: | B4k Cancel
128k
Target: | 256k L Apply
384k —
Dst. B v Disable
Thdk ;
1 Targe: Download Comment
' _ Copy
M Limit gk, M * |bits/s el
A Burst 4M Remaove
5M 2
Burst Limit |08 M 7 | bits/s FRiesel Counters
— w3 3 \ sset All Counters
Burst Thieshold SFL * unlimited 3 |pitws || Reset All Counter
i ) Torch
Burst Time: o 5 arc
> Time
enabled
1 item (1 selected) 0 B gqueued 0 packets queued

o,

«» Burst Treshold pada Upload : *sesuai kebutuhan masing-masing tetapi target Upload
pada Burst Threshold yang di pakai harus lebih rendah dibandingkan target Upload
pada Max Limit dan pada target Upload Burst Limit*
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Burst Treshold pada Download :

Simole O S loiocco Dol
Simple Quesus <gueues]>

General Advanced Statistics Traffic Totml Tolalc"_"’_“'a oK
unlimite
Mama: | queuel ik Cancel
128k
Target 17216162 256K - Apply
3 384k
Dst. Bz Disable
TEEk c t
Target Upload 18 omment
— |2m . Copy
Wi t 1 * o s -
4 Burst 4m | Remove
1 |sm -
Burst Limit | SM * om kis Reset Countars
Burst Threshold: 512k * BE ¥ bitsis | |_eset All Counters
Burst Time: o Tarch
¥ Time
enabled
1 item {1 selacted) 0B queusd 0 packets queusd

o,

¢ Burst Treshold pada Download : *sesuai kebutuhan masing-masing tetapi target
Download pada Burst Threshold yang di pakai harus lebih rendah dibandingkan target
Download pada Max Limit dan pada target Download Burst Limit*

CATATAN! penargetan pada Burst Treshold harus menggunakan target yang lebih rendah
dari target Max Limit dan Pada target Burst Limit

kemudian dilanjutkan dengan men-konfigurasi pada Burst Time :

Burst Time pada target Upload dan Download harus sama :

Burst Time: | 10 10 s

¥ Time

o,

+* Burst Time pada Upload dan Download : *bebas sesuai kebutuhan masing-masing*

3. Step 3, kemudian bukalah Search Engine masing-masing kemudian ketik pada Search
Box nya Speedtest by Ookla

lalu kemudian mencoba untuk menge-check Upload dan Download Mbps nya :

® PING ms

09

(© DOWNLOAD M

1.85

#) UPLOAD Mbps

216

=

Connections

HOW DOES YOUR DOWNLOAD SPEED COMPARE
WITH YOUR EXPECTATIONS?
PT. Telekomunikasi
Indonesia
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dan ini dari hasil Traffic Simple Queue with Burst Limit :

Simpla Queus <queusi>

General Advanced Statistics Traffic | Total Total Statistics [ oK
Target Uplaad Target Dewnload Cancel

Fate: 855 kbps 1998 2 kbps Apply
Packst Rate: 113 p's 185 pis [ Disable
[ comment

Copy
Uplead: 63.5 kbps Remove

Download: 1998 2 kbps| [y | i HE LR |
) Bl (RS IR SRRV SR AR1 SYLRRRELPERARARDE) SRTARN) LIRY S ——

Reset All Counters
Tarch

[fUplcad Packets: 113 pis
Download Packets: 185 pis |

|

L Ao

enabled
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Quality Of Services - #3
QOS #3 - SIMPLE QUEUE WITH PCQ

Alat dan Bahan :

e Mikrotik RouterBoard (Spek Bebas)
e Kabel LAN
e laptop/PC

PCQ berfungsi membagi Bandwidth ke Client secara merata.

jadi peng-konfigurasiaan pada Simple Queue with PCQ sama halnya peng-konfigurasiaan
pada
Simple Queue with Burst Limit & Simple Queue :

disini akan dijelaskan cara peng-konfigurasiaan pada Simple Queue with PCQ
secara step by step nya :

Simple Queue with PCQ

1. Step 1, Bukalah Software/ Aplikasi Winbox, kemudian dilanjutkan dengan klik
menu Queue hingga terbuka TAB Queue List

Queue List Alx
Simple Queues Intorface Queuss Queus Tree CQueus Types

@ Reset All Counters

pad Max Limit  Downlosd Max Ui, Packet Marks Total Max Limit (b1, »

0 items. 0 B quoued 0 packets quouad
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2. Step 2, kemudian dilanjutkan dengan klik TAB Queue Types kemudian klik Icon add (+),
dan kemudian konfigurasi lah sama dengan gambar berikut!

PCQ pada Upload :

New Queuse Type E
Type Name: PCQ - Upload +| OK
Kind: peq I Cancel
bfifo
Appl
Rate: mq pfifo idid
none
Queue Size: Copy
pfifo Remove
red
sfq |
e Type Name : *bebas sesuai kemauan masing-masing*
e Kind : pcq
PCQ pada Download :
New Queue Type ] B3
Type Mame: PCQ - Download . OK |
Kind: |pcq ¥ . Canecel
bfifo Al
Rate: maq pfifo PPYY
Queue Size: — Copy
pfife Remove
red

e Type Name : *bebas sesuai kemauan masing-masing*
e Kind : pcq

3. Step 3, kemudian klik TAB Simple Queue lalu klik Iconadd (+), dan klik TAB

Advanced dan kemudian konfigurasi lah sama dengan gambar berikut!

Simple Queue <qususi>

General Advanced Statisties Traffic Total Total Statistics
Packet Marks: =

Target Upload Target Dewnlead

Limit At unlimited *  |unlimited ¥ hits/s

Priority: 1 1

*» Priority pada Upload & Download : *bebas tergantung situasi dan kondisi*

CNA
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Queue Types pada Upload :

New Simple Queus

General Advanced  Statistics Traffic Total Total Statistics

Packet Marks:
Target Upload
Limit At unlimited *
Priority: #
Bucket Size: 0100
CQueus Type: PCO - Upload -

PCO - Download
Farent: load

default-smal
ethemet-default
holspol-defzult
multi-queve-athernet-default
anly-hardware-queus
pe-download-default
peg-upload-default
synchronous-default
wireless-default

enabled

-
Target Download
unlimited * bitsis
8
0.100 ratio
default-zrmal -
-

[=]E3
oK |

Cancel
Apply
Dizable

Comment
Copy

Remeve

Reset Counlers.
Reset All Counters

Torch

e Queue Types : *menggunakan Queue Type yang sudah di buat di awal*

Queue Types pada Download :

New Simple Clusue E

General Advanced Statistics Traffic Tetal Total Statistics

Packet Marks:

Target Upload
Limit At: unlimited -
Priority: 8
Bucket Size: 0100
Cusue Type: PCQ - Upload ¥
Parenl: none
enahled

-
]

Target Download

unlimited * bitsls

2

0.100 ratio.

PCQ - Download ¥

PCO - Dewnlead

PCQ - Upload ¥

default

default-small
ethemet-default
hetapet-default

mulb-queus-e
only-hardware-

ernet-default

T
Cancel
Apply
Disable
Comment
Copy
Remove
Reset Counters
Reset All Countars |

Tarch

|-defaul

peg
peg-upload-default
aynchro:

e Queue Types : *menggunakan Queue Type yang sudah di buat di awal*

4. Step 4, kemudian klik TAB General dan konfigurasilah sama dengan gambar berikut!

Mew Simple Cusue Eﬂ
General Advanced Statistics Traffic Total Total Statistics 0K
Mame: gueus Cancel
Target | ether? - Apply
Dst- ST Disable
thard Commant
etherd
Meax Limit:| #17e7 Copy
wlant Foman
4 Burst wlan? L
AT E i . = alimi = | bi Reset Counters
Burst Limit: | wnlirmited * unlimited # bits's
Burst Threshald:  urlimitesd * unlimited 7| biaret || LFesst Al Couniers
Bursi Time: 0 o s Locch
* Time
enabled
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e Name : *bebas sesuai kemauan masing-masing*
e Target : bisa menggunakan 2 metode yaitu menggunakan Port / Interface atau

menggunakan IP Pada Client (Laptop / PC)

Max Limit disini akan menggunakan target Upload dan Download yang sama contoh
/2M

Max Limit pada Upload :

| [ofx]
g Sl ean v LT
Simphe Cusue <gueus]>
Genetal Advanced Statisties Traffie Totsl Tetal Statistics 0K
‘ Hame: quevel Cancel
Target: 172.16.16.2 ¥ 5 Apphy
[t o Disabla
. 0 o - Comment
argat Upload Target Download
Max Limit 21 ¥ unlimitsd ¥ hitsis o
- Burst unlimited Remave
Sk FRs et Cotrars
Burst Limit: | 128k Slimited ¥ | bitsis eset Counters
Burst Threshald i;f:: limited ¥ |bitwis | | FrOset AN Counters
Burst Tima: 312k s Joech:
TEEK
> Time 1M
E
enabled I
Aam
0 paskets queued

1itern (1 selected) 5M
_ T0M _

e Max Limit pada Upload : *sesuai kebutuhuan masing-masing™

Max Limit pada Download :

[=E3

Simple Queus <gueual>
General | Advanced Statistics Traffic Total Total Statistics

QK

Cancel |

Mame: gueuel
Target | 172.16.16.2 ¥ ¥ Apphy
— - Disablo
Target Upload Target Download Cemment
Ma Limit: | 28 = B S bisls Copy
4 Burst unlirted Remaove
_ Bk e
Burst Limit- | unlimited * 128k /s eset Counters |
— 2h6k i
Burst Thrashaold: | untimited *| js || FesetAll Counters |
Burst Time: 0 5172k Torch
Tk
¥ Time '

enabled

1item {1 selected) 0 B queued

e Max Limit pada Download : *sesuai kebutuhuan masing-masing*
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5. Step 5, kemudian bukalah Search Engine masing-masing kemudian ketik pada Search
Box nya Speedtest by Ookla

lalu kemudian mencoba untuk menge-check Upload dan Download Mbps nya :

® PING m (® DOWNLOAD Mby ) UPLOAD Mby

68 1.87 1.90

coonectons HOW LIKELY IS IT THAT YOU WOULD

RECOMMEND XL TO A FRIEND OR COLLEAGUE?
Pemerintah Kabupaten

08 T 222 E38 N =52 G 74 (5874 R £10!
Soppeng
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% | J
Mikror ik

BAB 5. NETWORK MANAGEMENT

Network Management biasa disebut juga dengan Network Management System
(NMS), adalah sebuah system digunakan untuk mengelola sebuah Network Jaringan.

DAFTAR ISI PADA NETWORK MANAGEMENT :

e NETWORK MANAGEMENT — DHCP SERVER

e NETWORK MANAGEMENT — MANAGEMENT DHCP SERVER
e NETWORK MANAGEMENT — WEB PROXY

e NETWORK MANAGEMENT — TRANSPARENT PROXY

e NETWORK MANAGEMENT — REDIRECT SITUS WITH PROXY
e NETWORK MANAGEMENT — HOTSPOT ETHERNET

e NETWORK MANAGEMENT — HOTSPOT WIRELESS

e NETWORK MANAGEMENT - FITUR HOTSPOT

e NETWORK MANAGEMENT — IP BINDING

e NETWORK MANAGEMENT — WALLED GARDEN

e NETWORK MANAGEMENT — WALLED GARDEN IP LIST
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Network Management - #1

NETWORK MANAGEMENT #1 - DHCP
SERVER

Alat dan Bahan :

e Mikrotik RouterBoard (Spek Bebas)
e Kabel LAN
e Laptop/PC

DHCP Server berfungsi untuk membuat IP Address secara otomatis, tetapi disini
akan dijelaskan cara membuat IP Address secara :

e Otomatis
e Manual

Disini akan dijelaskan cara peng-konfigurasiaan terhadap DHCP Server secara step by
step nya :

Otomatis

1. Step 1, Kemudian bukalah IP dan klik DHCP Server kemudian pilih TAB DHCP SETUP :

DHCE Server EIE|
CHCP Networks Leases Opaons Opton Set: o Classes  Alaits
- o corse | o

2. Step 2, setelah klik DHCP SETUP kemudian melanjutkan untuk memilih Interface

DHCP Setup | x

DHCP Server Interface: ether2 | 3.
ether?

ether3
etherd
ethers
wlani

wilan2
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3. Step 3, Kemudian klik next akan muncul /P DHCP space :

DHCP Setup [=1E3

Select network for DHCP addresses

DHCP Address Space: 192.168.19.0/24

: Back ‘ Cancel

4. Step 4, Kemudian klik next lagi akan muncul Gateway DHCP Network nya :

Select gateway for given network

Gateway for DHCP Network: 192.168.19.1 |

Back ‘ Next H Cancel

5. Step 5, Kemudian klik next lagi akan muncul DHCP To Give Out (IP yang akan diberikan
ke client / host)

DHCP Setup =1E3

Select pool of ip addresses given out by DHCP server

Addresses to Give Out: 68.19.2-192.168.1 9.254| —

Back ‘ Cancel |
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6. Step 6, Kemudian klik next lalu klik lah tanda panah ke arah bawah kemudian dan
menambahkan DNS supaya bisa membuka situs Internet

menggunakan : 8.8.8.8

DHCP Setup [=]E3
Select DNS servers
DNS Servers: 8.8.8.8 :

Back ‘ Next Cancel
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Manual

1. Step 1, klik Packages IP kemudian klik Pool lalu kemudian klik Icon add (+), dan
konfigurasilah sama dengan gambar berikut!

New IP Pool 0] x|

Name: pooll . OK ‘

Addresses: |192.168.19.2-192.168 Cancel
Next Pool: ‘none v a Apply

Comment ‘

Copy
Remove

** Name : *bebas sesuai kemauan masing-masing*
%+ Addresses : *menggunakan IP yang ingin disebarkan ke Client*

2. Step 2, kemudian klik IP lalu klik DHCP Server ke TAB Network dan lalu klik
Icon add (+), dan konfigurasi lah sama dengan gambar berikut!

New DHCP Network [=1E3
Address: 192.168.19.0/24 OK
Gateway: 192.168.19.1 - Cancel
Netmask: 24 - Apply
No DNS Comment
DNS Servers: 8888 Copy
Domain: Remove
WINS Servers:

NTP Servers:

CAPS Managers:

« O O O 4«0

Next Server:

Boot File Name:
DHCP Options:
DHCP Option Set:

4 O 4

% Address : *menggunakan IP Network yang sudah di buat pada IP masing-masing*

< Gateway : *menggunakan IP kelipatan Angka selanjutnya dari IP Network pada IP
masing-masing*

«»* Netmask : *sesuai pada masing-masing menggunakan Prefix berapa*

*» DNS Servers : *menggunakan DNS pada Google (8.8.8.8)*
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3. Step 3, kemudian klik TAB DHCP dan lalu klik Icon add (+), dan konfigurasi lah sama
dengan gambar berikut!

New DHCP Server O] x|
Generic Queues Seript oK ‘
Name: serverl * Cancel
Interface: ether2 ¥ Apply ‘
Relay - Disable
Lease Time: 00:10:00 Copy
Bootp Leass Time: forever B Remove
Address Pool: pooll ¥
DHCP Option Set -

Sre. Address:

4

Delay Threshold:

4

Authoritative: yes ¥
Bootp Support: static -
Client MAC Limit: -
Use RADIUS: no ¥
v Always Broadcast
Add ARP For Leases
v Use Framed As Classless .
enabled ‘
0 .k H H H *
< Name : *bebas sesuai kemauan masing-masing

K/

** Interface : *menggunakan port yang menyolok pada Laptop / PC*
*»* Address Pool : *menggunakan pool yang sudah di buat tadi*
% Use Radius : *NO*

K/

< Always Broadcast : *aktifkan*

4. Step 4, untuk mengetahui konfigurasinya berhasil atau tidak, klik TAB Leases. jika
berhasil hasilnya akan seperti gambar pada berikut!
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Network Management - #2

NETWORK MANAGEMENT #2 -
MANAGEMENT DHCP SERVER

Alat dan Bahan :
e Mikrotik RouterBoard (Spek Bebas)
e Kabel LAN
e Laptop/PC

DHCP Server berfungsi untuk membuat IP Address secara otomatis, dan disini akan
dijelaskan cara me-Management DHCP Server secara step by step nya :

Winbox
pertama harus melakukan konfigurasi NAT terlebih dahulu :

1. Step 1, Buatlah IP

Address <192.168.10.1/24> =1E3
Address: 192.168.10.1/24 oK
Network: 192.168.10.0 a | Cancel |

Apply

Disable

«l

Interface: | ether2

W

Comment
Copy

‘ Remove

enabled
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Management DHCP Server

1. Step 1, klik IP kemudian klik DHCP Server, kemudian klik lagi TAB Leases :

s MAC Addrmss Clort I3 Sarver Active Address Acsive MAC Adde Actve Hos | Fxgiros Altme Stavy
D 1216810250 BUARFCEAUESE toAaRfcok#25e dhopt 102 168 10 254 DEASTCERSISE ZULHADY D043 bound

1 {1 medocted

Kemudian double klik pada Address yang sudah terdaftar tersebut dan klik Make Static :

DHCP Lease <192.168.10.254,192.168.10.254> O x|
General Active /T‘
Address: 192.168.10.254 Copy
MAC Address: B4:A9:FC:E8:82:5E Remove

Client ID: 1:b4:a9:fc:e8:82:5e Make Static
Server: dhepl Check Status
enabled bound

2. Step 2, Kemudian double klik lagi pada Address yang sudah terdaftar tersebut dan
konfigurasilah sama dengan gambar berikut :

DHCP Lease <192.168.10.254,192.168.10.254> [EE
General Active [ OK
Address: 192.168.10.5 v [ Cancel
MAC Address: B4:A9:FC:E8:82:5E Apply
v Use Src. MAC Address Disable
Client ID: 1:b4:a9:fc:e8:82:5e - Comment
Server: dhcp1 ¥ a Copy
Lease Time: v Remove

Check Stat
Block Access SRR

v Allow Dual Stack Queue

Always Broadcast

DHCP Options: ]
DHCP Option Set: v
Rate Limit: v
Insert Queue Before: first ¥
-
enabled bound
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masing)*
s Use Src. MAC Address : diaktifin

*» Address : *Oktat yang di ganti adalah oktat 4 (bebas sesuai kemauan masing-

3. Step 3, kemudian Klik Packages Interface lalu Double klik

pada Ether yang Connect pada Laptop / PC. dan settinglah sama dengan gambar

berikut!

Interface <ether2>

General Ethernet Loop Protect Overall Stats Rx Stats ...

Nama:

Type
MTU

Actual MTU:

L2 MTU

Max L2 MTU:
MAC Address:

ARP.

ARP Timeout: anabled

ether2

Ethernet

1500

1500

1598

2028
08:55:31:67:E2:056

reply-only
disabled

¥

[=1E3
OK
Cancel
Apply
Disable
Comment
Torch
Cable Test
Blink
_ Reset MAC Address

Reset Counters

local-proxy-arp

me‘i-a[@

enabled running link ok

** ARP : Reply-Only

4. Step 4, kemudian klik IP lagi kemudian klik DHCP Server, kemudian klik lagi TAB
DHCP dan kemudian double klik pada daftar tersebut :

DHCP Server <dhcp1>

Generic Queues Script oK

Mame: dhcp1 + Cancel

Interface: sther2 - Apply

4

Relay: Disable

Lease Time: 00:10:00 Copy

Bootp Lease Time: |forever Removs

Address Pool: dhop_pool0

4 « #

DHCP Option Set:

Src. Address:

LI |

Delay Threshold:

Ll

Autheritative: yes
Beotp Support: static

Client MAC Limit-

LI ]

Use RADIUS: no

Always Broadeast
v Add ARP For Leases

v Use Framed As Classless

enabled

% Add ARP For Leases : diaktifin
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5. Step 5, kemudian klik TAB Leases lagi hasilnya huruf (D) Dynamic akan hilang :

Actve Hos . Exgisos Mer  Stats -
ZULHADY
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Network Management - #3

NETWORK MANAGEMENT #3 - WEB
PROXY

Alat dan Bahan :
e Mikrotik RouterBoard (Spek Bebas)

e Kabel LAN
e Laptop/PC

WEB Proxy adalah  suatu  aplikasi  yang menjadi  prantara
antara Client dengan Server.

disini akan dijelaskan cara peng-konfigurasiaan pada WEB Proxy secara step by step nya :

1. Step 1, buatlah IP *sesuai kemauan masing-masing*

Address <192.168.10.1/24> Em
Address: | 192.168.10.1/24 . OK
Network: |192.168.10.0 a | cancal |
Interface: |ether? - e Apply o

Disable
Comment
Copy
Remove
enabled
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2. Step 2, buka Internet & Network Setting, dilanjutkan dengan membuka Change
Adapter Options, dan kemudian right click di Ethernet dan memilih Properties :

3. Step 3, setelah memilih Properties, dilanjutkan dengan memilih TCP/IPv4,dan
Kemudian mengisi IP  Address, Subnet Mask, dan Default Gateway sesuai
dengan IP yang kita sudah buat di Winbox,

General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(O Obtain an IP address automatically

(®) Use the following IP address:

IP address: 192.168. 10 . 2
Subnet mask: 255.255.255. 0
Default gateway: 192.168. 10 . 1 |

(® Use the following DNS server addresses:

Preferred DNS server: . .

Alternate DNS server: . . . |

[Jvalidate settings upon exit Advanced. ..

oK Cancel

ZULHADY RADHITYA | 172


https://draft.blogger.com/blog/post/edit/3293469178847508332/2478096627470274175
https://draft.blogger.com/blog/post/edit/3293469178847508332/2478096627470274175

4. Step 4, kemudian klik Packages IP kemudian klik WEB Proxy dan settinglah sama

dengan gambar berikut!

Web Proxy Settings

General | Status Lookups Inseris Refreshes

¥ Enabled +
Sre. Address: S
Port: 81 S
Anonymous
Parent Proxy:
Parent Proxy Port v
Cache Administrator: admin -
Max. Cache Size: unlimited ¥ KB
Max Cache Object Size: 2048 KiB

v Cache On Disk

Max. Client Connections: 600

@

Max. Server Connections: 800

Max Fresh Time: 3d 00:00:00
Serialize Connections

Always From Cache

Cache Hit DSCP (TOS):

Y
*

stopped

s Enabled : aktifkan
< Port:81/80/8080

Cache On Disk : aktifkan

5. Step 5, Sekarang mencoba untuk mengetik IP Router masing-masing pada Search

Box di Search Engine masing-masing :
X.XX.X:(port) / 192.168.10.1:81

kemudian hasilnya akan seperti ini :

O & weeacem

0] x]
oK
Cancel
Apply
Clear Cache
Reset HTML
Access
Cache
Dirsct
Connections

Cache Contents

% Cache Adminstrator : *bebas sesuai kemauan masing-masing*

» There b5 3 loog in network for 1T tralfic, CReck yonr network tapalogy and prasy & firewall canfigaratien

Your cote edmizistrsor 15 ulmin.
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Network Management - #4

NETWORK MANAGEMENT #4 -
TRANSPARENT PROXY

Alat dan Bahan :
e Mikrotik RouterBoard (Spek Bebas)
e Kabel LAN
e Laptop/PC

konfigurasi pada Transparent Proxy sama halnya dengan peng-konfigurasiaan
pada Transparent DNS. hanya saja fitur yang di gunakan adalah fitur Transparent Proxy.

disini akan dijelaskan peng-konfigurasiaan pada Transparent Proxy secara step by step nya

pertama yang harus dilakukan adalah peng-konfigurasiaan pada NAT terlebih dahulu :

Transparent Proxy

1. Step 1, disini akan mengganti nomor port pada WWW dengan cara klik IP lalu
kemudian Services

|P Service <waw= Eﬂ
Name: |waw 0K
Port: 80| Cancel
Available From: v Apply
Disable
enabled

kemudian ganti mengunakan Port : 80
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2. Step 2,bukalah Software / Aplikasi Winbox, kemudian membuka IP dan dilanjutkan
dengan membuka Firewall, kemudian dan klik Icon add (+). dan settinglah konfigurasi
sama dengan gambar berikut!

New NAT Rule EH
General  Advanced Extra Action Statistics OK |
Chain: dstnat ¥ o+ Cancel
Src. Address: - Apply
Dst. Address: 192.168.1.21 - Disable
Protocol: |6 (tep) ¥ a Sl
Sre. Port - Cory
Dst. Port: | |81 a Remave
Any. Port - Reset Counters
In. Interface: - Reset All Counters
Qut. Interface: -
In. Interface List: -
Out. Interface List. -
Packet Mark -
Connection Mark -
Routing Mark -
Routing Table: -
-
enabled

%+ Chain : dstnat
%+ Dst. Address : *IP Dynamic pada IP Mikrotik*
*»* Protocol : tcp
% Dst. Port : 81

A

Kemudian klik TAB Action,

New NAT Rule =3
General Advanced Extra Action Statistics oK
Action: | dst-nat ¥ Cancel
Appl
Log PRl
Log Prefix - Led
Comment
To Addresses: 192.168.30.1
Copy
To Ports: 8000 - A
emove
Reset Counters
Reset All Counters
enabled

%+ Action : dst-nat
s To Addresses : *IP pada Router yang sudah dibuat*
s+ To Ports : 8000
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3. Step 3, klik Packages IP kemudian klik WEB Proxy kemudian settinglah sama dengan

X/ X/ X/
R X IR X X4

X3

S

gambar berikut!

\Web Proxy Settings
General Status Lookups Inserts Refreshes

Enabled : aktifkan
Port : 8000

v Enabled

Sre. Address: :.

Port:

Parent Proxy:

Parent Proxy Port

Cache Administrator

Max, Cache Size:

Max Cache Object Size

Max. Client Connections:

Max_ Server Connections

stopped

Max Fresh Time:

8000

Anonymous

admin@gmail.com
unlimited -
2048

v Cache On Disk

@

00

600

3d 00:00:00

Serialize Connections

Always From Cache

oK
- Cancel
] Apply
£ Clear Cache
Resst HTML
Access
-
Cache
-
Dirsct
- Connections
KiB Cache Contents
KiB
-

Cache Adminstrator : *bebas sesuai kemauan masing-masing™*

Cache On Disk : aktifkan

Step 4, kemudian langsung buka Search Engine masing-masing kemudian ketik
pada Domain / Search Box menggunakan IP Dynamic :

XXXX:Port/192.168.1.30:81

a @ wn

J @ 15216812181

maka hasilnya akan seperti gambar dibawah ini!

@ ERROR: Gateway Timeout

x +

& - € A Notsecure | 192.168.1.21:31

H fpps

ERROR: Gateway Timeout

While trying to retrieve the URL http:/192.168.1.21:81/:

* Connection refused

Your cache administrator is admin(@gmail.com

Generated Thu, 30 Sep 2021 06:00:05 GMT by 192 f68.

200 (Mikrosik HupProxy)
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Network Management - #5

NETWORK MANAGEMENT #5 -
REDIRECT SITUS M WEB PROXY

Alat dan Bahan :
e Mikrotik RouterBoard (Spek Bebas)
e Kabel LAN
e Laptop/PC

konfigurasi pada Redirect pada Proxy sama halnya dengan peng-konfigurasiaan
pada Redirect pada DNS. hanya saja fitur yang di gunakan adalah fitur WEB Proxy.

disini akan dijelaskan peng-konfigurasiaan pada Redirect Proxy secara step by step nya :

pertama yang harus dilakukan adalah peng-konfigurasiaan pada NAT terlebih dahulu :

Redirect WEB Proxy

1. Step 1, disini akan mengganti nomor port pada WWW dengan cara klik IP lalu
kemudian Services

IP Service <www> Em
Name: www | T
Port: 80 | Cancel
Available From: | v Apply
Disable
enabled

kemudian ganti mengunakan Port : 80
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2. Step 2,bukalah Software / Aplikasi Winbox, kemudian membuka IP dan dilanjutkan
dengan membuka Firewall, kemudian dan klik Icon add (+). dan settinglah konfigurasi
sama dengan gambar berikut!

New NAT Ruls =E
General | Advanced Extra Action Statistics | OK
Chain: | dstnat ¥ |* Cancel
Sic. Address - Apply
Dst. Address - Disable
Protocol: | | |6 (tep) F|a Eonmegt
Sre. Port -~ Copy
Dst. Port:| | 80 - Remave
Reset Counters
Any. Port -
Reset All Counters
In. Interface: -
Out, Interface: -
In. Interface List -
QOut. Interface List: -
Packet Mark -
Conneetion Mark -
Routing Mark -
Routing Table -
-
enabled
. P
% Chain : dstnat
0 .
% Protocol : tcp
0 .
% Dst. Port : 80
Kemudian klik TAB Action,
New NAT Ruls o] x|
General Advanced Extra Aclion Statistics OK |
Action: redirect s Cancel
Appl
Log pply
Log Prefix: - Disatle
Comment
To Ports: 8080 -
Copy
Remove
Reset Counters
Reset All Counters
enabled

% To Ports : 8080
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3. Step 3, klik Packages IP kemudian klik WEB Proxy kemudian settinglah sama

gambar berikut!

Web Proxy Setlings:

General Status Lookups Inserts Refreshes

+ Enabled
Sre. Address:
Port: 8000

Anonymous

Parent Proxy

Parent Proxy Port

Cache Administrator: admin@gmail com

Max. Cache Size: unlimited
Max Cache Object Size: 2048

v Cache On Disk

Max. Client Connections: 600

Max. Server Connections: 600

Max Fresh Time: 3d 00:00:00

dengan

OK
* Cancel
> Apply
= Clear Cache
Resst HTML
Access
-
Cache
-
Direct
- Connecticns
| Cache Contents
KiB

Serialize Connections

Always From Cachs

passthrough

Enabled : aktifkan
Port : 8080

Cache On Disk : aktifkan

Cache Adminstrator : *bebas sesuai kemauan masing-masing*

kemudian klik Access lalu klik Icon add (+) dan settinglah konfigurasi sama dengan gambar

berikut!
New Web Proxy Rule Em
Src. Address: v ’T
Dst. Address: | v Cancel
Dst. Port: 80 - Apply
Local Port: | v Disable
Dst. Host: mikrotik.co.id & Comment
Path: v Copy
Method: v Remove
Action: |deny - Reset Counters
Redirect To: | detik.com - m
Hits: |0
enabled
% Dst. Port : 80
%+ Dst. Host : *bebas sesuai kemauan masing-masing*
%+ Action : deny
*»* Redirect To : *bebas sesuai kemauan masing-masing*
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4. Step 4, kemudian langsung buka Search Engine masing-masing kemudian ketik
pada Domain / Search Box menggunakan Dst. Host :

Contoh : disini meng-Search mikrotik.co.id

lalu yang akan terbuka adalah detik.com

€ 5 X W deiien 2 e 0

© o

detikcom n :::'Tigooe 5000 Eig

dutiiews dechfinance dethio dethinet deekSpon dethOts detkTravel detiiood dethsiesith Wellpop 200wk

T Folo etk Sepekbals Fasangmars Hikmah Edukal MtoCH 2021 Dafar Vaksn®

S PINTU
.,. Aplikasi Crypto
) untuk Semua

Simpel. Aman.

> .u....m’d

T W, DT GV A .
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Network Management - #6

NETWORK MANAGEMENT #6 -
HOTSPOT VIA ETHERNET

Alat dan Bahan :
e Mikrotik RouterBoard (Spek Bebas)
e Kabel LAN
e Laptop/PC

Hotspot merupakan salah satu sambungan yang memiliki jaringan vyang
terenskripsi yang sangat aman dengan memasukan Username dan Password.

cara membuat Hotspot terbagi menjadi 2 cara :

1. Via Ethernet
2. Via Wireless

Di  blog ini akan dijelaskan bagaimana cara membuatHOtSpOt Via
Ethernet secara step by step :

1. Step 1, bukalah Packages IP kemudian klik Addresses, kemudian buatlah IP :

Address <1.1.1.1/24> =E
Address: |1.1.1.1/24 OK
Network: [1.1.1.0 - ‘ Cancel
GRS other2 hd [ . App'y

‘ Disable

Comment

W

Copy

!

Remove

enabled

181 | MIKROTIK - CNA


https://draft.blogger.com/blog/post/edit/3293469178847508332/1654654421621874924

2. Step 2, Kemudian bukalah IP dan klik Hotspot kemudian pilih TAB Servers :

setelah klik Servers kemudian melanjutkan untuk memilih Interface

0 DO = D El)(

Select interface to run HotSpot on

HotSpot Interface: ether2 -
etheri

ether3
etherd
ethers
wilani
wilan2

3. Step 3, Kemudian klik next akan muncul Local Address of Network :

Hotspot Setup Eﬂ
Set HotSpot address for interface

Local Address of Network: ‘1_1 _1_1!24

|v Masquerade Network

. Back | Next | Cancel

4. Step 4, Kemudian klik next lagi akan muncul Address Pool of Network (IP yang akan
diberikan ke client / host) :

Set pool for HotSpot addresses
‘ -

Address Pool of Network: | 1.1.1.2-1.1.1.254)

‘ Back H Next H Cancel
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5. Step 5, Kemudian klik next lagi akan muncul Select Certificate nya :

Hotspot Setup E m

Select hotspot SSL certificate
Select Certificate: [ G

Back ‘ Next . Cancel

6. Step 6, Kemudian klik next lagi akan muncul IP of SMPT Server nya :

Hotspot Setup E n
Select SMTP server

IP Address of SMTP Server: |((KIK0]

‘ Back H Next H Cancel

7. Step 7, Kemudian klik next lagi akan muncul DNS Server nya di isi DNS
Google (8.8.8.8)

Hotspot Setup E
Setup DNS configuration

DNS Servers: 8.8.8.8 | =

4

‘ Back | Next Cancel

8. Step 8, Kemudian klik next lagi akan muncul DNS Name nya di isi *sesuai kemauan
masing-masing™* :

DNS name of local hotspot server

DNS Name: radhit.co.id

Back ‘ Next‘ Cancel
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9. Step 9, Kemudian klik next lagi akan muncul Create Local Hostpot User (Skip saja) :

Hotspot Setup Em
Create local HotSpot user

Name of Local HotSpot User: m

Password for the User:

Back ‘ Next ‘ Cancel

10. Step 10, kemudian TAB Users untuk membuat Username dan Password, dan
settinglah sama dengan gambar dan penjelasan berikut!

New Hotspot User Em
General Limits Statistics | oK |
Server: :a\l .| * | Cancel
Name: :Mas Radbhit | Apply
Password: *** ‘ Disable

Address: v ‘ Comment
MAC Address: | - ‘ Copy
Profile: :default - ‘ Remove
Routes: v ‘ Reset Counters
4 ‘ Reset All Counters
enabled

% Name : *bebas sesuai kemauan masing-masing*
*»* password : *bebas sesuai kemauan masing-masing*
P g 8

11. Step 11, kemudian langsung buka Search Engine masing-masing kemudian ketik
pada Domain / Search Box menggunakan DNS Name :

& New Tab x +

& =2 C & radhiteoid

i Apps | & Internet hotspot - Log in - radhit.co.id
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jika sudah di klik enter maka hasilnya akan seperti gambar berikut!

kemudian masukan Username dan Password yang sudah di buat tadi di TAB Users :

Hi, Mas Radhit!
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Network Management - #7

NETWORK MANAGEMENT #7 -
HOSTPOT VIA WIRELESS

Alat dan Bahan :

e Mikrotik RouterBoard (Spek Bebas)
e Kabel LAN
e Laptop/PC

Di blog sebelumnya menjelaskan bagaimana cara membuat Hostpot Via Ethernet,
tetapi di blog yang ini akan dijelaskan cara membuat Hostpot Via Wireless.

disini akan dijelaskan bagaimana cara membuat HOtSpOt Via Wireless secara step
by step :

1. Step 1, bukalah Packages IP kemudian klik Addresses, kemudian buatlah IP :

Address <1.1.1.1/24> =1E3
Address: |1.1.1.1/24 OK
Network: | 1.1.1.0 a Cancel
Interface: | wilani > Apply

ether? . 3

ether? Disable
ether3 Comment
etherd

ethers Copy

enabled
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2. Step 2, Kemudian bukalah IP dan klik Hotspot kemudian pilih TAB Servers :

setelah klik Servers kemudian melanjutkan untuk memilih Interface

OISpo = D D x
Select interface to run HotSpot on
HotSpot Interface: | wian’ ‘ -
ether?
ether2
ether3
etherd
etherb

wlan2

3. Step 3, Kemudian klik next akan muncul Local Address of Network :

OlsSpo aiup D X
Set HotSpot address for interface

Local Address of Network: ‘1_1 A .1:"24|

|v Masquerade Network

: Back _ Next Cancel _

4. Step 4, Kemudian klik next lagi akan muncul Address Pool of Network (IP yang akan
diberikan ke client / host) :

OISpO = D D X
Set pool for HotSpot addresses
Address Pool of Network: 1.1.1.2-1.1.1.254 K

‘ Back H Next H Cancel
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5. Step 5, Kemudian klik next lagi akan muncul Select Certificate nya :

Hotspot Setup E m
Select hotspot SSL certificate

Select Certiicate: [T ¥

Back ‘ Next . Cancel

6. Step 6, Kemudian klik next lagi akan muncul IP of SMPT Server nya :

Hotspot Setup E u
Select SMTP server

IP Address of SMTP Server: |((HKIK0]

‘ Back H Next H Cancel

7. Step 7, Kemudian klik next lagi akan muncul DNS Server nya di isi DNS Google (8.8.8.8)

s

Setup DNS configuration

DNS Servers: 8.8.8.8 >

‘ Back | Next Cancel

8. Step 8, Kemudian klik next lagi akan muncul DNS Name nya di isi *sesuai kemauan
masing-masing* :

Hotspot Setup En
DNS name of local hotspot server

DNS Name: masradhit.co.id

. Back | Next Cancel
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9. Step 9, Kemudian klik next lagi akan muncul Create Local Hostpot User (Skip saja) :

Hotspot Setup Em
Create local HotSpot user

Name of Local HotSpot User: m

Password for the User:

Back ‘ Next ‘ Cancel

10. Step 10, kemudian TAB Users untuk membuat Username dan Password, dan
settinglah sama dengan gambar dan penjelasan berikut!

New Hotspot User Em
General Limits Statistics | oK |
Server: :aII v * | Cancel
Name: :Mas Radhit | Apply
Password: | *** ‘ Disable

Address: v ‘ Comment
MAC Address: - ‘ Copy
Profile: :default ¥ ‘ Remove
Routes: hd ‘ Reset Counters
4 ‘ Reset All Counters
|enabled

K/

< Name : *bebas sesuai kemauan masing-masing™
*» password : *bebas sesuai kemauan masing-masing*
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11.Step 11, kemudian dilanjutkan dengan klik Wireless kemudian klik WLAN1 dan
klik Enable. dan konfigurasilah sama dengan gambar berikut!

Interface <wlant>
General Wireless HT WDS Nstreme MNW2 Status Traffic OK
Mode: ap bridge v Cancel
Band: 2GHz-BIG - Apply
Channel Width: 20MHz ¥ Disable
Frequency. 2437 + MHz Comment
SSID: | Mas Radhit WIFI - Advanced Mode
Security Profile: default +* Tarch
WPS Mode: push button = WPS Accapt
Frequency Mode: regulatory-domain * WPS Client
Country: ets - Setup Repeater
Installation: |any ¥ Scan
Default AP Tx Limit: ~ bps Freq. Usage
Default Client Tx Limit: * bps Align
Sniff...
v Default Authenticate
Snoaoper...

v Dofault Forward
Reset Configuration
Hide SSID

*

**» Mode : AP Bridge
% Frequency : *bebas sesuai kemauan masing-masing*
% SSID : *bebas sesuai kemauan masing-masing*

*

*

12. Step 12, Connect lah pada koneksi Wireless yang sudah di buat tadi :

Con

@ IDN BPN 2
of ed

IDN BPN

FULAN

Mas Radhit WIFI
Open

Other people might be able to see info you
send over this network

[:I Connect automatically

Connect
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13. Step 13, kemudian langsung buka Search Engine masing-masing kemudian ketik
pada Domain / Search  Box menggunakan DNS Name kemudian  klik enter maka
hasilnya akan seperti gambar berikut!

& —
Mikror ik

Plissa Iog 11 1o Usa e inemat hotpot service
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Network Management - #8

NETWORK MANAGEMENT #8 - FITUR
PADA HOTSPOT

Alat dan Bahan :
e Mikrotik RouterBoard (Spek Bebas)
e Kabel LAN
e Laptop/PC

Blog ini merupakan Lab teori, yang akan menjelaskan macam-macam fitur
pada Hotspot

disini akan dijelaskan macam-macam fitur pada HOtSpOt secara step by step nya :
Winbox

1. Server Profile: merupakan tempat pengkonfigurasian setelah membuat Hotspot
Setup, pengkonfigurasian untuk Client maupun Server :

Hotspot Server Profile <default> =K
General Login RADIUS OK
Login By: | | MAC « Cookie - Cancel
‘ v HTTP CHAP  |HTTPS Apply
| HTTP PAP Trial Copy
MAC Cookie Remove

*|

MAC Auth. Mode: |MAC as username

MAC Auth. Password

HTTP Cookie Lifetime: | 3d 00:00:00

*|

SSL Certificate: |none

HTTPS Redirect
Split User Domain

Trial Uptime Limit | 00:30:00

Trial Uptime Reset: | 1d 00:00:00

| default
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» MAC : meng-Athentication menggunakan MAC Address dari seorang Client
HTTP CHAP : menggunakan Mode CHAP dalam Login

HTTP PAP : Athentication menggunakan sebuah plain text

HTTPS : Athentication menggunakan protocol SSL

MAC Cookie : jika berhasil login maka data cookie yang sudah terdaftar akan
disimpan untuk digunakan di Athentication berikutnya

X/
° L)

X/
°

%

*

X/
°

% Trial : tidak perlu melakukan Athentication sampai waktu periode

2. Users : Melihat Client yang sudah terhubung dengan Hotspot

Hotspot O]
Server Profies Users  User Profile: tive Hosts IP Bindings Service Ports Walled Garden Walled Garden IP List Coockies ..
L Reset All C:

@ Mas Radha dofauin DOBAD

lalu ini merupakan bagian dalam dari Users :

New Hotspot User Em
General Limits Statistics | OK
Server: _ ¥ Cancel
Name: user1 Apply
Password: Disable
Address: v Comment
MAC Address: | v Copy
Profile: default ¥ Remove
Routes: v Reset Counters
- Reset All Counters

enabled
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Server : merupakan Hotspot mana yang ingin digunakan

Name : merupakan Users name yang ingin digunakan Client

Password : merupakan Password dari User name yang ingin digunakan Client
Profile : Default

Users Profile : untuk mengkonfigurasi umum dari sebuah Hotspot

New Hotspot User Profile ﬂ
General |Queue  Scripts [ OK
Name: RG] * Cancel
Address Pool: none ¥ Apply

Session Timeout

-
»

Idle Timeout: none
Keepalive Timecut: 00-02-00
Status Autorefresh: 00:01:00

Shared Users: 1 -

Rate Limit (rxftx) -

v Add MAC Cookie

MAC Cookie Timeout: 3d 00-00:00

Address List &
Incoming Filter: -

Qutgaing Filter

Incaming Packet Mark

Outgeing Packet Mark: -

Name : nama untuk Profile nya
Address Pool : menentukan menggunakan pool Hotspot atau tidak
Shared Users : untuk pembagian jumlah Users Hotspot ke Pengguna / Client

Address List : menggambungkan List IP Users yang sudah terdaftar pada Address
List di Firewall
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4. Active : untuk melihat User mana aja yang sudah aktif

Hotspot [S]E3

Sarver Profiles Usars User Profiles Astive Hosts [P Bindings  Serves Ports Waliad Garden Wallad Garden [P List Cookies . |

Server Usar Dornain Address Uptime dle Time Session Time .. Ax Rate  Tx Rate w

0 items

5. Host : untuk melihat User mana aja yang sudah ter-Connect dengan Hostpot
Hotspot [SIE3
Sarver Profiles Users User Profiles Active Hosts | P Bindings Service Poris Walled Garden Walled Garden IP List Cookies

MAL Address Address To Address Serear Idie Time s Fiabe T Fate -
P @ 2C:08:07-DATE:15 1721612254 1721612254 hotspati 00:00:01 114 2 k... 11.7 kbps

1 item

Indikator Host :

* S merupakan Users sudah ditentukan IP Binding nya

< H: merupakan Users menggunakan DHCP

D merupakan Users menggunakan IP Static

o A merupakan Users sudah melakukan Login / Authenticate
P:

merupakan Users sudah melakukan pada IP Binding
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IP Binding : merupakan peng-ngeblokan akses berdasar kanIP Address / MAC
Address berupa bypass Authenticate

Hokspot EE
Server Profiles Users User Profiles  Active Hosts (P Bindings  Sarvios Ports Walled Garden  Walled Garden P List Cookies .
+ T ;
# Address Ta Address Server -
oF TOATEIE VT2 1612254 1129612 254 all

Walled Garden : Users yang belum ter-Authenticate dengan Resource yang lain di
beberapa Users menggunakan bypass

Sarver Profiles Usars User Profiles Aclive Hosts IR Bindings Senvica Pors Walled Garden  Walled Gardan IP List Cockies .

+ T @ Fesel Courers | T Resat All Courters

Ll Actian Sercer Method D=t Host D=t Port Hits. -

Walled Garden IP List: melakukan bypass menggunakan spesifik tertentu
yaitu Port dan Protocol

Sarvar Prafiles Usaers UsarProfiles Active Hosts |P Bindings Senics Pors Walled Gardan Wallad Garden IP List | Cookies.

+ T

Action Server Sro. Address Protocol D=t Port bl

Cookies : untuk mengetahui daftar dari HTTP Cookies yang valid.

Server Profles  Users Uses Profiles Active Hosts IP Bmdings Service Ports Walled Garden  Walled Garden [P List Cotloas
T

Usar Domain MAC Address Expitas In -
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Network Management - #9

NETWORK MANAGEMENT #9 - IP
BINDING

Alat dan Bahan :
e Mikrotik RouterBoard (Spek Bebas)
e Kabel LAN
e Laptop/PC

pengertian dari IP Binding adalah ketika Connect pada jaringan otomatis langsung
mendapatkan koneksi tanpa Authenticate.

disini akan dijelaskan Cara menggunakan IP Bindmg secara step by step nya :
Winbox

pertama yang harus dilakukan adalah peng-konfigurasiaan pada NAT dan buat Wireless
Virtual terlebih dahulu :

1. Step 1, Buatlah new Security Profile untuk Wireless Virtual nya :

New Security Profile =E3
General RADIUS EAP Static Keys [ ok
Name: Virtual * Cancel
Mode: dynamic keys - Apply
Authentication Types: v WPA PSK v WPA2 PSK Comment
WPA EAP WPA2 EAP Copy
Unicast Ciphers: v aesccm v tkip Remove

Group Ciphers: v aes ccm v/ tkip

WPA Pre-Shared Key: ********
WPA2 Pre-Shared Key: ********

Supplicant Identity:
Group Key Update: 00:05:00

Management Protection: EJ[0E] -

Management Protection Key:
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Name : Virtual

Mode : Dynamic Keys

Authentication Types : WPA PSK & WPA2 PSK

Unicast Ciphers : aes com & tkip

Group Chipers : aes com & tkip

WPA PSK : *Password sesuai kemauan masing-masing™
WPA2 PSK : *Password sesuai kemauan masing-masing™*
Management Protection : Allowed

2. Step 2, Kembali ke menu Wireless kemudian pilihlah tanda add (+) kemudian
klik Virtual

Wirniess Tables [E|
VIE Iiterfaces |WEOG Station Nstreme Dual Access st Repsmation Connect List Secunty Proties. Channels
e f CAP WPSChent | SetupRepaster  Seansi | Freq. Usoge  Algement  Winsless Snffer | Winsless Snosger

et

3. Step 3, Setelah meng-klik virtual akan muncul New Interface kemudian isilah apa
aja yang wajib diisi, perhatikan gambar berikut!

Interface <wlan3> Eﬂ
‘ General Wireless WDS Status Traffic oK ‘I
Mode: ap bridge - * Cancel
Secondary Channel: = Apply
SSID: Lusyap - Disable
Master Interface: wlan1 * Comment
Security Profile: Virtual - Copy
Interworking Profile: disabled - Remove
WPS Mode: disabled ¥ Advanced Mode
VLAN Mode: no tag £ LR
VLAN ID: 1
Default AP Tx Rate: ¥ bps
Default Client Tx Rate: > bps
+ Default Authenticate
-
| enabled running running ap

Mode : AP Bridge

SSID : ¥*Nama yang ingin di gunakan*

Master Interface : WLAN1

Security Profile : Visual (yang sudah dibuat di TAB Security Profile)
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4. Step 4, membuat IP Address untuk meng-Connect ke Wireless Virtual nya

Address <172.16.12.1/24> =k
Address: 172.16.12.1/24 | OK
Network: |172.16.12.0 o [ cancel |
Interface: |wlan3 v ‘ W

Disable
Comment
Copy
Remove
enabled
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Membuat Hostpot Setup

1. Step 1, Kemudian bukalah IP dan klik Hotspot kemudian pilih TAB Servers :

setelah klik Servers kemudian melanjutkan untuk
memilih Interface menggunakan Interface (WLAN3) atau Interface Wireless

Hotspot Setup

Select interface to run HotSpot on

HotSpot Interface:  w/an3
etherl
ether2
ether3
etherd
etherh
wlan
wian2
wilan3

2. Step 2, Kemudian klik next akan muncul Local Address of Network :

Hotspot Setup
Set HotSpot address for interface

Local Address of Network: 172.16.12.1;‘24|
v Masquerade Network

Back ‘ Next‘ Cancel

3. Step 3, Kemudian klik next lagi akan muncul Address Pool of Network (IP yang akan
diberikan ke client / host) :

Hotspot Setup
Set pool for HotSpot addresses

Address Pool of Network: 2.16.12.2-172.16.12.254 ‘ =

‘ Back H Next H Cancel
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4. Step 4, Kemudian klik next lagi akan muncul Select Certificate nya :

Hotspot Setup E m
Select hotspot SSL certificate

Select Certiicate: [T

Back ‘ Next . Cancel

5. Step 5, Kemudian klik next lagi akan muncul IP of SMPT Server nya :

Hotspot Setup E n
Select SMTP server

IP Address of SMTP Server: |((KKIK0]

‘ Back H Next H Cancel

6. Step 6, Kemudian klik next lagi akan muncul DNS Server nya tidak usah di isi, langsung
di next saja

7. Step 7, Kemudian klik next lagi akan muncul DNS Name nya di isi *sesuai kemauan
masing-masing* :

Hotspot Setup Em
DNS name of local hotspot server

DNS Name: masradhit.co.id

. Back | Next Cancel

201 | MIKROTIK - CNA


https://draft.blogger.com/blog/post/edit/3293469178847508332/6375351873481879112
https://draft.blogger.com/blog/post/edit/3293469178847508332/6375351873481879112
https://draft.blogger.com/blog/post/edit/3293469178847508332/6375351873481879112

8. Step 8, Kemudian klik next lagi akan muncul Create Local Hostpot User (Skip saja) :

Hotspot Setup Eﬂ
Create local HotSpot user

Name of Local HotSpot User: m

Password for the User:

Back ‘ Next ‘ Cancel

9. Step 9, kemudian TAB Users untuk membuat Username dan Password, dan settinglah
sama dengan gambar dan penjelasan berikut!

New Hotspot User Em
General Limits Statistics | oK |
Server: all s|[+]| | Cancel
Name: :Mas Radhit | Apply
Password: " ‘ Disable

Address: v ‘ Comment
MAC Address: v ‘ Copy
Profile: :default - ‘ Remove
Routes: v ‘ Reset Counters
. ‘ Reset All Counters
|enabled

Name : *bebas sesuai kemauan masing-masing*
password : *bebas sesuai kemauan masing-masing*

®,
0.0

®,
0.0
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10. Step 10, kemudian TAB Host kemudian double klik pada MAC Address

Hotspot Host <172.16.12.254> [=1E3

General | Statistics Traffic oK

MAC Address: |2C:DB:07:DA:76:36 Remove
Address: [172.16.12.254 Make Binding

To Address: [172.16.12.254

Server: |hotspot1

Bridge Port: \unknown

bypassed
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kemudian klik Make Binding

lalu akan otomatis kebuka konfigurasi IP Binding dan konfigurasilah sama dengan gambar
berikut!

New Hotspot IP Binding .
MAC Address: 2C:DB:07:DA:76:36 | - OK
Address: 172.16.12.254 :A Cancel
To Address: 172.16.12.254 | a ‘ Apply |
Server: all ;: ’m
Type: bypassed v Comment |
blocked e
regular | Remove

enabled

% Server : all

< Type : bypassed

jika sudah melakukan IP Binding maka maka Angka di samping daftar Mac Address akan
berubah menjadi P (user sudah melakukan IP Binding) dalam bentuk By-passed

Hotspat: [=IE3
Sarver Prafiles Users UserPrafiles Actve Hosis IP Bindings Service Parts Walled Garden  Walled Garden P List Cookies .
-7
L MAC Address Address To Address Server Iehe T Rx Fate  Te Rate hd
B, 0 NR07T-DATEIE 172.16.12.254 172.16.12.254 hotspat] 00:00:07 0 bps Obps
F - hypassad

11. Step 11, Connect lah pada koneksi Wireless Virtual yang sudah di buat tadi:

Lusyap
Secured

g Connect automatically

Connect
Wifi IDK
@wifi.id

Network & Internet settings

Change settings, such as making a connection metere:

Iz P “»
Mobile
Wi-Fi Airplane mode hotspot

ZULHADY RADHITYA | 204


https://draft.blogger.com/blog/post/edit/3293469178847508332/6375351873481879112
https://draft.blogger.com/blog/post/edit/3293469178847508332/6375351873481879112
https://draft.blogger.com/blog/post/edit/3293469178847508332/6375351873481879112

12. Step 12, kemudian langsung buka Search Engine masing-masing kemudian ketik
pada Domain / Search Box terserah mau ngetik apa, jika hasilnya bisa internetan
seperti gambar pada berikut ini maka konfigurasi pada IP Binding berhasil!

YouTube < Yﬂll
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Network Management - #10

NETWORK MANAGEMENT #10 -
WALLED GARDEN

Alat dan Bahan :

e Mikrotik RouterBoard (Spek Bebas)
e Kabel LAN
e Laptop/PC

Fungsi dariWalled Gardensama halnya dengan fungsi pemblokiran

menggunakan Firewall, hanya saja Walled Garden menggunakan Fitur / Packages yang
ada di Hotspot.

disini  akan dijelaskan cara membuat konfigurasian terhadapaWalled
Garden secara step by step nya :

pertama yang harus dilakukan adalah peng-konfigurasiaan pada NAT dan Wireless Virtual
terlebih dahulu :

1. Step 1, Buatlah new Security Profile untuk Wireless Virtual nya :

New Security Profile 0] x]
‘ General RADIUS EAP Static Keys ‘ OK ]
Name: Virtual » Cancel
Mode: dynamic keys - Apply
Authentication Types: v WPA PSK v WPA2 PSK Comment
WPA EAP WPA2 EAP Copy
Unicast Ciphers: v aesccm v tkip Remove

Group Ciphers: v aesccm v tkip

WPA Pre-Shared Key: ********
WPA2 Pre-Shared Key: ********

Supplicant Identity
Group Key Update: 00:05:00

Management Protection: s

Management Protection Key:
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< Name : Virtual

< Mode : Dynamic Keys

< Authentication Types : WPA PSK & WPA2 PSK

< Unicast Ciphers : aes com & tkip

< Group Chipers : aes com & tkip

< WPA PSK : *Password sesuai kemauan masing-masing™*

>

WPA2 PSK : *Password sesuai kemauan masing-masing*
Management Protection : Allowed

X3

8

2. Step 2, Kembali ke menu Wireless kemudian pilihlah tanda add (+) kemudian
klik Virtual

Wirnbeess Tables [o=]
W Imerfaces WIEOG Station Nstreme Cual Access List Hegismation ConnectList Security Prodles Channels
+- = Freg. Usnge  Migemant Wireluas Snih i Snooge
okl e E=
. F Ta Packut | R Packetip FRT:
— bps 1 bip
o wla 0 bges Otp

3. Step 3, Setelah meng-klik virtual akan muncul New Interface kemudian isilah apa aja
yang wajib diisi, perhatikan gambar berikut!

Interface <wlan3> EH
I General Wireless WDS Status Traffic oK | I
Mode: ap bridge r * Cancel
Secondary Channel: = Apply
SSID: Lusyap - Disable
Master Interface: wilan1 * Comment
Security Profile; Virtual - Copy
Interworking Profile: disabled . Remove
WPS Mode: disabled » Advancad Mods
WLAN Mode: notag * Uekie )
VLAN 1D: 1
Default AP Tx Rate: ¥ bps
Default Client Tx Rate: ¥ bps
v Default Authenticate
™
| enablad running running ap

3

%

Mode : AP Bridge

SSID : ¥*Nama yang ingin di gunakan*

Master Interface : WLAN1

Security Profile : Visual (yang sudah dibuat di TAB Security Profile)

3

%

3

%

3

%
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4. Step 4, membuat IP Address untuk meng-Connect ke Wireless Virtual nya

Address <172.16.12.1/24> =5
Address: | 172.16.12.1/24 | OK
Network: |172.16.12.0 o | cancel |
Interface: wlan3 3| W

Disable
Comment
Copy
Remove
enabled
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Membuat IP Binding

1. Step 1, Kemudian bukalah IP dan klik Hotspot kemudian pilih TAB Servers :

setelah klik Servers kemudian melanjutkan untuk dan
memilih Interface menggunakan Interface (WLAN3) atau Interface Wireless

Hotspot Setup E m
Select interface to run HotSpot on

¥

HotSpot Interface: wian3

etherl
ether2
ether3
etherd
ethers
wlan1
wilan?

2. Step 2, Kemudian klik next akan muncul Local Address of Network :

Set HotSpot address for interface

Local Address of Network: ‘192,168.30.”24
¥ Masquerade Network

‘ Back H Next H Cancel ‘

3. Step 3, Kemudian klik next lagi akan muncul Address Pool of Network (IP yang akan
diberikan ke client / host) :

O x

Set pool for HotSpot addresses

s

Address Pool of Network: 168.30.2-192.168.30.254 v

Back ‘ Next‘ Cancel
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4. Step 4, Kemudian klik next lagi akan muncul Select Certificate nya :

Hotspot Setup E m

Select hotspot SSL certificate
Select Certificate: [T G ~

Back ‘ Next . Cancel

5. Step 5, Kemudian klik next lagi akan muncul IP of SMPT Server nya :

Hotspot Setup Eu
Select SMTP server

IP Address of SMTP Server: |(WKKIK0]

‘ Back H Next H Cancel

6. Step 6, Kemudian klik next lagi akan muncul DNS Server nya di isi DNS Google (8.8.8.8)

Hotspot Setup Em
Setup DNS configuration

DNS Servers: [8.8.8.8) =

‘ Back | Next Cancel

7. Step 7, Kemudian klik next lagi akan muncul DNS Name nya di isi *sesuai kemauan
masing-masing* :

DNS name of local hotspot server

DNS Name: ‘masradhit.co_id

. Back | Next Cancel
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8. Step 8, Kemudian klik next lagi akan muncul Create Local Hostpot User (Skip saja) :

Hotspot Setup Em

Create local HotSpot user
Name of Local HotSpot User: m

Password for the User:

Back ‘ Next ‘ Cancel

9. Step 9, kemudian TAB Users untuk membuat Username dan Password, dan settinglah
sama dengan gambar dan penjelasan berikut!

New Hotspot User Em
General Limits Statistics | oK |
Server: all %+ | Cancel
Name: :Mas Radhit | Apply
Password: *** ‘ Disable

Address: v ‘ Comment
MAC Address: v ‘ Copy
Profile: :default ¥ ‘ Remove
Routes: v ‘ Reset Counters
+ ‘ Reset All Counters
|enabled

Name : *bebas sesuai kemauan masing-masing*
password : *bebas sesuai kemauan masing-masing*

®,
0.0

®,
0.0
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Walled Garden

1. Step 1, klik TAB Servers Profile kemudian double klik pada daftar Hotspot yang sudah
dibuat, lalu di non-aktikan untuk Login by : Cookie

Hotspot Server Profile <hsprofi> En
General Login RADIUS ok |
Login By: | MAC Cookie - Cancel
v HTTP CHAP HTTPS Apply
HTTP PAP Trial Copy
MAC Cookie Remove
MAC Auth. Mode: MAC as username *

MAC Auth. Password:

HTTP Cookie Lifetime: | 3d 00:00:00

-

SEL Certificate: none
| HTTPS Redirect

Split User Domain

Trial Uptime Limit: | 00:30:00

Trial Uptime Reset: | 1d 00:00:00

2. Step 2, klik TAB Walled Garden kemudian klik lcon (+), dan konfigurasilah sama dengan
gambar berikut!

New Walled Garden Entry Elﬂ

= [ coresl |

Server: hotspot1 | ¥ -

Appl

Src. Address: v T‘
Dst. Address: %
. Comment |

Method: -
oo |

Dst. Host: 1cak.com - I
Remove ‘
Lk Fais 80 “ Reset Counters ‘
Path:
Reset All Counters ‘
Hits: 0
enabled

e

%

Action : allow

Server : *Hotspot yang sudah di buat tadi*

Dst. Host : ¥*Domain / Web yang ingin di blokir*
Dst. Port : port HTTP

e

%

e

%

e

%
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3. Step 3, kemudian langsung buka Search Engine masing-masing kemudian ketik
pada Domain / Search Box menggunakan DNS Name :

oot g . o - o x
€ ¢ O At | e s g -8 Q

MikroTik

Flaune 123 1 16 60 B bt Rkt rvin

P

CATATAN! Tidak perlu LOG In
4. Step 4, kemudian langsung buka Search Engine masing-masing kemudian ketik

pada Domain / Search Box nya 1cak.com, kemudian hasilnya akan seperti gambar
berikut!

€ & @ (0 takam =0

&

This site can’t be reached

dan tampilan HIT pada daftar Hotspot nya akan bertambah

Server Profiles Users Usser Profiles Active Hosts 1P Bindings  Service Pors Walled Garden  Walled Garden P List Cookies

L IRET S T @ Reset Counters 2 Reses Al Caunters

Astion  Server Method Dt Hast Dst. Fart Hits -
[0 @efow  hotspotd feak.com R | Bl |

CATATAN! Walled Garden sangat lah jarang digunakan dikarenakan Walled Garden tidak
se-akurat Firewall
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Network Management - #11

NETWORK MANAGEMENT #11 -
WALLED GARDEN IP LIST

Alat dan Bahan :

e Mikrotik RouterBoard (Spek Bebas)
e Kabel LAN
e Laptop/PC

cara membuat dan pengkonfigurasian Walled Garden dengan Walled Garden IP

List sama saja tetapi pengkonfigurasian pada Walled Garden IP List lebih detail / lebih
spesifik.

disini akan dijelaskan cara membuat konfigurasian terhadapa Walled Garden IP
List secara step by step nya :

pertama yang harus dilakukan adalah peng-konfigurasiaan pada NAT dan membuat Virtual
Wireless saja terlebih dahulu :

1. Step 1, Buatlah new Security Profile untuk Wireless Virtual nya :

New Security Profile =&
‘ General RADIUS EAP Static Keys l OK 7
Name: Virtual * Cancel
Mode: dynamic keys - Apply
Authentication Types: v WPA PSK v WPA2 PSK Comment
WPA EAP WPA2 EAP Copy
Unicast Ciphers: v aesccm v tkip Remove

Group Ciphers: v aesccm v tkip

WPA Pre-Shared Key: ********
WPA2 Pre-Shared Key: ********

tity

Group Key Update: 00:05:00

Management Protection s

Management Protection Key:
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% Name : Virtual
R/

% Mode : Dynamic Keys
% Authentication Types : WPA PSK & WPA2 PSK

K/

«* Unicast Ciphers : aes com & tkip

K/

** Group Chipers : aes com & tkip
*» WPA PSK : *Password sesuai kemauan masing-masing*

K/

< WPA2 PSK : *Password sesuai kemauan masing-masing™

K/

* Management Protection : Allowed

2. Step 2, Kembali ke menu Wireless kemudian pilihlah tandaadd (+) kemudian
klik Virtual

Wirnless Tables [l
W Inerfaces | WEDG Sistion Mstreme Dual Access List Registration Connest List Secunity Profles  Charnals
s

[

3. Step 3, Setelah meng-klik virtual akan muncul New Interface kemudian isilah apa aja
yang wajib diisi, perhatikan gambar berikut!

Interface <wlan3> =B
I General Wireless WDS Status Traffic OK | I
Mede: ap bridge * * Cancel
Secondary Channel: = Apply
SSID: Lusyap - Disable
Master Interface: wilan1 - Comment
Security Profile: Virtual - Copy |
Interworking Profile: disabled £ Remove
WPS Mode: disabled i Advanced Mode
VLAN Mode: no tag * ez
VLAN ID: 1
Default AP Tx Rate: «* bps
Default Client Tx Rate: ¥ bps
v Default Authenticate
-
I enabled running running ap

% Mode : AP Bridge

% SSID : *Nama yang ingin di gunakan*

«* Master Interface : WLAN1

«» Security Profile : Visual (yang sudah dibuat di TAB Security Profile)
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4. Step 4, membuat IP Address untuk meng-Connect ke Wireless Virtual nya

Address <172.16.12.1/24> =k
Address: 172.16.12.1/24 | oK
Network: |172.16.12.0 o [ cancel |
Interface: wlan3 v | W

Disable
Comment
Copy
Remove
enabled
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Membuat Hotspot Setup

1. Step 1, Kemudian bukalah IP dan klik Hotspot kemudian pilih TAB Servers :

setelah klik Servers kemudian melanjutkan untuk dan
memilih Interface menggunakan Interface (WLAN3) atau Interface Wireless

Hotspot Setup
Select interface to run HotSpot on

HotSpot Interface: | wian3

etherl
ether2
ether3
etherd
ether5
wlani
wian2
wlan3

2. Step 2, Kemudian klik next akan muncul Local Address of Network :

Hotspot Setup E u

Set HotSpot address for interface

Local Address of Network: ‘192,168.30.1!’24
v Masquerade Network

‘ Back H Next H Cancel ‘

3. Step 3, Kemudian klik next lagi akan muncul Address Pool of Network (IP yang akan
diberikan ke client / host) :

Hotspot Setup Em

Set pool for HotSpot addresses

Address Pool of Network: | 168.30.2-192.168.30.254 &

Back ‘ Next‘ Cancel
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4. Step 4, Kemudian klik next lagi akan muncul Select Certificate nya :

Hotspot Setup E m

Select hotspot SSL certificate
Select Certificate: [ AN

Back ‘ Next Cancel |

5. Step 5, Kemudian klik next lagi akan muncul IP of SMPT Server nya :

Hotspot Setup Em
Select SMTP server

IP Address of SMTP Server: |[(XIK1K0]

‘ Back H Next H Cancel

6. Step 6, Kemudian klik next lagi akan muncul DNS Server nya di isi DNS
Google (8.8.8.8)

Hotspot Setup Em
Setup DNS configuration

DNS Servers: 8.8.8.8 |-

‘ Back | Next Cancel

7. Step 7, Kemudian klik next lagi akan muncul DNS Name nya di isi *sesuai kemauan
masing-masing* :

Hotspot Setup Em
DNS name of local hotspot server

DNS Name: ‘masradhit.co_id

. Back | Next | Cancel
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8. Step 8, Kemudian klik next lagi akan muncul Create Local Hostpot User (Skip saja) :

Hotspot Setup Eu
Create local HotSpot user

Name of Local HotSpot User: m

Password for the User:

Back ‘ Next ‘ Cancel

9. Step 9, kemudian TAB Users untuk membuat Username dan Password, dan settinglah
sama dengan gambar dan penjelasan berikut!

New Hotspot User Em
General Limits Statistics | OK |
Server: all v« | Cancel
Name: :Mas Radhit | Apply
Password: | *** ‘ Disable

Address: v ‘ Comment
MAC Address: v ‘ Copy
Profile: :default 3 ‘ Remove
Routes: v ‘ Reset Counters
. ‘ Reset All Counters
|enabled

>

)

» Name : *bebas sesuai kemauan masing-masing™*
% password : *bebas sesuai kemauan masing-masing*

()
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Walled Garden

1. Step 1, klik TAB Servers Profile kemudian double klik pada daftar Hotspot yang sudah

dibuat, lalu di non-aktikan untuk Login by : Cookie

Hotspot Server Profile <hsprof1=
General Login RADIUS

Login By- MAC Cookie
v HTTP CHAP HTTPS
HTTP PAP Trial
MAC Cookie
MAC Auth. Mode: | MAC as username

MAC Auth. Password:

HTTP Cookie Lifetime: 3d 00:00:00
SSL Certificate: none

HTTPS Redirect
Split User Domain

Trial Uptirme Limit: 00:30:00
Trial Uptime Reset: | 1d 00:00:00

Ll

*

[=]E3
— ok
- Cancel
Apply
Copy

Remove

2. Step 2, klik TAB Walled Garden IP List kemudian klik Icon (+), dan konfigurasilah sama

dengan gambar berikut!

New Walled Garden |P Entry

Action: © accept 7+ drop  reject

Server: hotspot1
Src. Address: 182.168.30.0/24
Dst. Address:

Src. Address List:
Dst. Address List:

Protocol: tcp
Dst. Port: 22
Dst. Host:

enabled

*

«|

[=I1E3
OK
. Cancel .
Apply
Disable
Comment
Copy

Remove

Action : Drop
Server : *Hotspot yang sudah di buat tadi*

% Protocol : *tcp*
%+ Dst. Port : port SSH (22)

% Src. Address : *IP Network pada yang sudah di buat pada Router*
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3. Step 3, Disini langsung memakai dan membuka Software / Aplikasi puTTY

dan untuk pengisian Host Name itu menggunakan IP Gateway & menggunakan Port SSH
(22)

£ puTTY Confiuration

Category:
=} Session Basic options for your PuTTY session
Logging L ) N )
Terminal Specily the destination you want to connect ta
Keyboard Host Name (or IP address) Paort
Bel 192 16830 1| 22
Fealures N
. Window Connection type
Appearance ®)SSH _)Serial () Other: |Telnet N
Behaviour
Transfation Load, save or delete a stored session
77 Selection - -
. Saved Sessions
Colours
Connection

Data
Default Settings
Prosy ) Load
T 8SH Save
Seial =
Telnet i
Rlogin
SUPDUP
Close window on exit
JAways  ()Never () Onyon clean ext

About Help Open Cancel

4. Step 4, kemudian hasilnya akan sama dengan gambar berikut!

CATATAN! Walled Garden IP List sangat lah jarang digunakan dikarenakan Walled Garden
IP List tidak se-akurat Firewall
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K\ I N
Mikror ik

BAB 6. STATIC ROUTE

Routing adalah sebuah proses pengirim data melalui internet atau sebuah jaringan
ke tujuannya. Ataupun bisa di artikan sebagai penggabungan sebuah paket lalu paket
tersebut di kirimkan ke sebuah jaringan ke tujuan tertentu.

Jenis routing dibagi menjadi 2 bagian :

1. Routing Static : sebuah routingan yang dibuat secara manual oleh seorang server
kemudian untuk mengatur sebuah traffic. Sebuah server harus mengisi sebuah
routing table tersebut pada setiap router yang terhubung pada jaringan tersebut,
dan jika ada suatu kesalahaan atau sebuah perubahan maka server harus
mengonfik ulang pada jaringan tersebut.

2. Routing Dynamic : sebuah routingan yang di buat secara otomatis pada sebuah
table routing tersebut berdasarkan lintas jaringan ataupun router yang terhubung,
biasanya table routing akan terisi otomatis saat kita menambahkan sebuah IP
Address dan sebuah interface (gateway).

Protocol Routing

Sebuah protocol routing wajib digunakan pada routingan Dynamic, karena sebuah
router yang ingin bertukar pesan dengan router yang lain dibutuhkan nya sebuah Protocol
Routing.

Macam — macam protocol Routing :

e Routing Information Protocol (RIP)

e Open Shortest Path First (OSPF)

e Intermediate System — to — intermediate System (IS — IS)
e Border Gateway Protocol (BGP)
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Static Route - #1
STATIC ROUTE - 5 PERSON ROUTING

Alat dan Bahan :

e Mikrotik RouterBoard (Spek Bebas)
e Kabel LAN
e laptop/PC

Routing adalah menghubungkan kedua buah network yang berbeda agar saling
terhubung ke jaringan satu sama lain. jenis Routing ada 2 yaitu ;

e Static
e Dynamic

dan pada blog kali ini akan dijelaskan bagaimana cara me-Routing Static 5
Person secara step by step :

S S & S B

10.10.10.0/24 20.20.20.0/24 30.30.30.0/24 40.40.40.0/24

192.168.2.0/24 | 192.168.3.0/24 | 192.168.4.0/24 | 192.168.5.0/24 | 192.168.6.0/24

r r

EE B B B E

192.168.2.2 192.168.3.3 192.168.4.4 192.168.5.5 192.168.6.6

223 | MIKROTIK - CNA


https://draft.blogger.com/blog/post/edit/3293469178847508332/2361917903376845802

A. Static Route pada Router 1

1. Step 1, buatlah 2 IP yaitu :

IP Router : XX.X.X/24 | 192.168.2.2/24
IP Gateway : X.X.X.X/24 | 10.10.10.1/24

Addross <10.10.10.1124> [EE

Address: 192.168.2.2/24 \ Address: 10.10.10.1/24 OK
Network: 192.168.2.0 P Cancel Network: 10.10.10.0 a Cancol

Interface: ether2 2 Apply Interface: ether1 |+ Apply
etherl ﬁ:
| Disable ether1 -

ethar? ether? Disable

ether3 Comment ether3 Comment

etherd _— etherd

ethers Copy ether5 Copy

wilani — - ] wian7

wian? Remove wian? Remove
enabled enabled

2. Step 2, bukalah Packages IP kemudian klik Routes kemudian Icon (+) kemudian
konfigurasilah sama dengan gambar berikut!

a. Konfigurasi pada IP pada Client Router 2 :

4 + A L1

enabled

Dst. Address : *diisi sesuai ketentuan IP pada Client Router 2*
Gateway : *menggunakan Gateway Router 2 yang terhubung pada Router 1 - 2*

®,
*
®,
*
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b. Konfigurasi pada Gateway pengubung Router 2 - Router 3 :

TR | L
]

Ll

5

%

Dst. Address : *diisi sesuai ketentuan gateway penghubung Router 2 - Router 3*
> Gateway : *menggunakan Gateway Router 2 yang terhubung pada Router 1 - 2*

D3

c. Konfigurasi pada IP pada Client Router 3 :

General Aftributos oK

* N Apsly

Disable

Copy

e

%

Dst. Address : *diisi sesuai ketentuan IP pada Client Router 3*
»  Gateway : *menggunakan Gateway Router 2 yang terhubung pada Router 1 -2*

D3

d. Konfigurasi pada Gateway pengubung Router 3 - Router 4 :

New Routs [O]x]

%+ Dst. Address : *diisi sesuai ketentuan gateway penghubung Router 3 - Router 4*
< Gateway : *menggunakan Gateway Router 2 yang terhubung pada Router 1 - 2*
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e. Konfigurasi pada IP pada Client Router 4 :

Narw Roate e
Goneral | Agtibuses (=
Cancel
¥ * App!
Chack Gataway: - i
Type umcast ¥
Distance: -
Scope 30

Targat Scope: |10

*» Dst. Address : *diisi sesuai ketentuan IP pada Client Router 4*
< Gateway : *menggunakan Gateway Router 2 yang terhubung pada Router 1 -2*

f. Konfigurasi pada Gateway pengubung Router 4 - Router 5 :

New Routa [SIET|
Genesal Aftributes oK
Jst, Adddress: | 40,40 40 028 T
Galeway. 10.12.10.2 ¥ — Apply
Check Gateway . Disabla
= — Comment
ypa [unicas =
Capy
Distance: 1 - r—
Scaper |20

Target Scape. |10

Fizuting Mark -
Fred. Sourca: -
anabled

% Dst. Address : *diisi sesuai ketentuan gateway penghubung Router 4 - Router 5*
% Gateway : *menggunakan Gateway Router 2 yang terhubung pada Router 1 - 2*

g. Konfigurasi pada IP pada Client Router 5 :

Now Routa EE
General  Attributes oK
Jat. Address. 192 168.6.0:24 Cancel
Gateway. | 10.10.10.2 2 Apaly
Chick Gateway - Disable
Type! |umicast T Comm
Distanee: |1 - e
Seaps: |30
Target Seape; |10
Fzuting Mark -
Frof, Source: -
anaied

¢ Dst. Address : *diisi sesuai ketentuan IP pada Client Router 5*
s Gateway : *menggunakan Gateway Router 2 yang terhubung pada Router 1 -2*
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B. Static Route pada Router 2

1. Step 1, buatlah 3 IP yaitu :

IP Router : XX.X.X/24 | 192.168.3.3/24

IP Gateway Router 1 -2 : XX.X.X/24 | 10.10.10.2/24
IP Gateway Router 2 - 3 : XX.X.X/24 | 20.20.20.1/24

Ofx]
+=-vxarT Find
Address /" |Network Interface D

+10.10.10.2/24  10.10.10.0 ether3

Address <192.168.3.3/24>

Address: 192.168.3.3/24 OK
Network: | 192.168.3.0 - Cancel
Interface: ether1 v Apply
Disable
Comment
Copy
Remove
enabled

3 items (1 selected)

+ = v x a7

Address
2 04040 4
Address <20.20.20.2/24>

Network

Address: 20.20.20.2/24

Network: 20.20.20.0

Interface: ether2

enabled

- Cancel

¥ Apply \

+ =[x | O|T
Address Network
- ”77” 0 VV 00

Address <10.10.10.2/24>

Address: 10.10.10.2/24

Network: 10.10.10.0

Interface: ether3

enabled

Interface v

‘ Cancel

\ Apply
Disable

Comment

Copy

Remove

3 items (1 selected)

[=1E3)

Interface hdl

OK

Disable
Comment

Copy

Remove

3 items (1 selected)
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2.Step 2, bukalah Packages IP kemudian klik Routes kemudian Icon (+) kemudian
konfigurasilah sama dengan gambar berikut!

Routes untuk Default Route :

Route <0,0,0.0/0>

+ General | Attributes

Dst Address. 0.0.0.000

?_ Gateway: 10.10.10.1 ¥ reachable etherd
g

. Check Gateway

A

g Type: unicast

A

A Distance: 1

A Scope: 20

Target Scope: 10
Routing Mark:

Pref. Source:

{ enabled active static
Bileins (T selected)

D3

> Dst Address : 0.0.0.0/0
»  Gateway : 10.10.10.1 ( Gateway Routerl)

D3

a. Konfigurasi pada IP pada Client Router 1 :

0] x|
« General Aributes [ of
Dst. Address: 192 168.2.0124 Can
'_\_ Gatoway: 1010101 + reachable ether3 &> App
i Check Gateway: v Disa
o Type: |unicast s Comn
A Cop
.: Distance: 1 - Rem
Scope: 30
Target Scope: 10
Rauting Mark: v
Prof Source:

< Dst. Address : *diisi sesuai ketentuan IP pada Client Router 1*
»  Gateway : *menggunakan Gateway Router 2 yang terhubung pada Router 1 - 2*
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b. Konfigurasi pada IP pada Client Router 3 :

=E
| Goneral Atributes c
| Dst Address: 192.168.4 024 Can
G Gatewsy. 2020.20.2 ¥ reachable ether2 & Ap
: Check Gateway - Dis:
q Type: unicast s Com
A ce
A Distance: 1 - Ren
A Scope: 30

Target Scoze: 10
Routing Mark:

Prel. Scurce.

Dst. Address : *diisi sesuai ketentuan IP pada Client Router 3*
Gateway : *menggunakan Gateway Router 2 yang terhubung pada Router 2 - 3*

R/
0.0
R/
0.0

c. Konfigurasi pada Gateway pengubung Router 3 - Router 4 :

Routs <30.30.30.024> [O]%

General Atrributes oK
Dst. Address: 3 0.0i24 Cancel
Gatoway: 20 ¥ reachable ether2 < Apply
Check Gateway - L2
Typo: _ Comment
ypa: unicast s
Copy
Oystance. 1
istance % Remave
Scope; 30
Targe: Scapa: 10
Routing Mark. v
Prof. Scurce: -

Dst. Address : *diisi sesuai ketentuan gateway penghubung Router 3 - Router 4*
Gateway : *menggunakan Gateway Router 2 yang terhubung pada Router 2 - 3*

®,
0.0

®,
0.0

d. Konfigurasi pada IP pada Client Router 4 :

Route <182.168.5.0/24>

HoUe! Gonoral | Attributes
g
Dst. Address: 192.168.5.0124
AS Gateway. 20.20.202 * reachable ether2
DAC
DA | Check Gateway:
AS Type: unicast
pAaC
AS Distance: 1
nsS

AS Scope: 20
Target Scope: 10
Routing Mark:

Pref. Source:

Dst. Address : *diisi sesuai ketentuan IP pada Client Router 4*
Gateway : *menggunakan Gateway Router 2 yang terhubung pada Router 2 - 3*

7
o
7
o
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e.

7
L X4

7
0.0

f.

®
0.0

®,
0.0

Konfigurasi pada Gateway pengubung Router 4 - Router 5 :

Route <40.40.40,0/24>

General

Attributes

Dst. Addrass: 4040 40 024

Gateway: 20.20202

Check Gateway:

Type. unicast

Distance: |1

Target

Scopa: 30

Scope

Routing Mark

Pred. Sourcs,

+ reachable ether2

[=1E]
oK
Cancel
Apoly

Disable

o4 0

Commant

Copy

>

Remove

Dst. Address : *diisi sesuai ketentuan gateway penghubung Router 4 - Router 5*
Gateway : *menggunakan Gateway Router 2 yang terhubung pada Router 2 - 3*

Konfigurasi pada IP pada Client Router 5 :

General Attributes

Routes

+ -

AS
DAC
DAC
AS
DAC
AS
AS
AS

Dst Address. 192 168 6.024

Gatoway
Check Gateway
Type:

Distance.

Scope: 30
Target Seope: 10

Routing Mark

Pref. Source.

enabled

2020202

unicast

+ meachable ather?

activa

©

static

Dst. Address : *diisi sesuai ketentuan IP pada Client Router 5*
Gateway : *menggunakan Gateway Router 2 yang terhubung pada Router 2 - 3*
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C. Static Route pada Router 3

1. Step 1, buatlah 3 IP yaitu :

IP Router : XX.X.X/24 | 192.168.4.4/24
IP Gateway Router 2 - 3 : X.X.X.X/24 | 20.20.20.2/24
IP Gateway Router 3 - 4 : X.X.X.X/24 | 30.30.30.1/24

;-5.

[+]=][v]=]=][T] [Find ]
[ !Address }Network Interface ? \ ‘V
| T 192.168.4.4124  192.168.4.0 etherl
F20.20.20.2/24  20.20.20.0 ether2
G 30.30.30.1/24  30.30.30.0 ether3

|3 items

2. Step 2, bukalah Packages IP kemudian klik Routes kemudian Icon (+) kemudian
konfigurasilah sama dengan gambar berikut!

Routes untuk Default Route :

© weene

MELS

L)

% Dst Address : 0.0.0.0/0
< Gateway : 20.20.20.1 ( Gateway Router3)

CAR)

231 | MIKROTIK - CNA


https://draft.blogger.com/blog/post/edit/3293469178847508332/2361917903376845802
https://draft.blogger.com/blog/post/edit/3293469178847508332/2361917903376845802

7
°

7
°

2 K7
0‘0 °

Konfigurasi pada IP pada Client Router 1 :

a x

vpemetitate Wl

D2t Agcrer- [EEHEINE

Dst. Address : *diisi sesuai ketentuan IP pada Client Router 1*
Gateway : *menggunakan Gateway Router 2 yang terhubung pada Router 2 - 3*

Konfigurasi pada IP pada Client Router 2 :

DT —

Sevon (2553164 01 56

2 Ascrer | EEETEIRER

Gatewiay (2020201

0o {1 swectod)

Dst. Address : *diisi sesuai ketentuan IP pada Client Router 2*
Gateway : *menggunakan Gateway Router 2 yang terhubung pada Router 2 - 3*
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c. Konfigurasi pada Gateway pengubung Router 1 - Router 2 :

7
°

Dst. Address : *diisi sesuai ketentuan gateway penghubung Router 1 - Router 2*
Gateway : *menggunakan Gateway Router 2 yang terhubung pada Router 2 - 3*

7
°

d. Konfigurasi pada IP pada Client Router 4 :

7
°

Dst. Address : *diisi sesuai ketentuan IP pada Client Router 4*
Gateway : *menggunakan Gateway Router 2 yang terhubung pada Router 3 - 4*

7
°
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e. Konfigurasi pada Gateway pengubung Router 4 - Router 5 :

7
°

Dst. Address : *diisi sesuai ketentuan gateway penghubung Router 4 - Router 5*
»  Gateway : *menggunakan Gateway Router 2 yang terhubung pada Router 3 - 4*

X3

f. Konfigurasi pada IP pada Client Router 5 :

7
°o

Dst. Address : *diisi sesuai ketentuan IP pada Client Router 5*
% Gateway : *menggunakan Gateway Router 2 yang terhubung pada Router 3 - 4*

.
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D. Static Route pada Router 4

1. Step 1, buatlah 3 IP yaitu :

IP Router : XX.X.X/24 | 192.168.5.5/24
IP Gateway Router 3 - 4 : X.X.X.X/24 | 30.30.30.2/24
IP Gateway Router 4 - 5 : X.X.X.X/24 | 40.40.40.1/24

Address <192.168.5.5/24>

Address: | 192.168.5.5/24
Network: | 192.168.5.0

K

Cancel

Interface: |ether1

Apply
Disable
Comment

Copy

Remove

el

enabled

235 |

Address <40.40.40.1/24>

Address <30.30.30.2/24>

Address: |30.30.30.2124

(0]

Network: |30.30.30.0

A

Cancel

Interface: ietherz

K2

Apply
Disable

Comment

Copy

Remove

feg

Address: 40.40.40.1/24

Network: |40.40.40.0

‘ enabled
(] E3
K
‘ - Cancel
¥ Apply

Interface: ’et_he_r_3

‘enabled

Disable

Comment

Copy

Remove

fe el
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2. Step 2, bukalah Packages IP kemudian klik Routes kemudian Icon (+) kemudian
konfigurasilah sama dengan gambar berikut!

Routes untuk Default Route :

Route <0.0.0.00> BE
Genesdl | Attributes | ok |
Ganoal
* ieachable ether? £ Apply
Check Gataway < Disabie
Type |uaicast = Comment
Distance: |1 - )
Remavo
Tarqet Scope |10
Routing Mark &
Pret Source v
enabled actve stabc
% Dst Address : 0.0.0.0/0
< Gateway : 30.30.30.1 ( Gateway Router4 )
a. Konfigurasi pada IP pada Client Router 1 :
Route <162,1683 024> [l E3
General | Attibutes 0K
Dst Address. Cancel
Gateway | 3 + | reachable ether2 s Apoly
Check Gateway - Desable
Type: unscast 3 Comment
Dwstance 1 -~ ooy
Remove
Pret Source v

< Dst. Address : *diisi sesuai ketentuan IP pada Client Router 1*
< Gateway : *menggunakan Gateway Router 2 yang terhubung pada Router 3 - 4*
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b. Konfigurasi pada IP pada Client Router 2 :

Route <162,168 4.0724> (%]
General | Attnbutes oK
Dst Address| 192 1681024 Cancel
30302301 +  machable elher? s Apply
Chock Gateway - Disabie
Type. uncast 5 Comment
Copy
Distance 1 -
Remaove
Scoper 30
Target Scope. 10
Routing Mark -
Pret Source: -
enabled active

D3

> Dst. Address : *diisi sesuai ketentuan IP pada Client Router 2*
> Gateway : *menggunakan Gateway Router 2 yang terhubung pada Router 3 - 4*

D3

c. Konfigurasi pada Gateway pengubung Router 1 - Router 2 :

Route <10.1010.024> = E3
General  Attnbutes 0K
Dst ¢ ess. 10 10.10.024 Canoel
Galeway. 303030, + | reachabie ether? : Apply
Chick Gateway - Desabie
ypo: [urvcast s Comment
Copy
a
Remaove

enabled actve

D3

»  Dst. Address : *diisi sesuai ketentuan gateway penghubung Router 1 - Router 2*
> Gateway : *menggunakan Gateway Router 2 yang terhubung pada Router 3 - 4*

D3

d. Konfigurasi pada Gateway pengubung Router 2 - Router 3 :

Route <20.20.20 024> BE
General  Attrbutes oK
Dst. Address Cancel
Gateway + reachabie ether2 S Apaly
Check Gateway > Deable
Type: |unicast s Comement
Copy
Distance: | 1 -
3 = Remave
Scope: |30
argat Scope: | 10
Touting Mark -
Pret. Source -

enabled active

D3

»  Dst. Address : *diisi sesuai ketentuan gateway penghubung Router 2 - Router 3*
»  Gateway : *menggunakan Gateway Router 2 yang terhubung pada Router 3 - 4*

D3
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e. Konfigurasi pada IP pada Client Router 5 :

Route <192.166.6.024» =B

| General Attnbutos oK

away | 40.40 40

Type: |Lncast

|
|
|
|
| Check Gateway
|
|
|

< Dst. Address : *diisi sesuai ketentuan IP pada Client Router 5*
< Gateway : *menggunakan Gateway Router 2 yang terhubung pada Router 4 - 5*
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E. Static Route pada Router 5

1. Step 1, buatlah 2 IP yaitu :

IP Router : XX.X.X/24 | 192.168.6.1/24
IP Gateway : X.X.X.X/24 | 40.40.40.2/24

Address <192.168.6.1/24>

Address: | 192.168.6.1/24 |

OK

Network: | 192.168.6.0

Cancel

Interface: |etherl

ether?
ether3
ether4
ethers
wianT
wianz2

Apply
Disable

Comment

el

Copy

Remove

H

Address <4040 40 2/24> =] E3

Address: |40 40 40 2/24 | OK
Network: |4040.40.0 - Cancel
Interface: |ether3 || - | Apply

etherl

ethers Co

wiani Py

wian2 Remove

|enabled

. |enabled

2. Step 2, bukalah Packages IP kemudian klik Routes kemudian Icon (+) kemudian
konfigurasilah sama dengan gambar berikut!

Routes untuk Default Route :

Route <0.0.0,0:0>

General | Aftrbutes

Dst. Address:
Gateway: |40 4040 1

+ | reachabie elherd

Check Gatewsy.
Type: |unicast
Distance: | 1
Seops: | 30
Targat Scopa: | 10
FRouling Mark:

< Dst Address : 0.0.0.0/0

< Gateway : 40.40.40.1 ( Gateway Router5s )
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a. Konfigurasi pada IP pada Client Router 1 :

Route <192.168.2. 024>

General | Attributes [ O,
Dst Address. Canced
Gateway |40.40.40.1 ¥ |reachable ethers * Ay
Chock Galoway; v | | Disabe
ype. |uricast + Commsant
Capy
e
Target Scope: |10
Houting Mark -
Prel Source: -
enablod actin slati:

-

Dst. Address : *diisi sesuai ketentuan IP pada Client Router 1*
»  Gateway : *menggunakan Gateway Router 2 yang terhubung pada Router 4 - 5*

KD

%

D3

b. Konfigurasi pada IP pada Client Router 2 :

Route <192.168.3 V24>
Genaral | Attributes 0K
Dst Adivess Cancal
by [40 40,40 1 * machabk alhed H Apty
Check Gateway Disabie:
Type: |unicast + Comment. |
Distance: | 1 - Comy
Scope: [30 Remowe
Targat Scope. | 10
Fouting Mark -
Pred, Sowce -
anabied actim atic

X4

Dst. Address : *diisi sesuai ketentuan IP pada Client Router 2*
»  Gateway : *menggunakan Gateway Router 2 yang terhubung pada Router 1 - 2*

RS

D3

c. Konfigurasi pada Gateway pengubung Router 1 - Router 2 :

Foute <10.10.10.0/24=

Genetal | Atirbutes K
Cancal
*  reachabie ofhard = Apphy
Check Gateway Disatie
Type: [unicast v Comaent
Copy
Distances |1 - 4
Famav
Scope: |30
Targat Scapa: [ 10
Raaling Mark -
Pred. Sounoe -
enabled active statc

D3

»  Dst. Address : *diisi sesuai ketentuan gateway penghubung Router 1 - Router 2*
»  Gateway : *menggunakan Gateway Router 2 yang terhubung pada Router 4 - 5*

D3
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d. Konfigurasi pada IP pada Client Router 3 :

0K
Cancal
* | reachabieethed * Appy
Chack Gateway: - Disalie
Typa: unicast s Comment
Copy
Distaree: 1 -
Hemove
Scope 30
Tanged Scope: 10
Rougng Mark: -
Praf. Source: i
enabled active slabc

< Dst. Address : *diisi sesuai ketentuan IP pada Client Router 3*
< Gateway : *menggunakan Gateway Router 2 yang terhubung pada Router 4 - 5*

e. Konfigurasi pada Gateway pengubung Router 2 - Router 3 :

Ganersl | Al K
Dist. Ackdross ET0RNEY] Canoal
Gateway |40.40.40.1 % |reachabie athers o Apo
Check Gateway = Disabie
Type: ] = Comenpnt
Cogy
-
Hemaove
0 |
0
Routing Mark. -
Pref. Source: -

enabled active stabc

Dst. Address : *diisi sesuai ketentuan gateway penghubung Router 2 - Router 3*
Gateway : *menggunakan Gateway Router 2 yang terhubung pada Router 4 - 5*

®,
0.0

®,
0.0
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f. Konfigurasi pada IP pada Client Router 4 :

Houls <103 168 5.024>

| General | Attributes 0K
{ Dst Addrass
Gateway, [40.40.40 1 ¥ _|racchanie athers = Apply
b = —
[
] T enmenl
Copy
Remove:

enabiod ackim static

< Dst. Address : *diisi sesuai ketentuan IP pada Client Router 4*
< Gateway : *menggunakan Gateway Router 2 yang terhubung pada Router 4 - 5*

g. Konfigurasi pada Gateway pengubung Router 3 - Router 4 :

Route <30.30.30 V24>
General | Attibutes [ o
¥ | reachabie etherd %l Py
= satie
3 el
Capy
Remove
enabled actva static

< Dst. Address : *diisi sesuai ketentuan gateway penghubung Router 3 - Router 4*
< Gateway : *menggunakan Gateway Router 2 yang terhubung pada Router 4 - 5*
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% | J
Mikror ik

BAB 7. TUNNEL

Tunnel adalah jalur yang paling Secure dan terenskripsi dikarenakan hanya dilewati

oleh device tertentu dan bersandingan dengan jalur Internet biasa, hanya saja Tunnel
lebih terbungkus / private.

Macam — macam bentuk Tunnel :

EolP (Ethernet over IP) : merupakan mode Tunnel yang berfungsi untuk membuat Network
Tunnel antar sebuah router Mikrotik di dalam sebuah koneksi TCP/IP.

IP = IP : merupakan mode Tunnel yang merupakan lebih alternatif dibandingkan mode
Tunnel Eoip, dikarenakan mode ini berkerja untuk membungkus dan mengirim sebuah
paket dengan menggunakan mode Tunnel dalam bentuk IP to IP untuk membuat sebuah
Network Tunnel.

GRE (Generic Routing Encapsulation) : merupakan mode Tunnel yang di kembangkan oleh
Cisco System, protocol ini dapat meng-enkapsulasi berbagai protocol yang dibuat untuk
sebuah VLAN point — to — point. GRE Tunnel ditambahkan sebuah 24 byte pada paket
header (20 byte : IP header dan 4 byte : GRE header).

PPTP (Point — to — Point Tunneling Protocol) : merupakan salah satu bentuk type dari
standart VPN yang sangat fleksibel. Sebuah PC ataupun perangkat Android sudah support
pada System PPTP ini, PPTP memiliki Protocol : TCP dan Port : 1723 dan menggunakan IP
Protocol 47/GRE. Paket atau traffic yang melewati sebuah mode Tunnel PPTP akan
mengalami sebuah overhead +7 %.

PPPOE (Point — to — Point Protocol over Ethernet) : untuk meng-enkapsulai sebuah frame
pada Point — to Point (PPP), PPPoE merupakan sebuah gabungan protocol PPP dan VPN,
biasanya mode PPPoE digunakan pada ADSL (kabel modem) pada jaringan TCP/IP.
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Tunnel EOIP - #1
TUNNEL - TUNNEL EOIP

Alat dan Bahan :
e Mikrotik RouterBoard (Spek Bebas)
e Kabel LAN
e laptop/PC

Fungsi dari EolP Tunnel adalah menghubungkan 2 network local yang terpisah oleh
Internet.

pengguna pada Tunnel EolP ada yaitu Server dan Client :

e Local Server : *diibaratkan sebuah server, bisa di handle oleh 1 pengguna saja*
e Remote Server : *yang bisa terhubung ke Local Server bisa lebih dari +2 Client*

disini langsung saja cara konfigurasi pada Tunnel EolP secara step by step nya :

Access Point

disini akan ada yang berkorban untuk menjadi sebuah Access Point,

1. Step 1, bukalah Software / Aplikasi Winbox, kemudian dilanjutkan dengan
klik Wireless kemudian klik WLAN1 dan klik Enable.
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2. Step 2, Kemudian kembali ke TAB WiFi Interface dan double klik pada WLAN1,

kemudian settinglah konfigurasi pada gambar berikut!

Interface <wlani>

General Wireless HT WDS Nstreme NVZ Status Traffic

Mode:

Band

Channel Width
Fraquency

SSID

Security Profile:
WPS Mode:
Frequency Mods:
Country

Installaticn

Default AP Tx Limit:

Default Client Tx Limit;

enabled

Mode : AP Bridge

ap bridge
2GHz-BIG
20MHz

2412

Mas Radhit AP
default

push butltan
regulatory-domain
elsi

any

+ Dafault Authenticate
+ Default Forward

Hide SSID

[SIE
OK
* Cancel
- Apply
+ Disable
¥ MHz Comment
-~ Advanced Made
* Torch
* WPS Accept
* WPS Client
* Selup Repeater
i) Scan
= s Freq. Usage...
w bps Align
Sniff.
Snosper...

Reset Configuration

searching forn...

< Band :a/b/g/n
< SSID : *sesuai kemauan masing-masing*

3. Step 3, Kemudian buatlah IP *dengan IP sesuai kemauan masing-masing*

Addre s 0o.20

]

OK
- Cancel

Address: 192.168.20.1/24

Network: 192.168.20.0

Interface: wlan1 * Apply
ethert -
ether? Disable
ether3 Comment
etherd
ethers Copy

enabled

4. Step 4, Kemudian bukalah IP dan klik DHCP Server kemudian pilih TAB DHCP SETUP :

DHEP Servor [o=]
CHEP | Netwerks Lasses Opions Opton Seis Vendor Chasses Alans
=+ T | DHCPComig | DHCP Setp
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5. Step 5, setelah klik DHCP SETUP kemudian melanjutkan untuk memilih Interface

Address <192.168.20.1/24> O] x|
Address: 192.168.20.1/24 |
Network: 192.168.20.0 | -~ Cancel
Interface: wlan1 > Apply

etheri -

ether? | Disable

ether3 Comment

etherd

ethers Copy

wian2 Remove
enabled

6. Step 6, Kemudian klik next akan muncul /P DHCP space :

DHCP Setup =]E3
Select network for DHCP addresses

DHCP Address Space: ‘192.168.20,01‘24

Back | Next Cancel

7. Step 7, Kemudian klik next lagi akan muncul Gateway DHCP Network nya :

DHCP Setup [=]E3
Select gateway for given network

Gateway for DHCP Network: ‘192.168,20.1

: Back ‘ Cancel
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8. Step 8, Kemudian klik next lagi akan muncul DHCP To Give Out (IP yang akan diberikan
ke client / host)

DHCP Setup [=1E3

Select pool of ip addresses given out by DHCP server

Addresses to Give Out: 68.20.2-192.1 68.20.254| —

‘ Back H Next ‘ Cancel

247 | MIKROTIK - CNA


https://draft.blogger.com/blog/post/edit/3293469178847508332/7416740783004865488

Local Server

disini akan dijelaskan peng-konfigurasian pada Local Server secara step by step nya :

1. Step 1, bukalah Software / Aplikasi Winbox, kemudian dilanjutkan dengan
klik Wireless kemudian klik WLAN1 dan klik Enable.

T - | |
Wi Inartaces s

+-

Hams

2 itermas cut of 7 (1 snbecied)

2. Step 2, Kemudian kembali ke TAB WiFi Interface dan double klik pada WLAN1, dan
kemudian settinglah konfigurasi pada gambar berikut!

Interfaca <wlan1> =E
General Wireless Data Rates Advanced HT HTMCS WDS .. 0K
Mode ||+ Canzal
Band: 2GHz-BIG/N * Apply
Channal Width: 20MHz ¥ Disable
Frequency: 2447 + MHz Comment
SSID: R-K1 - Simple Mode
Radia Name: 08553167E20A Torch
Sean List: default 5 WPS fccept
Skip DFS Channels: disabled - WPS Client
Wireless Protocol: any ¥ Setup Repeatar
Security Profile profile1 ¥ Scan..
Frequency Mode: regulatory-domain - Freq. Usage...
Country” etsi ¥ Align..
Installation: any ¥ Sniff...
= Snaoper
WMM Suppert disabled ¥
Station Reaming: disablod - e T
v Default Authenticate =
enabled searching for n...

< Mode : Station Bridge
< Band :a/b/g/n
% SSID : *melakukan Scan otomatis*
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untuk nge-Scan nya akan dijelaskan pada gambar dibawah ini!

- = T e General Wirsless HT WDS Nsteme NV2 Advanced Stats Status oK
Background Scan e Mode s Gancal
Stop Band: 2GHz-BIG = Apply
e Channel Width: 20MHz L3 Disable
New Window Frequancy: 2412 & MHz Comment
SSID: Lenovo Wif a Advanced Mode
Address ssiD Channel Signa... Noise... Signa... Radio Name FouterO., ¥ ey D = o
Frequency Mode: regulatory-domain s WPS Acospt
Country: etsi * WPS Client
Installation: any ¥ Setup Repeater
v Default Autheniicate ==
Freq. Usage
Align..
Sniff...
Snooper..
Reset Canfiguration
0items enabled running connected to ess

3. Step 3, Bukalah menu IP kemudian pilihlah DHCP Client, dan isilah Interface nya
menggunakan WLANTI :

New DHCP Glient E=E
DHCP  Advanced Status OK

ntrco: (TN = | | Concol
v| Use Peer DNS Apply

v| Use Peer NTP Disable

:

Comment

*|

e

Add Default Route: yes
Copy

Remove
Release

Renew

enabled Status: stopped

249 | MIKROTIK - CNA


https://draft.blogger.com/blog/post/edit/3293469178847508332/7416740783004865488
https://draft.blogger.com/blog/post/edit/3293469178847508332/7416740783004865488
https://draft.blogger.com/blog/post/edit/3293469178847508332/7416740783004865488

4. Step 4, kemudian ke menu Interface, kemudian klik Icon add (+), lalu
Tunnel dan konfigurasilah sama dengan gambar berikut!

New Interface

General Loop Protect Status Traffic

Name

Type

coip-tunnel 1

: EolP Tunnel

MTU:

Actual MTU:

L2 MTU:

MAC Address:
ARP:

ARP Timeout

Local Address:

Remote Addrass:

Tunnel ID:

02:27:62:00:3E:BA

enabled

192.168 20 254

192,168 20253

IPsec Secrat:

Kespalive:

DSCP:

00:00:10

inherit

Dont Fragment. no

enabled

v| Clamp TCP M338

»

4 .

O]
OK
+* Cancel
Apply
Disable
Comment
Copy
Remove

Torch

< Local Address : *IP Dynamic yang sudah diberikan oleh AP ke kita*
< Remote Address : *IP Dynamic Client kita yang sudah di berikan oleh AP ke Client*
< Tunnel ID : *sesuai kebutuhan atau tergantung situasi dan kondisi*

pilihlah EolP
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Remote Server

disini akan dijelaskan peng-konfigurasian pada Remote Server secara step by step nya :

1. Step 1, bukalah Software / Aplikasi Winbox, kemudian dilanjutkan dengan
klik Wireless kemudian klik WLAN1 dan klik Enable.

T - |
WiFi Intertaces | VB0G Ssation meDual Acoess List Asgstation Conmect ity P 2t
* v X S O Senp Resealsr | Soanne Sniffer {
Hay s
...... Tepm Ackal MTU Tx Fix Tx Pachut {pls}  Fix Packet (] FPTx v
@ wiani Wirnless. |Afhers AR 1500 Obps Obps u [}
. .

Ziterms cut of 7 (1 snlected}

2. Step 2, Kemudian kembali ke TAB WiFi Interface dan double klik pada WLAN1, dan
kemudian settinglah konfigurasi pada gambar berikut!

Interface <wlani=> =R
General Wirsless Data Rates Advanced HT HTMCS WDS .. OK
Mode o= Cancel
Band 2GHz-BIG/IN ¥ Apply
Channel Width: 20MHz ¥ Disable
Frequency. 2447 * MHz Comment
SS1D:| R-K1 - Simple Mode
Radio Name: 08553167E20A Torch
Scan List: default s WPS fccept
Skip DFS Channels: disabled * WPS Client
Wireless Protocel: any E3 Setup Repeater
Securily Profile: profile s Scan..
Frequency Mede: regulatory-demain ¥ Freq. Usage...
Country: etsi ¥ Align.
Installation: any ¥ Sniff...
_ Snooper...
WMM Support: disabled ¥
Station Roaming: disabled + FEENEI R
« Default Authenticate 5
enabled searching for n...

< Mode : Station Bridge
% Band :a/b/g/n
% SSID : *melakukan Scan otomatis*
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untuk nge-Scan nya akan dijelaskan pada gambar dibawah ini!

= General Wireless HT WDS Msweme NV2 Advanced Status Status oK
Interface : Start
Mada: * Edd
Background Scan Close =
Band: 2GHz-BiG ¥ Apply
Stop
Channel Width: 20MHz - Disable
Connect
Frequency: 2412 ¥ | MHz Comment
New Window

SSID: Lenovo Wi - Advanced Mode

Address s3I0 Channel Signa... Noise... Signa... Radic Name RouterOL. ¥ Seauily Profile: default ¥ Torch
Frequency Mode: regulatory-domain ¥ WPS Acospt
Country: etsi s WPS Client
Installation: any - Setup Repeater

+ Default Authenticate e
Freq. Usage...

Align__

Sniff...

Snooper.

Reset Canfiguration
0 items enabled running connecied to ess

3. Step 3, Bukalah menu IP kemudian pilihlah DHCP Client, dan isilah Interface nya
menggunakan WLAN1 :

New DHCP Client 0] x|

DHCP Advanced Status oK

Intertace: ¥ | cancel
v| Use Peer DNS Apply
v| Use Peer NTP Disable

Comment

+|

il

Add Default Route: yes
Copy

Remove

Release

Renew

enabled Status: stopped
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4. Step 4, kemudian ke menu Interface, kemudian klik Icon add (+), lalu
Tunnel dan konfigurasilah sama dengan gambar berikut!

New Intarface

General | Loop Protect Status  Traffic

Mame

Type

MTU

Actual MTU
L2 MTU

MAC Address
ARP

ARP Timeout:

Local Address
Remeote Address

Tunnsl 1D
IPsec Secret
Keepalive
DsCP

Dent Fragment

enabled

eoip-wi|

EolP Tunnel

02:27-62:0D-3E:BA

enabled

192 168.20.253
192.168.20.254
1

00:00:10

inherit
no

v Clamp TCP MSS

3

.l

[O]x]
oK
Cancel
Apply
Disable
Comment
Copy
Remove

Torch

< Local Address : *IP Dynamic yang sudah diberikan oleh AP ke kita*
< Remote Address : *IP Dynamic Local Server kita yang sudah di berikan oleh AP*
< Tunnel ID : *sesuai kebutuhan atau tergantung situasi dan kondisi*
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MIKROTIK

MikroTik is a Latvian network equipment manufacturer.
The company develops and sells wired and wireless
network routers, network switches, access points,

as well as operating systems and auxiliary software.
The company was founded in 1996,
and with the focus of selling equipment in emerging markets.

MIKROTIK
CERTIFIED
NETWORK ASSOCIATE

Mikrotik Certified Network Association (MTCNA) book,
This book is here to help
a novice network engineer to learn the basics of Mikrotik
from how to login on MikroTik to creating a standard tunnel.

novice network engineers can study this book
and hopefully when they study this book
they can achieve an MTCNA certification
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